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1. Introduccion

La identidad corporativa permite a las empresas diferenciarse de las demas, y esto, es también cierto
en el mundo digital e interconectado actual. En este entorno, cobran especial importancia algunas
caracteristicas de la comunicacion, en particular las relativas a: la inmediatez, visibilidad, credibilidad,
influencia y permanencia de la informacion.

Por tanto, es cada vez mas importante, la creacién de una identidad digital corporativa, basada en una
estrategia de comunicacion sélida que les permita alcanzar una posicién en entornos colaborativos en
Internet, y comunicarse mejor con sus clientes, proveedores y publico en general.

A la identidad digital corporativa le contribuyen, ademas de las comunicaciones por correo electrénico
y mensajeria instantanea (WhatsApp, SMS...), la presencia en Internet mediante una pagina web, portal
o tienda online y la presencia en redes sociales [REF-1] tanto de la empresa como de sus empleados (X,

Instagram, LinkedIn, Facebook...).

«A la identidad
digital corporativa
le contribuyen

la presencia en
Internet mediante
una pagina web,
portal o tienda
online y la presencia
en redes sociales».

Las empresas, conscientes de esa importancia,
utilizan las redes sociales de manera profesional,
planificando previamente su estrategia de
comunicacién en ellas. Ademaés, las redes sociales
permiten a las empresas construir mediante
la interaccidon con clientes y otros agentes su
«marca social» de forma colaborativa.

La reputacion online es una medida de la
opinion que ofrece la marca en el mundo digital
y esta formada por valores como: actualidad,
relevancia, confianza, credibilidad, seguridad,
respeto, transparencia y honestidad. En este
sentido, las redes sociales son un perfecto
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termémetro para que las empresas puedan
medir su reputacion en la Red.

Las motivaciones que mueven a las empresas a
tener presencia en redes sociales son diversas.
En primer lugar, las redes sociales representan
una de las vias mas importantes de promocion
y publicacion de los productos o servicios de la
empresa, ya que implican una gran llegada al
publico. En segundo lugar, la presencia de las
empresas en redes sociales mejora la difusiéon
de la propia actividad y la comunicacion tanto
con el cliente, como con otros profesionales.




Aprovechar las posibilidades
que ofrece la presencia en
redes sociales brinda a las
empresas numerosas ventajas.
En comparacion con los
medios tradicionales, las redes
sociales permiten acercarse a
los clientes objetivo y dialogar
con ellos.

Pero, también, las empresas
deben ser conscientes y valorar
los posibles riesgos derivados
del uso de la tecnologia, como
correo  electrénico, pagina
web, redes sociales.... Surge un
nuevo escenario en el que los

¢Qué hacer cuando

suplantan la identidad
de mi organizacion en
la Red?

incidentes se intensifican por
el incremento de amenazasy la
gravedad de sus consecuencias,
provocando no solo paradas y
retrasos en la actividad normal
del negocio, sino también
pérdidas  econdmicas, de
imagen y reputacion online.

Unaempresasepuedeformular
preguntas como: ¢(qué hacer
cuando suplantan la identidad
de mi organizacién en la Red?
0 ¢cOmo proceder cuando
alguien ajeno a mi empresa
publica una resefia negativa
sobre la misma? Esta guia
busca dar respuesta a éstas y

2. Identidad digital

otras muchas preguntas.

El objetivo perseguido es
desarrollar un analisis riguroso
de los conceptos de identidad
digital y reputacién online en
el ambito empresarial desde el
punto de vista de la seguridad,
generando conocimiento
en cuanto a los riesgos
existentes y aportando una
serie de pautas de actuacién
y recomendaciones  para
la gestion de la identidad y
reputacion online.

Hoy en dia, las organizaciones difunden su imagen en Internet mediante herramientas como paginas
web corporativas, blogs empresariales y perfiles en redes sociales.

Mas alla de lo que la propia empresa publique y dé a conocer de simisma, la identidad digital corporativa
se ve complementada con lo que los propios usuarios y clientes opinan sobre la empresa en Internet.
Ni siquiera es necesario que una empresa se encuentre presente en la Red para que puedan surgir este
tipo de opiniones sobre ella. Asi pues, el contenido generado por terceros forma parte de su identidad
digital de la misma manera que el creado por la propia empresa.

La identidad digital corporativa, por tanto, puede ser definida como el conjunto de la informacién

sobre una empresa expuesta en Internet (datos, imagenes, registros, noticias, comentarios, etc.) que
conforma una descripcién de dicha organizacion en el plano digital.
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La identidad digital corporativa se
ve complementada con lo que los

propios usuarios y clientes opinan
sobre la empresa en Internet.

La pagina web corporativa constituye un canal masivo de comunicacion para las empresas, y
las redes sociales representan una herramienta mediante la cual las organizaciones disponen
de un feedback en tiempo real de clientes y usuarios.

Las organizaciones son conscientes de laimportancia de estar presentes en los medios sociales.
Asi, en aquellas organizaciones en las que el contacto directo con el cliente es parte importante
de la actividad de la entidad, se utilizan mas las redes sociales. Este es el caso, por ejemplo, de
hosteleria y turismo, finanzas y seguros, educacion y servicios sociales.

3. Reputacion online

[

La reputacion corporativa es el concepto Gestién de Ia

que mide cual es la valoracién que hace el o~ o
publico de una compafiia, mientras que la replItaC|on on"ne

reputaciéon online, puede definirse como
la valoracién alcanzada por una empresa
a través del uso de las herramientas que
ofrece Internet.

Para entender la nocién de reputacion
online de wuna empresa, se deben
distinguir los conceptos de investigacion,
monitorizacion y gestidon. La gestion
de la reputacién online engloba tanto
la investigacion (qué ocurrié), como la
monitorizacién (qué esta ocurriendo)
para poder crear la identidad digital de la

Fig. 1: Mapa de gestién de la reputacién online
empresa deseada. g p g p
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Investigacion de la
reputacion online
(Qué ocurriod)

La investigacion consiste en un analisis
retrospectivo de la reputacion online de
una empresa. Este analisis se divide en dos
fases:

€ Fase cuantitativa: ésta es la primera
etapa de la investigacién. Se realizara un
registro de las opiniones de los usuarios
sobre la empresa que se encuentran en
blogs, foros, redes sociales, etc.

® Fase cualitativa: en esta segunda
etapa se identifican las fortalezas vy
areas a mejorar de la entidad, a través
de las opiniones positivas y negativas,
respectivamente.

Monitorizacion de la
reputacion online
(Qué esta ocurriendo)

La monitorizacién de la reputacién online es
el seguimiento regular a través de la Red
de la identidad digital de la organizacion.

Esta monitorizacién incluye el registro
de las informaciones, los comentarios
y opiniones que se generan en Internet
sobre la organizacién, marcas comerciales,
productos, personas y otros activos sujetos
a su propiedad industrial e intelectual.

Esta tarea se apoya cada vez mas en
aplicaciones informaticas que encuentran,
clasifican y analizan la informacién que
circula en Internet y en las redes sociales
de forma automatizada, con el objetivo de
medir la reputacion en Internet.

«Cada vez son mas las
organizaciones que
gestionan de forma

profesional su identidad
digital corporativa y su
reputacion en Internet»

Gestion de la reputacion online

Como hemos visto, la gestion puede definirse como la fase transversal de la reputacién
online que comprende tanto la fase de investigacién, como la de monitorizacién. Esta gestidn

contempla un conjunto de practicas:
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& La adopcion de estrategias de posicionamiento en los motores de busqueda (Search
Engine Optimization, SEQO), la gestion de las comunicaciones en redes sociales (SMO - Social
Media Optimization) y la gestion de los enlaces patrocinados (Search Engine Marketing,
SEM), el marketing, la creaciony publicacion de contenidos en perfiles corporativos de redes
sociales y paginas web especializadas, el desarrollo de notoriedad y presencia en Internet
y la lucha contra contenidos perjudiciales. Dentro de este aspecto también se incluye la
construccion de una marca online.

€ Otro aspecto relevante en la gestion de la reputacion de las organizaciones depende
de la fijacién de reglas claras que deben seguir aquellas personas que, o bien representan
a la organizacion, o bien mantienen una relacion laboral con la misma. Un comentario
inadecuado del consejero delegado o un desliz de un trabajador revelando informacion
empresarial sensible son ejemplos de situaciones que pueden poner en serio peligro el
prestigio de la empresa.

& Por ultimo, la gestion de la reputacion en Internet requiere de una estrategia que abarque
la totalidad de areas de negocio, comenzando por la direccion y los recursos humanos, asi
como la gestion con los proveedores, la comunicacion, las ventas y la atencion al cliente.

Cada vez son mas las organizaciones Esta gestion ha dado lugar al nacimiento de
que gestionan de forma profesional su nuevos perfiles profesional: Social Media
identidad digital corporativa y su reputacion Manager o Community Manager. Estos
en Internet, desde la perspectiva de Ia profesionales desempefan roles activos y
prevencion frente a posibles problemas, especializados en la gestion de la presencia
como en la reaccién y mitigacion en caso de online de la organizacion teniendo en cuenta
incidentes. su idiosincrasia.

4. Riesgos en la gestion de la
identidad digital y la reputacion
online

Al mismo tiempo que la presencia de la empresa en medios sociales (por si misma o por la
accion de terceros) le reporta efectos positivos, existen diferentes amenazas que pueden
generar impactos negativos en su imagen y reputacion online. Una pérdida de confianza en la
marca a partir de comentarios perjudiciales sobre un producto es un ejemplo de ello.

Ademas, el efecto multiplicador de Internet, posibilita que un incidente aislado (incluso
generado fuera de la Red) se convierta en una situacién de dificil solucion. En este sentido,
cada vez es mas frecuente descubrir noticias sobre crisis reputacionales en Internet, las cuales
impactan de tal forma en la imagen de la empresa que los efectos perduran en el tiempo.
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A continuacién, se describen las principales amenazas para la identidad digital y reputacion
online desde el punto de vista de la seguridad [REF - 2]. Dado que estas amenazas son multiples
y en ocasiones se encuentran interrelacionadas, un mismo riesgo se puede observar desde
diferentes perspectivas.

4.1 Suplantacion de identidad

Caso 1

La empresa juguetera DOLLSS S.A. esta recibiendo
numerosas quejas por parte de los consumidores.
Buena parte de ellas son a través de las redes sociales.
La razén, es que un tercero malintencionado esta
enviando correos electrénicos y mensajes a través de
las redes sociales simulando ser la empresa DOLLSS

S.A. En estos mensajes se apela a la buena fe de los
destinatarios, solicitando que realicen donaciones
para el envio de juguetes a nifios desfavorecidos. Esta
campafa resulta ser una estafa y la empresa, aunque
no es la responsable, se ve inmersa en un incidente
de seguridad que deben gestionar ya que su imagen
se esta viendo perjudicada.

La suplantacion de identidad de la empresa en Internet [REF - 3] es la usurpacion de los perfiles
corporativos por terceros malintencionados, actuando en su nombre. Dentro de este riesgo,
se contempla la creacion o el acceso no autorizado al perfil en redes sociales o cuenta de
correo electrénico de una empresa o entidad y la utilizacion del mismo como si se tratara de
la organizacion suplantada.

Los atacantes crean perfiles falsos con varios propdsitos, destacando el robo de informacion
sensible de los usuarios de la empresa suplantada cometer fraude online. Para ello, recurren
a diferentes técnicas:

Phishing: el ciberdelincuente usurpa la identidad (correo electrénico, perfil en redes
sociales, etc.) de una empresa o institucion de confianza para que el receptor de una
comunicacion electronica aparentemente oficial (via email, redes sociales, SMS, etc.), crea
en su veracidad y facilite, de este modo, los datos privados (credenciales, datos bancarios,
etc.) que resultan de interés para el estafador. Para dar credibilidad a la suplantacién, utiliza
imagenes de marca originales o direcciones de sitios web similares al oficial. Hoy en dia,
son muy frecuentes los casos de phishing a través de redes sociales.

Pharming: el atacante modifica los mecanismos de resolucion de nombres mediante
los que el usuario accede a las diferentes paginas web por medio de su navegador. Esta
modificacion provoca que, cuando el usuario introduce la direccién del sitio web legitimo,
automaticamente es dirigido hacia una pagina web fraudulenta que suplanta a la oficial.
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Las consecuencias de la suplantacion de la identidad de empresas en Internet y de los ataques
derivados son diversas (confusion con la identidad original, robo de informacién de clientes,
fraude online, extorsion, etc.) pero, en todo caso, suponen un perjuicio en la reputacion
generada por la empresa sobre su actividad, sus productos y servicios, tanto dentro como
fuera de la Red. Ademas, este tipo de incidentes pueden acarrear consecuencias legales [REF

- 4].

4.2 Registro abusivo de nombre de dominio

Caso 2

Los responsables del comercio EL DESTORNILLADOR
han decidido crear la pagina web de la empresa. Sin
embargo, al intentar registrar el nombre de dominio,
descubren que ya estan ocupados tanto eldestornillador.

com, como eldestornillador.es (aunque no operativos en
la Red). Poco después, los ciberdelincuentes les solicitan
importantes sumas de dinero por «devolverles» dichos
nombres de dominio. Los clientes ya han manifestado en
foros su descontento por la falta de operatividad de las

paginas.

El nombre de dominio’ es la denominacion
facilmente recordable que utilizan los
usuarios para acce- der a una pagina web
(por ejemplo incibe.es) y que esta asociado
a una direcciéon IP (Internet Protocol) [REF -
51

Las empresas tratan de identificarse
adecuadamente ante su publico, eligiendo
el nombre de dominio que coincida con
sus signos distintivos, como, el nombre
comercial o la marca de sus productos o
servicios.

El problema se origina durante el proceso de
registro del nombre de dominio, al no existir
ningun control o vigilancia por parte de las
autoridades encargadas de dicho registro, a
efectos de impedir que se violen derechos
de propiedad industrial. En el caso de
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cometerse alguna infraccion con el registro
y uso del dominio, el Unico responsable es el
solicitante del registro.

La amenaza se produce cuando terceros
malintencionados registran uno o varios
nombres de dominio que coinciden con la
marca de la empresa, impidiendo a esta
ultima utilizar dichas denominaciones en
su negocio. Este ataque, conocido como
cybersquatting [REF - 6], también puede
producirse si la empresa se olvida de
renovar el nombre de dominio, o si aparece
una nueva extension TLD? (como por
ejemplo «.online» 0 «.xyz») y el propietario
de la marca no realiza el correspondiente
registro.

En todo caso, este registro fraudulento
puede tener dos finalidades concretas:



https://www.oepm.es/es/marcas-y-nombres-comerciales/como-proteger-las-marcas-y-nombres-comerciales/conceptos-basicos/diferencias-entre-nombres-de-dominio-y-la-denominacion-social/
http://www.icann.org/

& Atraer visitantes a la pagina web o blog ocupados, aprovechandose de la reputacién de
la empresa propietaria de la marca. Generalmente, obtienen beneficios derivados de la

publicidad que incluyen en dicha pagina.

& Extorsionar al titular legitimo de la marca, solicitdndole un precio muy superior al pagado
por el extorsionador en el registro a cambio de la transferencia del dominio, como ocurre en
el caso de partida. No hay que confundir esta extorsion con la actividad de los domainers o
personas dedicadas a la inversion en dominios con el fin de venderlos, alquilarlos, etc.

Por su parte, el typosquatting [REF - 7]
es una variante del cybersquatting que
consiste en el registro de nombres de
dominio parecidos a la marca registrada,
explotando confusiones tipicas al teclear o
visualizar una direccion.

Por ejemplo, resulta légica la equivocacién
al escribir «Facebok» en lugar de Facebook,
0 en acceder a «lamoncloa.gov.es» en lugar
de a la pagina legitima «lamoncloa.gob.es».

En este caso, el objetivo suele llevar al
usuario a una web maliciosa.
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«La amenaza se produce
cuando terceros
malintencionados registran
uno o varios nombres de
dominio que coinciden con
la marca de la empresa».

Por tanto, ambas acciones ilegales plantean
un conflicto entre los nombres de dominio
y los signos distintivos de la empresa: se
produce un impacto, tanto en la identidad
de la empresa (al crear confusion en el
nombre de la pagina que coincide con la
marca o nombre comercial), como en la
reputacion online (buscando un lucro en
base al prestigio obtenido por la empresa
y Sus marcas).

Este perjuicio conllevara unas implicaciones
juridicas, que seran analizadas mas
adelante?.




4.3 Ataques de denegacion de

servicio distribuido «DDoS»

Caso 3

El periddico digital EL ROTATIVO ONLINE sufre un ataque

de seguridad a su sitio web. En poco tiempo, el servidor
recibe tantas peticiones de conexion simultaneas que se
saturay deja de funcionar.

Un ataque de denegacién de servicio
distribuido, o ataque DDoS [REF - 8],
consiste un conjunto de técnicas que tienen
por objetivo dejar un servidor inoperativo,
hablando en términos de seguridad
informatica.

Para poder llevar a cabo el ataque se
requiere que varios equipos trabajen
coordinadamente para enviar peticiones
masivas a un servidor concreto, por ejemplo,
accediendo a la pagina web y descargando
archivos, realizado visitas, etc. Asi consiguen
saturar dicho servidor y provocando su
colapso, al no poder éste responder a tal
flujo de peticiones.
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Los equipos utilizados para lanzar el ataque
DDoS suelen formar parte de una botnet
[REF - 9] o red de ordenadores zombis, que
el ciberatacante controla de forma remota
sin que los propietarios sean conscientes de
ello.

Como consecuencia, la pagina web
empresarial deja de funcionar, acarreandole
un perjuicio a la identidad digital (el negocio
en la Red deja de estar disponible para los
clientes) y a la reputacion online, puesto
qgue el hecho de ser atacada proyecta una
imagen de vulnerabilidad frente al publico,
junto con la falta de operatividad que se
provoca.




4.4 Fuga de informacion

Caso 4

«La buena imagen y el prestigio
de una entidad puede verse
comprometida por la publicacion

eninternetde informacion sensible
y/o confidencial».

La gestoria GESTONLINNE dispone en su sitio web de una
intranet a través de la cual presta servicio a sus clientes.
El sitio es atacado y datos especialmente sensibles de sus

clientes (entre ellos, nombres, direcciones, informacion
econdémica y numeros de cuenta) aparecen publicados
en Internet. Este incidente tendrad tanto consecuencias
legales como reputacionales para la organizacion.

En este caso, la buena imagen y el prestigio
de una entidad puede verse comprometida
por la publicacién en Internetde informacién
sensible y/o confidencial (como, por ejemplo,
datos personales de trabajadores y clientes,
datos bancarios, informaciones estratégicas
de la organizacion, etc.).

El objetivo suele ser el lucro (por ejemplo,
al obtener informacién ban- caria de la
empresa y sus clientes, o al extorsionar al
propietario de los datos a cambio de un
rescate para no hacerlos publicos), aunque
también existen otros motivos, como el
espionaje industrial o el desprestigio a la
organizacion.

Se distinguen dos posibles origenes de la fuga de informacion:

@ Desdeelinterior de la organizacién [REF - 10], bien por error accidental de alguin empleado,
mala praxis por desconocimiento de las medidas de seguridad, o de forma consciente
para causar algun perjuicio. A estas personas se les conoce comUnmente por el término
insider. En el primer caso, el extravio de un pendrive o un dispositivo movil o el error en el
envio de comunicaciones son causas de pérdida de informacion. En el segundo caso, un
empleado descontento o que ha sido despedido puede tomar represalias contra la empresa
difundiendo documentos o datos a los que ha tenido acceso, entre otras acciones.
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@ Desde el exterior, utilizando diferentes técnicas para robar informacién de los equipos y
sistemas de la entidad atacada, como, por ejemplo:

La infeccién por malware [REF - 12] para
el robo de datos. Una vez que el software
malicioso es instalado en el equipo de la
victima, se dedica a recopilar informacion

y remitirsela al atacante, sin que el usuario
se percate, entre otras acciones.

Los ataques Man in the Middle [REF - 14]
son los que el atacante se posiciona entre
el servidor web de la entidad y el equipo
que solicita la conexién a dicho servidor,
desde donde puede leer, filtrar e incluso
modificar la informacién que se esta
transfiriendo sin dejar rastro de su accion.

Para conocer como gestionar una fuga de informacion, en INCIBE disponemos de la guia
«Cémo gestionar una fuga de informacion: una aproximacion para el empresario*» en la que
se indican los pasos a seguir para gestionarla de forma correcta y minimizar su repercusion.

En INCIBE disponemos
de la guia «Como
gestionar una fuga

de informacion: una
aproximacion para el
empresario».

4.5 Publicaciones por terceros de

informaciones negativas

Caso 5

La empresa de venta online TUTIENDA.COM ha sido
falsamente acusada de estafar a sus clientes. La
repercusion del comentario ha tenido tanto alcance,

que el hashtag #tutiendafraude en la red social XY, se ha
convertido en trending topic (tema de actualidad). Debido
a esta acusacion, la empresa ha registrado una importante
bajada de pedidos, con la consecuente caida del negocio.
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https://www.incibe.es/empresas/guias/guia-fuga-informacion

A través de los medios
sociales, las  empresas
obtienen un feedback directo
de usuarios, clientesy publico
en general sobre la empresa
y sus productos o servicios.

(Qué ocurre cuando esta
respuesta es negativa vy
puede afectarasureputacion
online?

Los hashtags o etiquetasdelas
redes sociales permiten que
una corriente de comentarios
se agrupe y tenga mayor
visibilidad. Cuando el
sentimiento generado en

«La realizacion
de comentarios

negativos o falsos

sobre una

el publico es negativo, las
posibilidades de que ese flujo
se intensifique aumentan. En
este sentido, existen usuarios
que se dedican a avivar el
sentimiento negativo hacia
otros usuarios o empresas,
utilizando, si es necesario,
formulas  molestas como
las burlas, los insultos o un
lenguaje irrespetuoso.

En principio, las criticas a
las entidades son parte
de la interactuacién que
ofrecen las plataformas
colaborativas. El hecho de
que una falta de atencién

organizacion puede
tener consecuencias

legales».

un error en el servicio o un
defecto en un producto sea
comentado en Internet es
también una informacion
valiosa para la empresa, que
puede corregir el fallo en
base a estos comentarios
negativos.

En estos casos, la diligencia
de la empresa para dar
una respuesta apropiada
permitird solucionar o aliviar
lacorrientedecriticaqueseha
generadoy, en consecuencia,
la recuperacion de su imagen
y reputacion online.

La realizacion de comentarios negativos o falsos sobre una organizacion puede tener
consecuencias legales. La legislacion espafiola contempla acciones, tanto civiles como penales,
dirigidas a proteger el honor y reputacién de la empresa. La responsabilidad puede alcanzar
incluso al propietario del sitio web donde se realizan los comentarios dafinos. Estos aspectos
son analizados en el apartado siguiente, al dibujar el marco legal de la reputacion online de las

empresas.

A pesar de las medidas reactivas a aplicar (retirada de comentarios, acciones legales, etc.),
la capacidad de difusién de estos canales aumenta el dafio sobre la reputacién online de las
entidades. Volviendo al ejemplo inicial, la campafa de descrédito que sufre TUTIENDA.COM
implica que su negocio se vea seriamente afectado al perder clientes.
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Por ultimo, es necesario tener en cuenta que la informacién en Internet no desaparece
automaticamente con el tiempo. La accion de los buscadores, que muestran a menudo
informaciones pasadas, pueden tener consecuencias negativas sobre la valoracion que los
internautas tengan de las empresas, al hacer que determinados hechos sigan generando un
impacto negativo a pesar de estar solucionados.

4.6 Utilizacion no consentida de derechos de
propiedad industrial

Caso 6

La hamburgueseria LA SSUPREMA descubre que una
empresa de la competencia utiliza su imagen corporativa

modificandola con el lema: Una experiencia mas que
ssuprema. Los duefios de LA SSUPREMA recurren a ayuda
legal para evitar que este acto siga suponiendo un perjuicio
para su imagen y valoracion en Internet.

Por ultimo, se refleja el riesgo para la identidad y reputacién de una empresa asociado con el
uso por terceros no autorizados de los derechos de propiedad industrial. Entre estos derechos
estan: disefios industriales, marcas y nombres comerciales, patentes y modelos de utilidad
(invenciones), y topografias de semiconductores (circuitos integrados).

Estos derechos tienen una doble dimensidn: permiten a su propie- tario su utilizacion e impiden
que un tercero lo haga. Si se estan utilizando o comercializando a través de Internet de forma
no au- torizada, la empresa propietaria de sus derechos se convertiria en victima de un delito
contra los derechos de propiedad industrial y, posiblemente, en un delito de competencia
desleal [REF - 14].

«Estos derechos tienen una
dobledimension:permitena
su propietario su utilizaciéon
e impiden que un tercero lo
haga».
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Estos actos pueden estar motivados por una
falsa sensacion de que en Internet todo vale
y no se vulnera ningun derecho, aunque
también puede utilizarse por empleados
descontentos y terceros malintencionados
para divulgar elementos fundamentales
para el negocio, como patentes o secretos
industriales. Estos actos pueden conllevar
un im- pacto negativo para la identidad de
la empresa en Internet y para su prestigio,
ya que atenta contra los elementos que
mas caracterizan a la empresa de cara a sus
consumidores y usuarios.

5. Marco legal

«La empresa que haya
visto daifiada su imagen o
reputacion online dispone
de un marco legal que
salvaguarda los derechos e
intereses de las empresas
en estas situaciones, con
el fin de reparar los daios
ocasionados».

La marca y el nombre comercial son parte
de la identidad digital y puede ser objeto
de abuso, que ocurre cuando alguien utiliza
una grafia, logo o imagen corporativa o
de algun producto con un gran parecido a
nuestra marca. Esto supone un riesgo para
la identidad y reputacion de una empresa,
asociado con el uso por terceros no
autorizados de los derechos de propiedad
industrial. En caso de conflicto, siempre
que hayamos registrado la marca, podemos
acudir a los tribunales.

La empresa que haya visto dafiada su imagen o reputacién online dispone de un marco legal
que salvaguarda los derechos e intereses de las empresas en estas situaciones, con el fin de

reparar los dafios ocasionados.

El analisis de la normativa que afecta a la reputacion online ligeramente difiere del que se
haria al considerar la imagen y reputacidén corporativa en el mundo offline. La Red no altera
el contenido esencial de los derechos de las personas juridicas. Sin embargo, si existen
particularidades especificas derivadas del entorno online que las empresas deben tener en

cuenta a la hora de gestionar su reputacion:
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@ En primer lugar, el dafio derivado del ataque a la reputacion de una empresa realizado a
través de Internet es dificilmente reparable de manera total. La difusion de una informacién
publicada enlaRed notiene limitesy, aun en el caso de que lainformacién en cuestion llegase
aser retirada, siempre se pueden mantener copias, pantallazos o descargas realizados antes
de la eliminacién.

€ Ensegundolugar, yrelacionado con lo anterior, las empresas deben considerar la posibilidad
dequeunintentodeocultamientode ciertainformacion enInternetresulte contraproducente
para su reputacion, ocasionando el efecto contrario si ésta llegase a ser publicada. Es por ello
por lo que las entidades, deberan ser diligentes y transparentes, generando asi confianza en
la propia empresa, clientes, socios y otros terceros.

5.1 Derecho al honor de las empresas y
acciones legales para su defensa

La Constitucion Espafiola reconoce en su articulo 18.1 el derecho al honor, a la intimidad
personal y familiar y a la propia imagen [REF - 15].

Ademas, el Tribunal Constitucional incluye a las empresas y organizaciones entre los titulares
del derecho al honor, reconociendo expresamente que: «la persona juridica también puede
ver lesionado su derecho al honor a través de la divulgacion de hechos concernientes a su

entidad, cuando la difame o la haga desmerecer en la consideracion ajena».

En muchas ocasiones nos encontraremos
ante supuestos donde entran en conflicto; de
un lado, el derecho al honor de la empresa
cuya reputacion ha sido dafiada y, de otro,
el derecho a la libertad de expresion e
informacion, recogidos en el articulo 20.1
de la Constitucion Espafiola, que ampara
a todo aquel que exprese o manifieste un
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pensamiento, idea y opinién, mediante
cualquier medio de reproduccién. Por tanto,
las empresasy organizaciones, en defensa de
su derecho al honor, pueden iniciar acciones
legales para solicitar la retirada de la Red de
informaciones que produzcan un perjuicio a
su reputacion.




Asi, las empresas pueden recurrir a normativa especifica para salvaguardar su imagen. Tanto
la via civil como la via penal seran vias efectivas para proteger el derecho al honor de las
personas juridicas, sin embargo, la via mas efectiva sera la via civil, al tratarse la via penal
de un cauce mas restrictivo y aplicarse como ultima ratio, es decir, el ultimo recurso para la
proteccién de bienes juridicos, ademas de constituir una solucion menos versatil que requiere
un encaje especifico en un tipo penal concreto. No obstante, los tipos delictivos que podrian
encajar con la emision de informacién falsa sobre la empresa donde se menoscabe su honory
reputacion empresarial, podrian ser los siguientes:

< Delito de odio (articulo 510y ss. del Cédigo Penal) [REF - 16]

Delito de descubrimiento y revelacién de secretos (articulo 197 y ss. CP)
Delito contra la integridad moral (articulo 173 y ss. CP)

Delito de estafa (articulo 248 y ss. CP)

Delito de injurias y calumnias (articulo 205 y ss. CP)

OO0

Delitos relativos a la propiedad intelectual (articulos 270y ss. CP, asi como lo regido en
el Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido
de la Ley de Propiedad Intelectual,) [REF - 17]

<&

Delitos relativos a la propiedad industrial (articulos 273y ss. CP, asi como lo dispuesto
en la Ley 24/2015, de 24 de julio, de Patentes y en la Ley 17/2001, de 7 de diciembre, de
Marcas). [REF - 18]

< Delitos de competencia desleal (articulos 197 y ss. Y 278 y ss. CP, asi como lo dispuesto
en la Ley 3/1991, de 10 de enero, de Competencia Desleal).

Referente a la via civil, la defensa al derecho al honor se encuentra amparada en la Ley
Organica 1/1982, 5 de mayo, de proteccion civil del derecho al honor, intimidad personal y
familiar y propia imagen.

En lo relativo a la defensa de tutela judicial efectiva, el articulo 9.2 de la ley indica que ésta
comprendera “la adopcién de todas las medidas necesarias para poner fin a la intromisién
ilegitima de que se trate”y, en particular, las necesarias para:

El restablecimiento del perjuicio causado Indemnizacién de los dafios y perjuicios
al perjudicado, obligando al cese de la causados. Apropiacion del lucro obtenido
intromision y la reposicién al estado de la intromisién ilegitima.

anterior.
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5.1.1. Responsabilidad de los prestadores de servicios
de sociedad de la informacion

Por otro lado, es importante tener en cuenta que las entidades que hayan visto menoscabado
su honor y reputacion online, podran dirigirse ante los propios prestadores de servicios online,
los cuales pueden albergar dicha informacion en sus sistemas, ademas de desempefiar un
papel esencial en la difusion de informacion. Destacamos las siguientes normativas:

«Las empresas deben
considerar el fenémeno
en el que un intento de

ocultamiento de cierta
informacion en Internet
resulta siendo
contraproducente».

La Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y Comercio
Electrénico (LSSI) [REF - 19] regula el régimen de responsabilidad de los prestadores de
servicios de la Sociedad de la Informacién (articulos 13 y ss.), en cuyo ambito de aplicacién se
encuentran las redes sociales y plataformas en linea, por la informacion almacenada o alojada
en sus servidores, entre otros servicios.

< Elarticulo 16 establece los supuestos de exencién de responsabilidad a los prestadores de
servicios de alojamiento o almacenamiento de datos siempre que:

& No tengan conocimiento efectivo de que la actividad o la informacion es ilicita o lesiona
bienes o derechos de un tercero susceptibles de indemnizacién o;

# Si lo tienen, actuen con diligencia para retirar los datos o hacer imposible el acceso a
ello.

En febrero de 2024 entra en vigor el Reglamento 2022/2065, de Servicios Digitales [REF -
20], cuyo objetivo es contribuir al correcto funcionamiento de los servicios intermediarios,
mejorando los mecanismos de eliminacion y control de contenidos ilicitos, estableciendo
normas armonizadas para todos los paises miembros de la UE,

< En lo relativo a la responsabilidad de los servicios de intermediacién en linea, la Ley
establece, de igual modo, que las plataformas no seran responsables del comportamiento
ilicito de sus usuarios, salvo que tengan conocimiento efectivo de los actos ilicitos y no los
impidan. En los supuestos en los que tengan conocimiento del ilicito, estaran exentos de
responsabilidad cuando actien de manera diligente para retirar dichos contenidos.

< Sin embargo, respecto de la informacién que fuese generada por la propia plataforma y
no por los intermediarios, esta tendria responsabilidad directa.
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5.2 Derecho al olvido

El derecho al olvido puede definirse como el
derecho de toda persona a solicitar ante los
motores de busqueda de Internet, la eliminacion
de su lista de resultados de publicaciones que
contuviesen informacién personal inadecuada,
excesiva 0 no actualizada, exclusivamente
cuando dicha busqueda se haya realizado
introduciendo su nombre.

«Derecho al olvido: derecho de toda
persona asolicitar ante los motores
de busqueda, la eliminacion de su

lista de resultados de publicaciones

que contuviesen informacion
personal inadecuada, excesiva o
no actualizada»

Este derecho se recoge expresamente en
el articulo 17 del Reglamento General de
Proteccion de Datos (RGPD), asi como en
los articulos 93 y 94 de la Ley 3/2018, de 5 de
diciembre, de Proteccion de Datos y garantia de
los derechos digitales (LOPDGDD) [REF - 21].

El derecho al olvido Unicamente podra ser ejercitado por personas fisicas y no por
personas juridicas, pero entonces: ;podran las empresas solicitar que sea eliminada de
Internet cierta informacién empresarial que afecta de manera negativa a su reputacion?

La respuesta sera si, pero no mediante la via de proteccién de datos, sino mediante las vias

ordinarias que hemos visto anteriormente.

Ademas, habra que tener en cuenta una serie de consideraciones:

La empresa podra solicitar directamente al
responsable/administrador de la web donde
esta publicada la informacién falsa, inexacta
o aquella que la entidad considera que esta
menoscabando su derecho al honor y
reputaciononline, querectifique o elimine dicho
contenido, siempre y cuando no prevalezcan los
principios de publicidad registral y de interés
publico.
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Entodocaso, sientendemos quedichadifusionde
informacion empresarial pudiera ser constitutiva
de cualquiera de los delitos enumerados en el
apartado anterior, laempresa podrainterponer
una denuncia a través de la via penal. Ademas,
la entidad podra optar, en todo caso, por exigir
la responsabilidad civil ante la Jurisdiccion Civil,
la cual comprendera la restitucion.




6. Recomendaciones para la
gestion de la identidad digital
y la reputacion online

Unaidentidad digital adecuaday una reputacién online sanarequierenimplicaciéony dedicacion.
Las siguientes pautas son una serie de medidas preventivas de gestion, que contribuyen
a construir una imagen solida de la empresa, y medidas reactivas, que pueden ayudar a la
empresa que vea vulnerada su reputacion online.

6.1 Recomendaciones preventivas

La construccion de una identidad digital
empresarial robusta y solvente, que permita
que los usuarios perciban la imagen que la
empresa desea transmitir, requiere un trabajo
constante. Las siguientes pautas de actuacion
pueden ayudar a las organizaciones a gestionar
su reputacién online de manera integral.

El primer paso para la gestién efectiva de la
reputacion de una empresa en Internet es
que exista una estrategia clara por parte de
la organizacion respecto a la definicion de
una identidad corporativa. ;Qué somos como
empresa?, ;qué queremos ser? Son preguntas
que la organizacion debe responderse, y definir
actuaciones coherentes dentro y fuera de la
Red.

En concreto la empresa debe:

& Definir sus objetivos en materia de identidad digital.
4 Diseiar una imagen de marca.

@ Seleccionar un nombre de dominio adecuado a su denominacién social, marca o fines
perseguidos. Se recomienda proteger el nombre de dominio con las herramientas que
otorga el Derecho de propiedad intelectual e industrial, en las distintas jurisdicciones en la
que se opere.

@ Poner al servicio de la identidad digital los recursos materiales y humanos necesarios
para ello, y en concreto las figuras del Community Manager o Social Media.
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Para establecer una estrategia de comunicacion en redes sociales la empresa debe planificary
desarrollar una accién clara y coherente para mejorar su presencia en ellas.

4 Formar e implicar a todos los miembros de la empresa para que estén alineados con
la estrategia corporativa de identidad digital. Por ello, al margen de la existencia de un
Community Manager, es recomendable que los empleados conozcan las pautas de actuacion
y reglas de comportamiento cuando actuan en representacién (formal o informal) de Ila
empresa, y que sean respetuosos en el cumplimiento de las clausulas de confidencialidad.

€ Realizar auditorias periédicas de la presencia en linea para evaluar el impacto de las
estrategias y acciones, con el objetivo de detectar posibles riesgos o identificar posibles
areas de mejora.

€ Monitorizar la reputacion en linea: realizar busquedas periddicas de la organizacion en los
motores de busqueda para verificar la informacion existente sobre la empresa. Si hubiese
contenido negativo o perjudicial, puede gestionarse ya sea solicitando su eliminacién o
respondiendo de manera constructiva.

«Es necesario establecer unas
obligaciones y recomendaciones
para que el empleado con

actividad en las redes sociales
haga un uso adecuado de éstas».

6.1.1. Interaccion con los usuarios

La interaccion con los usuarios en un & Definir qué modelos de comunicacién

entorno abierto como es Internet permite el se desea adoptar en las interactuaciones
establecimiento de relaciones de confianza con los wusuarios en las plataformas
basadas en el dialogo, pero también expone colaborativas. En concreto, la empresa
a la empresa a las criticas de manera mas debe reflexionar acerca de, al menos, los
abierta.Esto obligaalasempresasaconsiderar siguientes aspectos:

una serie de pautas:
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¢Qué tipo de contenido se priorizara en las publicaciones en linea para mantener el
interés y la participacion de los seguidores? ;Qué mensaje desea transmitir la empresa a
sus seguidores?

¢Qué medidas se implementaran para garantizar un ambiente seguro y respetuoso en las
interacciones con los usuarios en linea?

¢En qué casos se va a proporcionar respuesta a los usuarios?

¢Como seva a establecer la comunicaciény el dialogo con los seguidores en las RRSS?,;qué
tipo de respuesta —personalizada, publica, privada— se va a ofrecer?, ¢la empresa o
marca «dialoga» con sus seguidores?

¢Qué tono se va a utilizar (amigo, experto, etc.) en la relacién con los usuarios?

¢Qué tipo de control —filtro previo, moderacion posterior, etc. — se va a hacer de los
comentarios realizados por los usuarios? ¢y qué canales de denuncia se establecen?

Contar con el personal adecuado es clave para tener una estrategia que abarque las cuestiones
anteriormente planteadas. La figura del Community Manager permite hacer un seguimiento
de las opiniones o denuncias manifestadas en el espacio y su gestién y dando respuesta a

usuarios y seguidores.

6.1.2. Redes Sociales

Si en las redes sociales la identidad online de
una empresa no se gestiona adecuadamente,
pueden producirse dafios importantes en su
imagen corporativa, que derivaran en pérdidas
de confianza de los clientes y provocara, en
definitiva, impactos econémicos significativos
como la disminuciéon de ventas, costes de
reparacion de la reputacién, desgaste en
la lealtad de los clientes e impacto en la
valoraciéon de la marca.

Como ya hemos comentado, para gestionar la
identidad online de las empresas, esta la figura
de Community Manager. Esta figura, ya sea
personal de la organizacion o subcontratado
a un tercero, estara siempre sujeta a los
procesos internos y directrices de seguridad
de la empresa. Sin embargo, cuando hablamos
de los empleados que usen redes sociales en
su actividad profesional (por ejemplo, en el
caso de perfiles en LinkedIn), la situaciéon se
vuelve algo mas compleja.
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Para evitar que se produzcan fugas de
informacién corporativas [REF - 22] por
el uso de las redes sociales lo primero que
debemos hacer es establecer una politica
interna de uso de redes sociales [REF - 23].
Es necesario establecer unas obligaciones
y recomendaciones para que el empleado
con actividad en las redes sociales haga
un uso adecuado de éstas sin poner en
riesgo el funcionamiento, la reputacién y la
informacion de la empresa.

Ademas, deberemos acompafiar esta
politica de una guia de buenas practicas,
que establezca las reglas, recomendaciones
y acciones concretas del Community Manager
y en general de todo empleado que use las
redes sociales. Entre las buenas practicas
recomendadas en dicha guia podemos
mencionar:




& Contar con una contrasefia de acceso
robusta y habilitar siempre que sea posible
el doble factor de autenticacion [REF - 24].
De esta manera, ademas de tener que
conocer el usuario y la contrasefia para
acceder a la cuenta, sera necesario estar
en posesion de un segundo factor, lo que
aumenta considerablemente su seguridad.

& Configurar los parametros de privacidad
de forma que permita interactuar con
el publico sin descuidar la seguridad y
privacidad del perfil empresarial.

€ Restricciones de acceso. Existen ciertas
aplicaciones que por ciertos motivos (de
gestion, estadisticos, publicitarios, etc.)
solicitan acceso y ciertos permisos en los
perfiles de nuestras redes sociales, y que
debemos analizar detalladamente antes
de concederles estos privilegios. De lo
contrario, esta practica puede suponer
un riesgo para la privacidad, ya que
podria permitir el acceso a determinados
datos (como informacion de seguidores
o clientes), que deben ser privados, o
permitir la publicacién de contenido no
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«El cumplimiento de la legislacion
aplicable al entorno digital es
absolutamente clave para la buena

salud de la reputacion de una
organizacion».

supervisado por la empresa.

& Verificar la informacion antes de
compartirla para evitar que se produzcan
rumores, fake news, o informacién que
pueda dafar la reputacién de la empresa.

€ Elegir un responsable de publicacion.
Si se permite que todos los empleados
tengan acceso y publiquen de forma
indiscriminada, la imagen de la empresa
puede verse dafiada, ademas de aumentar
elriesgo de sufrirunincidente de seguridad
[REF - 25].

Definir unas normas de publicacion. La
organizacién debe definir laimagen que quiere
reflejar, qué se publica y qué no, en qué tono
o lenguaje, cdmo se responde a las consultas
de los clientesy a las quejas, etc. Hay que tener
especial cuidado con el uso que se les da a
nombres, logotipos y marcas de la empresa,
ya que son distintivos registrados. Descuidar
estas normas puede influir negativamente en
la opinidn que los clientes se forman sobre la
empresa.




& No emitir opiniones personales de caracter politico, religioso o ideoldgico. Estas opiniones son
personales y no deben representar a la empresa.

& Evitar criticar de manera irresponsable y sin argumentos produc- tos o proyectos de la

competencia.

€ Responder alas consultas, preguntas, sugerencias, etc. de los seguidores de manera oportuna
y personalizada para demostrar la atencion hacia el cliente y fomentar una interaccion positiva.

€ Evitar entrar en debates y discusiones con clientes o potenciales clientes a través de las redes

sociales.

€ Evitar dar informacién confidencial sobre la organizaciéon o datos que pueda usar la

competencia.

Es importante que los empleados conozcan
tanto la politica, normativa, buenas practicas y
en definitiva las reglas definidas, como los usos
permitidos de las redes sociales y las posibles
sanciones de un uso indebido. Ademas, es

recomendable que en ellas se diferencien
claramente dos escenarios de uso, una para
el trabajo y otra para su uso extra laboral
que pueda estar vinculado con su actividad

6.1.3. Cumplimiento normativo

La imposicion de una sancion derivada del
incumplimiento normativo tiene importantes
efectos sobre la reputacién online de la
empresa. Por ello, el cumplimiento de la
legislacion aplicable al entorno digital es
absolutamente clave para la buena salud de la
reputacion de una organizacion.

El incumplimiento de la legislacion puede
tener como consecuencia sanciones penales
y economicas, con el consiguiente dafio de
imagen y la pérdida de confianza de nuestros
clientes. Las pymes y auténomos en Internet
deben cumplir las leyes que regulan aspectos
como la proteccién de datos personales, el
comercio electrénico y las transacciones online
o la propiedad intelectual:
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profesional como puede ser el caso de LinkedIn.
Como particularidad, paralos perfiles asociados
a nuestra marca de empresa, debemos tener
presente que debemos hacerlo siempre
utilizando un correo corporativo y nunca
personal. En el caso de una pequefia empresa,
esta recomendacion se hace mas relevante, y
evitaremos mezclar los contactos profesionales
con los personales.




<& LOPDGDD (Ley Organica de Proteccion de Datos Personales y garantia de los derechos
digitales) y el reglamento europeo de proteccion de datos RGPD [REF - 26], para proteger
la vida privada de las personas y sus datos en las comunicaciones electronicas.

< LSSI-CE (Ley de Servicios de la Sociedad de la Informacién y de Comercio Electrénico)
[REF - 27] que regula los aspectos juridicos de las actividades econdmicas o lucrativas del
comercio electrénico, la contratacién en linea, la informacion y la publicidad y los servicios
de intermediacion.

< LPI (Ley de Propiedad Intelectual), que regula los derechos relativos a las creaciones
literarias, artisticas o cientificas, en formatos tradicionales (fotografia, pintura, literatura...)
y en formatos digitales (imagenes, videos, contenido multimedia, libros digitales...),
incluido el software.

< Leyes de Propiedad Industrial [REF - 28] , que protegen disefios industriales, marcas y
nombres comerciales, patentes y modelos de utilidad.

& Reglamento europeo de identificacidn electrénica y servicios de confianza en el mercado
interior [REF - 29], para reforzar la confianza en las transacciones electrénicas entre
ciudadanos, empresas y las AAPP en el marco del Mercado Unico Digital Europeo.

«Ser victima de un
ataque informatico
puede tener graves

consecuencias para la
imagen corporativa».

6.1.4. Adopcion de medidas de seguridad

La experiencia de ser victima de un ataque informatico puede tener graves consecuencias para
la imagen corporativa. Por ello, es recomendable que las empresas prevean esta circunstancia
cuando se trata de adoptar medidas de ciberseguridad:

& Contemplarescenariosdecrisisyprocedimientos 4 Disponer de politicas de continuidad del

de respuesta: sistemas de denunciay notificacion negocio y recuperacion ante desastres [REF -
de brechas de seguridad; mecanismos de 30], que abarquen no sélo aspectos técnicos,
respuesta rapidaantelascriticas; procedimientos sino también de organizacion y reputacionales,
de atencion a peticiones, etc. orientados hacia la adopcion, implementacién

y certificaciéon de un Sistema de Gestion de la
Seguridad de la Informacion.
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6.1.5. Monitorizacion y seguimiento de la reputacion online

La presencia en Internet obliga a desarrollar estrategias de monitorizacién. En este sentido, es
conveniente rtealizar un seguimiento constante y efectivo de la reputacién de la empresa en

Internet.

& Laverificacion debe abarcar aspectos de relevancia (es decir, cual es la posicién de la empresa
en los resultados ofrecidos por los buscadores en la busqueda de materias relacionadas
con las areas de especializacidn de la organizacién o marca) y de contenido (signo positivo o
negativo de la informacion destacada por los buscadores).

4 En el analisis, no se deben descuidar las informaciones publicadas en foros de consumidores,
medios de comunicacion, sitios especializados, redes sociales, etc.

6.2 Recomendaciones reactivas

Qué ocurre cuando la empresa experimenta
una crisis de reputacién online o es victima
de alguna situacién que exige una reaccion
inmediata? Seguidamente, se indican una
serie de recomendaciones a seguir en estos
casos. [REF - 31]
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Uno de los episodios que mas preocupa a las
empresas es sufrir una crisis online, debido
a la dificultad para controlar el incidente y
las repercusiones para su reputacion online,
aumentadas por la viralidad de Internet.

Se proponen una serie de pautas de actuacion
a poner en practica cuando «estalla» la crisis
en Internet, coordinadas por la figura del
Community Manager de la organizacion. Es
necesario aclarar que la siguiente hoja de
ruta es orientativa, por lo que propuestas
similares adaptadas a las circunstancias
particulares de cada empresa pueden ser
igualmente validas.

Se trata de un patrén u orientacion de cara
a disefiar e implantar una estrategia interna
que permita afrontar satisfactoriamente una
situacion grave de descrédito en medios
sociales.




Descripcion

Tiempo

Responsable

FASE INICIAL

FASE DE
LANZAMIENTO

FASE DE AUDITORIA

FASE DE
EVALUACION

FASE DE

CONTENCION
(ACCIONES INMEDIATAS)

FASE DE

ESTABILIZACION
(ACCIONES POSTERIORES)

Deteccién del incidente y recopilacion

de datos

Inicio del protocolo de gestion de la
crisis: alerta interna.

Preparacién de informe de situacién.

Reunion del gabinete de crisis.
Presentacion del informe de
situacion.

Realizacion de una auditoria interna
y externa.

Preparacién de un informe
preliminar.

Reunion del gabinete de crisis.
Principales pasos a seguir.
Tareas y planificacion.

Resolucién de errores, si los hubiera.
Actuacién de denuncia.

Publicacion de respuesta oficial en
canales propios.

Respuestas individualizadas a los
usuarios de redes sociales.

Publicacion de hechos y respuesta
oficial en medios de comunicacion.
Monitorizacién exhaustiva.

estimado

Antes de 6 horas Community Manager

Gabinete de
Crisis (Community
Manager, Direccion,
Dpto. Comunicacién,
otros Dptos.).

Alas 6 horas
como maximo

Antes de las 18
horas

Gabinete de
Crisis (Community

Antes de las 18 Manager, Direccion,

horas Dpto. Comunicacién,
otros Dptos.).

Antes de 24 Community Manager,

horas Dpto. Comunicacion

A partir de las
24 horas

Community Manager,
Dpto. Comunicacion

Tabla 1: Esquema de actuacion frente a una crisis online

6.2.1. Utilizacion de canales de denuncia internos

Las plataformas colaborativas desarrollan herramientas especificas informativas y de denuncia
para la gestion reactiva frente a incidentes que afecten a la imagen y reputacion corporativas
en medios sociales.

Las principales redes sociales (Instagram, X, Facebook, etc.) disponen de una Politica de
suplantacion de identidad en la que indican lo que consideran suplantacion de la identidad
de personas y empresas. Asimismo, proporcionan formularios para reportar incidentes de
manera que el proveedor pueda comprobar los datos y devolver las cuentas suplantadas a su
legitimo titular:
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«Las principales redes sociales
proporcionan formularios para
reportar incidentes de manera que

el proveedor pueda comprobar
los datos y devolver las cuentas
suplantadas a su legitimo titular».

Denunciar perfiles falsos de Facebook
Denunciar una cuenta que se esta haciendo pasar por ti en Instagram
Denunciar cuentas de suplantacion de identidad en X

Denunciar perfiles falsos en Linkedin

Estos canales de denuncia internos suponen el primer paso a la hora de reaccionar a un
incidente, pudiendo ser complementados con las denuncias ante 6rganos judiciales y Fuerzas
y Cuerpos de Seguridad del Estado.

Puedes ampliar esta informacion en el articulo: Suplantacion y robo de identidad en las redes
sociales, un riesgo para las empresas

6.2.2. Denuncia judicial frente a atentados a la reputacion

Anteriormente se han identificado las herramientas legales de ambito civil y penal que
las empresas pueden utilizar en caso de ver vulnerado su derecho al honor, incluyendo la
competencia desleal o difamacién para menoscabar la credibilidad de la empresa en el
mercado.

Se recomienda, por tanto, analizar la situacién desde el punto de vista juridico e iniciar las

acciones que, en cada caso, procedan para proteger la imagen y los intereses comerciales de
la empresa afectada.
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https://www.incibe.es/empresas/blog/suplantacion-y-robo-identidad-las-redes-sociales-riesgo-las-empresas
https://www.incibe.es/empresas/blog/suplantacion-y-robo-identidad-las-redes-sociales-riesgo-las-empresas
https://es-es.facebook.com/help/306643639690823?helpref=uf_permalink
https://es-es.facebook.com/help/instagram/370054663112398?helpref=uf_permalink
https://help.twitter.com/es/safety-and-security/report-twitter-impersonation
https://www.linkedin.com/help/linkedin/answer/67261/denunciar-perfiles-falsos?lang=es

6.2.3. Recuperacion del nombre de dominio

En caso de que un tercero haya ocupado un dominio sin autorizacion debe
procederse a su reclamacién. Para ello, se contemplan diferentes vias:

® En primer lugar, respecto de los

dominios «.es» existe un procedimiento
de resolucion extrajudicial de conflictos
desarrollado y coordinado por la Entidad
Publica Empresarial Red.es. Para poder
iniciar esta reclamacion arbitral es
necesario acreditar estar en posesion de
derechos previos sobre ladenominaciény
justificar la mala fe del dominio registrado
en lugar del que reivindicamos [REF - 32].

Ensegundolugar, existeun procedimiento
equivalente de la ICANN, denominado

una serie de entidades internacionales
acreditadas para realizar el arbitraje.

También es posible acudir ante la
jurisdiccion  ordinaria invocando la
legislacion sobre competencia desleal
ademas de la Ley de Marcas. La ley, tiene
por objeto la proteccion de la competencia
en interés de todos los que participan
en el mercado, y a tal fin, establece la
prohibicion de los actos de competencia
desleal, como es en algunos casos la
utilizacion fraudulenta de nombres de

politica uniforme de resolucion de dominio.

conflictos (UDRP) [REF-33], que contempla

«En caso de que un tercero
haya ocupado un dominio sin

autorizacion debe procederse a
su reclamacion».
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