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1. Sobre esta guia

En esta guia se recogen los pasos necesarios para la realizacion de un inventario de
activos en entornos industriales.

Ademas, se abordan diferentes métodos posibles para la elaboracion de un inventario, asi
como una clasificacion de los distintos tipos de activos que en él se pueden encontrar.

Por ultimo, se incluye también un conjunto de herramientas, tanto de codigo abierto como
propietarias, que se puede utilizar para la realizacioén del inventariado.
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2. Organizacion del documento

Este documento consta de una 3.- Introduccion al inventario de activos, que se detalla con
mayor profundidad en los 5 apartados siguientes

El apartado 4.- Inventario de activos en SCI explica los tipos de inventariado que se pueden
implementar. Para ello, se abordan los tipos de inventariado desde dos puntos de vista. El
primero, desde la implementacion y el segundo desde la metodologia.

A través del apartado 5.- Gestion de activos, se expone una clasificacion de los activos
segun su naturaleza y se describe qué informacién es relevante a almacenar en un
inventario dependiendo de cada activo.

Siguiendo con el punto 6.- Clasificacién de herramientas para el inventariado de activos,
se presentan, a modo de ejemplo, un conjunto de herramientas que se pueden utilizar para
el inventariado de los activos. En este apartado del documento se describen tanto
herramientas libres como de pago.

Una vez que se dispone de las herramientas, es necesario identificar los 7.- Pasos para la
creacion de un inventario de activos en SCI de una manera correcta.

Antes de cerrar el documento es necesario tratar el apartado 8.- Mantenimiento de los
inventarios. Aqui se plantea la necesidad del mantenimiento del inventario y la explicacion
de por qué el no hacerlo supone una pérdida de valor del mismo.

El dltimo apartado de la guia, 9.- Conclusiones, se recogen los puntos clave que ponen en
valor el hecho de realizar un inventario con los activos de los sistemas de control industrial.
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3. Introduccion

Durante los ultimos afios hemos sido testigos de como los sistemas de control industrial
(SCI) también son susceptibles de sufrir un incidente de ciberseguridad. Cada vez es mayor
la concienciacion, y cada vez mas organizaciones implementan medidas de seguridad para
conseguir elevar el nivel de ciberseguridad de sus dispositivos y redes Sin embargo, sigue
habiendo un problema recurrente: el desconocimiento del total de activos por parte de las
organizaciones y su respectivo alcance.

Si no se conoce el alcance total dificilmente vamos a poder tomar medidas para asegurar
todos nuestros dispositivos, quedando algunos desprotegidos. Siguiendo el principio de
gque una cadena es tan fuerte como su eslabon mas débil, podemos concluir que, si no
aseguramos todos los activos por igual, estas medidas son insuficientes.

Por ello, el primer paso a la hora de asegurar los sistemas de control industrial es la
realizacion de un inventario, que contenga todos los activos implicados en el proceso. Este
inventario, si es realizado correctamente recogera informacién de manera detallada por
cada activo, incluyendo versiones de software instalado o de firmware. Gracias a esta
informacién el inventario podra servir para una correcta gestion de las vulnerabilidades,
pudiendo tomar las medidas de solucién y mitigacion necesarias.

A lo largo de este documento veremos los tipos de inventario que podemos realizar, junto
con algunas herramientas que podemos utilizar para su realizacion, asi como los pasos a
seguir para que se haga de manera correcta.
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4. Inventario de activos en SCI

Contar con un inventario de activos en sistemas de control industrial permite tener una
visiébn global de todos los elementos que forman parte del proceso, lo que ofrece
numerosas ventajas, entre ellas:

m Facilidad a la hora de gestionar vulnerabilidades de los sistemas, ya que, en
todo momento, tendremos identificadas las versiones presentes en los mismos.

B Una respuesta a incidentes mas eficiente y estructurada, ya que, al conocer
todos los activos implicados en el proceso es mas facil determinar el alcance del
incidente y agilizar la subsanacién del mismo.

®m |dentificacion de fallos a nivel operativo. Un inventario de activos no solo
proporciona ventajas a nivel de ciberseguridad, sino que también permite mejorar
los procesos para hacerlos cada vez mas eficientes.

B Todas estas ventajas conllevaran también la reduccion de costes, debido a la
mejora de la seguridad y conocimiento de todos los activos.

La realizacion de un inventario de activos deberia ser uno de los primeros pasos a ejecutar
en laimplementacion de un plan para la gestion de la ciberseguridad en sistemas de control
industrial, con el objetivo de asegurar los elementos que los componen, y de esta manera
poder descubrir elementos de los que no se tenia conocimiento.

Existen diferentes formas y soluciones que permiten el desarrollo de un inventario de
activos. Entre las mas comunes se encuentra el uso de hojas Excel, que permiten
almacenar informacién de cada activo identificado y modificar sus datos en cualquier
momento; el uso de bases de datos con una interfaz gréfica, ya sea de escritorio o web,
para comodidad de uso por parte de los usuarios responsables, etc.

Estas soluciones guardan algunas caracteristicas comunes, como pueden ser la facilidad
de uso y de acceso o la posibilidad de exportar la informacién para ser tratada
posteriormente, obteniendo inteligencia derivada de la informacion procesada.

4.1. Tipos de implementacion

La forma de llevar a cabo un inventariado de activos define el tipo de implementacién. Esta
puede ser: manual, automatica o mixta.

4.1.1. Manual

Un inventario manual es aquel elaborado por una o varias personas designadas, con los
conocimientos suficientes para recopilar los datos que aportaran valor a dicho inventario y
sin la ayuda de software complementario.

En la mayoria de los casos realizar el inventario de manera manual supone una tarea
inabarcable, debido al tiempo necesario para su elaboracién y futura actualizacién por la
cantidad de activos y su complejidad. Si bien realizar un inventario de manera manual es
una buena manera de asegurarnos de que poseemos toda la informacién necesaria sobre
cada activo, solo seria recomendable cuando el nimero de activos es reducido.
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4.1.2. Automatica

Un inventario automatico se elabora gracias al uso de herramientas que permiten agilizar
las tareas de recopilacion de datos de cada activo de manera automatica, algo
especialmente Gtil cuando el nimero de activos de una organizacién es muy elevado.

Un posible problema que puede darse en el uso de estas herramientas es la falta de
informacién deseable sobre cada uno de los activos, que podria ser insuficiente, puesto
gue las herramientas podrian no facilitar todo el material necesario de cada activo, debido
a que no se ha recopilado o no se ha conseguido toda la informacién que se necesita de
él.

4.1.3. Mixta

Un inventario elaborado de forma mixta es aquel en el que se combinan el empleo de
herramientas automatizadas, que corresponde a un inventario automético, y, a su vez, el
uso de técnicas manuales, para de esta forma ser lo més preciso posible.

Esta forma de elaborar un inventario permite realizar una gestién de los activos de una
manera mas completa, ya que se recogen todos los posibles activos utilizando las
herramientas automatizadas y se completa manualmente con informacién adicional. De la
misma manera que ocurre con el inventario manual, si el nUmero de activos es muy elevado
no siempre es recomendable una implementacion mixta, puesto que, segun la cantidad de
informacién necesaria a completar, el esfuerzo seria muy elevado.

Por tanto, una implementaciéon mixta del inventario sera preferible cuando el nimero de
activos es intermedio.

4.2. Tipos de inventariado

Segun la metodologia utilizada a la hora de realizar el inventario, se pueden distinguir dos
tipos de inventariado: el activo y el pasivo.

4.2.1. Activo

Un inventariado elaborado de forma activa es aquel que requiere realizar una accién
directa, como revisar la configuracion del activo o lanzar un pequefio script que nos dé
informacién sobre los activos de una manera detallada, a costa de tener un posible impacto
sobre los mismos. Dentro de este tipo de inventariados podemos encontrar el uso de
escaneos activos o la inspeccién fisica de los mismos. En relaciéon con la forma de
implementar este tipo de inventario, un escaneo activo en la red seria un claro ejemplo de
implementacién con posibilidad de automatizacion, mientras que la inspeccion fisica de los
activos seria un ejemplo de inventario activo cuya implementacion es manual.

4.2.2. Pasivo

Un inventariado realizado de forma pasiva es aquel que no realiza ninguna accion de
manera directa sobre los activos para obtener informacion sobre los mismos y, por lo tanto,
no es tan intrusiva como la forma activa. Este tipo de inventariado nos permite conocer
cierta informacion sobre los activos, no siempre de manera precisa, pero sin provocar algan
impacto sobre los mismos. Dentro de los inventariados ejecutados de manera pasiva
podemos encontrar el inventariado realizado a través de un andlisis de trafico o el andlisis
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de los ficheros de configuracion de los activos. Un inventariado pasivo realizado de manera
mixta seria el analisis de red, ya que se utilizan herramientas automéaticas pero cierta
informacién se analiza de manera manual; mientras que el andlisis de los ficheros de
configuracién seria un ejemplo analisis pasivo manual.

Analisis de los Inspeccion
ficheros de fisica de
configuracion activos

oo 3o — -

Analisis de Escaneo
trafico activo

—

Riesgo para las operaciones TO

llustracion 1. Relacion entre el riesgo en las operaciones TO y el tiempo utilizado

Inventariado activo Inventariado pasivo |

Seguro al revisar
configuraciones a mano y no
tener que realizar ninguna
accion de manera directa en el

Posibilidad de utilizar scripts. activo.
Ventajas Répido y se consigue gran Posibilidad de realizarlo de
cantidad de informacion sobre el

manera mixta al usar un analisis
de trafico de red y revision
manual a la vez.

activo.

Util si hay una cantidad de
activos desmesurada.

Posibilidad de causar
desperfectos en el activo al
interactuar con este. Menos cantidad de informacién
Problemas de tiempo si hay una | ecopilada de cada activo.

gran cantidad de activos que
revisar.

Desventajas

Tabla 1. Ventajas e inconvenientes segun el tipo de inventariado
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5. Gestion de activos

Para poder llevar a cabo una correcta gestion de los activos, estos se podrian clasificar
segun su naturaleza. De esta manera, existe la posibilidad de tener un inventario o varios
(uno por categoria) con todos los posibles activos de la organizacion. A su vez, es
importante almacenar la informacion suficiente por cada activo para que el inventario aporte
cierto valor.

5.1. Clasificacion de activos

Activo Descripcién Ejemplos

- = | Todos los equipos = PLC
Hardware E E fisicos empleados enel, ™ RTU
- - desarrollo del proceso = IED )
industrial. = Servidores
m SCADA
B Sistemas operativos
Aplicaciones utilizadas ®  Firmware
Software para la gestion del ® Herramientas de
proceso. desarrollo
B Fijos

Personal que trabaje en
la organizacion.

Personal

E Subcontratados

Datos que se generan,

recogen, gestionan, = Bases de datos

Informacion trasmiten y destruyen, ® Documentacion
independiente de su = Manuales
formato.

®  Routers
Los dispositivos de ®m  Switches
conectividad de red. ® Cortafuegos
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Equipos necesarios " Ord'enadores
Tecnologia para gestionar las = Teléefonos
: ® Impresoras
personas y el negocio
de la empresa. = Cableado
Activos que no se
_ . encuentran en ninguna o
Equipamiento de las categorias m Climatizacién
auxiliar anteriores y que dan = lluminacion
soporte al resto de
sistemas.

Lugares en los que se

Instalaciones alojan los equipos : g;l_c]:‘_ln_as
relevantes de la Ificios
empresa.

Tabla 2. Clasificacion de activos

5.2. Informacion referente de los activos

Para que el inventario aporte un cierto valor a nivel de seguridad y de gestion de riesgos,
es importante almacenar informacion detallada sobre cada activo incluido en el mismo.
Para ello, algunos de los campos mas importantes que se deberian de recoger para cada
activo son:

® Identificador: cédigo Unico que identificara a cada activo.

® Nombre: puede incluir el modelo, marca, version, etc.

B Fabricante: fabricante o desarrollador si se trata de un activo software. Puede

incluirse en el campo “nombre”.

Descripcién: debe contener informacion sobre el uso del activo.

Tipo: clasificacion del activo.

Propietario: encargado de tomar las decisiones sobre el activo.

Responsable: persona encargada de asegurarse de que el activo se encuentre

operativo y de gestionar los accesos al mismo. Puede coincidir con el propietario.

Ubicacién: lugar donde se encuentra el activo. Si se trata de un activo fisico la

ubicacion sera un lugar, si se trata de uno légico la ubicacion sera un activo fisico.

® Versiones de software: en el caso de los activos fisicos, se puede incluir un breve
resumen del software presente en el dispositivo incluyendo sus versiones.

B Valoracion del activo: permite evaluar su impacto y criticidad en el sistema. Para
establecer la valoracién se pueden emplear distintos parametros como:

Disponibilidad: valor cualitativo o cuantitativo que determina la importancia
gue tiene la ausencia del activo.

Integridad: valor cualitativo o cuantitativo que determina las repercusiones
para el negocio que tendria la modificacion del activo sin autorizacion.
Confidencialidad: valor cualitativo o cuantitativo que determina el grado de
confidencialidad que requiere el activo.
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Criticidad: valor que determina la dependencia del proceso con el activo. A
mayor valor de criticidad, mayores consecuencias para el negocio supone
la pérdida del activo.

Coste: valor economico del activo.

Hay que tener en cuenta que algunos campos no aplican dependiendo del tipo de activo
que estamos inventariando. Por ejemplo, para un PLC se rellenarian los siguientes
campos:

Identificador

Nombre: PLC.2

Fabricante: Siemens

Descripcidn: control de las revoluciones de la bomba principal
Tipo: S7-1200

Propietario: jefe de planta

Responsable: jefe de planta

Ubicacion: sala de bombeo

Versiones de software: V1.2

Valoracién del activo:

Disponibilidad
Integridad
Confidencialidad
Criticidad

Coste: 290€
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6. Clasificacion de herramientas para el

inventariado de activos

Dentro de las herramientas que se pueden utilizar para la realizacion de un inventariado de
activos se distinguen principalmente dos tipos: las herramientas gratuitas (open source y
libres) y las herramientas propietarias 0 comerciales, que también podrian considerarse
libres. Las herramientas open source son aquellas que se pueden utilizar de manera
gratuita y cuyo cédigo fuente se encuentra disponible para todo el mundo, de manera que
se pueden hacer los cambios y modificaciones que se crean oportunos a diferencia de las
libres, que se encuentran también disponibles de manera gratuita, pero no se proporciona
su cédigo fuente.

Las herramientas comerciales son herramientas propietarias, y para poder hacer uso de
ellas es necesario comprarlas, disponer de una licencia o realizar algun registro, aunque
algunas pueden ofrecer una version de pruebas o demo limitada en tiempo o
funcionalidades. En ocasiones, las herramientas comerciales también pueden catalogarse
como libres, ya que sus desarrolladores podrian poner a disposicién de los usuarios las
herramientas desarrolladas sin dar acceso al cédigo fuente.

A continuacion, se incluyen algunos ejemplos, tanto de herramientas open source y libres
como de herramientas comerciales. Debido al alcance del documento no se incluyen todas
las herramientas actualmente disponibles, sino algunos ejemplos representativos de cada
una de las categorias anteriormente mencionadas. Aunque algunas de estas herramientas
no son especificas para la creacion de un inventario de activos, su correcto uso nos puede
permitir hacerlo de forma detallada, principalmente activos red.

6.1. Herramientas open source y libres

6.1.1. Wireshark

Wireshark! es una herramienta de cédigo libre desarrollada para el andlisis de protocolos
de red, que permite la realizacion de un inventario mediante la identificacion de los equipos
implicados en las comunicaciones de forma pasiva gracias a la captura de trafico de red.

1 https://www.wireshark.org/
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M dns.cap - O
AmI® RE Re=EF e 5Eaaan
‘l ‘Appl‘.‘ad\spla-; filter ... <Ctrl-(> = | '1 Expression.. +
MNa. Time Source Destination Length  Protocol Info ~
. 1 2005-03-30 10:47:46,406046 192.168.170.8 192.168.170.20 78 DNS Standard query @x1832 TXT
— 2 2005-03-30 10:47:46,496576 192.168.170.20 192.168.170.8 938 DNs Standard query response @
3 2885-83-30 16:47:50,501268 192.168.178.8 192.168.170.20 78 DNS Standard query @xf76f MX |
4 2085-83-30 18:47:51,333481 192.168.170.20 192.168.170.8 298 DNS Standard query response &
5 2005-03-30 10:47:59,313231 192.168.170.8 192.168.170.20 78 DNS Standard query @xdgal LOC
6 2085-83-30 18:47:59,452255 192.168.170.28 192.168.178.8 78 DNS Standard query response @:
7 2005-03-30 10:48:07,320873 192.168.170.8 192.168.170.20 85 DNS Standard query @x9bbb PTR
8 2005-03-30 10:48:07,321379 192.168.170.20 192.168.170.8 129 DNS Standard query response @
9 2085-83-30 10:49:18,685951 192.168.178.8 192.168.178.208 74 DNS Standard query B@x75c8 A wi
18 28@85-83-38 108:49:18,734862 192.168.178. e
11 2005-83-30 10:49:35,461181 192.165.170. M Wireshark - All Addresses - dns.cap - [} X
12 28@85-83-38 108:49:35,698849 192.168.178.
13 20@5-083-36 10:58:35,523448 192.168.178.| | Topic/ tem Count Average Minval Maxval Rate(ms) Percent Burstrate Burststart
14 2005-03-30 10:50:35,523827 192.168.170.| | p|| pddresses 38 00001 100% 01100 271237
15 28@85-83-38 10:58:44,735898 192.168.178. 217.13.424 10 0.0000 26.32%  0.0600 271.260
16 2805-03-30 10:50:44, 752428 132.165. 1708 1921681708 28 000D TIEE% 00500 271165
17 2005-63-38 10:50:54,343862 192.168. 170 192.168.170.56 10 00000 2632% 00600 271260
18 2005-03-30 10:50:54,366527 192.168.170. 192.168.170.20 28 0ODDT  TRE8% 00500 27165
19 28@85-83-38 18:51:35,284348 192.168.178.
26 2005-03-30 10:51:35,437491 192.168.170.| |\ o oo | [ ooy
21 2005-03-30 10:51:46,819984 192.168.170.
22 2805-83-36 18:51:47,832976 192.168.178. Copy Eme o L
> oo co oo coicme e oo e o
Frame 1: 70 bytes on wire (568 bits), 7@ bytes captured (56@ bits)
Ethernet II, Src: AsustekI_bl:@c:ad (@8:e@:18:bl:@8c:ad), Dst: QuantaCo_32:41:8c (@8:c0:9f:32:41:8c)
Internet Protocol Version 4, Src: 192.168.178.8, Dst: 192.168.170.20
User Datagram Protocol, Src Port: 32795, Dst Port: 53
Domain Name System (query)
[
@ 7 dns.cap Packets: 38 - Displayed: 38 (100.0%) Profile: Default

llustracion 2. Ejemplo de activos descubiertos a través de Wireshark

6.1.2. Nmap

Nmap? es una herramienta utilizada para el descubrimiento de activos de red y auditorias
de seguridad que, ademas, permite la identificacién de servicios presentes en los mismos,
asociados a puertos de red abiertos 0 a la escucha. Su tipo de inventariado es activo,
realizando un escaneo sobre los activos de la red, luego su resultado debe ser
cuidadosamente estudiado para evitar un posible impacto negativo sobre los activos.

Este impacto negativo podria aumentar el consumo de recursos en los equipos, saturar la
red si es muy sensible, provocar funcionamientos erréneos en los equipos e, incluso,
condiciones de denegacién de servicio en los equipos.

sana@linux:~$ nmap -sP 192.168.100.08/24

Starting Nmap 7.60 (
Nmap scan report for
Host is up (0.80063s latency).

Nmap scan report for 192.168.108.2

Host is up (0.886s latency).

Nmap scan report for linux (192.168.100.4)

Host is up (0.80024s latency).

Nmap done: 256 IP addr s (3 hosts up) scanned in 2.93 seconds
sana@linux:~5$ I

https://nmap.org ) at 2018-11-29 10:32 PKT
_gateway (192.168.100.1)

llustracion 3. Descubrimiento de activos mediante Nmap

2 https://nmap.org/
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6.1.3. Security Onion

Security Onion® es una distribuciéon Linux, basada en Ubuntu, que incorpora varias
herramientas para auditar la seguridad de los equipos de red. Entre las herramientas que
posee se encuentran Wireshark, Snort (IDS) y Kibana (herramienta para visualizacion de
datos). Security Onion permite realizar un inventario de activos de manera pasiva a través
de la captura de trafico de red.

A B oeshvoard  Editing Ralpiv's Dashboard [+
@® Save Cancel Add Options Share

Filters  Search KoL i ~ This year Show dates < Refrash
®
@ @ vAdie

B | Networks with Windowa 10 ] | Harcware Types ] | sotousra vendors @
E1
]

® Ania

Hewlett-Packard Trend Micre

; ! 7-Zip utavnc
. Siemens
. ...-_ Microsoft "

Microsoft Corporation

hardware.type keyword: Descending

™ Jlm . software.vendor.keyword: Descending - Count
@

Hardware Vendors 1 Devices by network type B Total number of devices &

1107 41 1,318

1P - Count PROFIBUS - Count Count

i ardware. vendor keyword: Descs

llustracion 4. Uso de Kibana en Security Onion para un inventario de activos TO*

6.1.4. OpenVAS

OpenVAS?® es una herramienta para la identificacion y la gestion de vulnerabilidades en los
activos. Permite obtener informacion detallada sobre los activos, como versiones de
software y vulnerabilidades asociadas. La herramienta permite realizar un inventario de
forma activa, realizando un escaneo sobre los activos de la red, luego su resultado debe
ser cuidadosamente estudiado para evitar un posible impacto negativo sobre los activos.

Como ocurre con Nmap, podrian darse varias condiciones negativas debido al impacto de
esta herramienta. Ademas, la ejecucién de scripts NVTE para la identificacion de
vulnerabilidades de seguridad presentes en los equipos podria causar problemas en la
actividad de los equipos.

3 https://securityonion.net/

4 https://www.langner.com/2019/06/ot-ics-asset-inventory-using-elasticsearch/

5 http://www.openvas.org/

6 https://www.incibe-cert.es/blog/nvt-testeando-seguridad-redes-industriales
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Greel_'lbﬂne Refresh every 30 Sec, Logged in as Admin webadmin | Logout
Security Manager Mon Feb 13 14:38:50 2017 UTC
Dashboard Scans Assets Secinfo Configuration Extras Administration Help
-
é] Dashboard
Tasks by Severity Class (Total: 5) Tasks by status (Total: 5)
W High Wl Done
[l Low [ New
L

~ CVEs by creation time (Total: 80905) Hosts topology ~ NVTs by Severity Class (Total: 51543)

= CVEs / year Total CVEs i

W High
9,000 - - 90,000 . [1] Medium
8,000 80,000 1072 [ Low
7,000 ) I 70.000 . Log
6,000 |- 60.000 192.168.222.101
5,000 4 I 50,000 2108
4,000 - I 40,000 .168.222.77

192168.222.74
3,000 - 30.000
2,000 20,000
1.000 — 10.000
09— T T T 0
19590 1995 2000 2005 2010 2015
Backend operation: 0.08s Greenbone Security Manager (GSM) Copyright 2009-2016 by Greenbone Metworks GmbH, www gresnbone.net

llustracion 5. Panel principal de OpenVAS

6.1.5. GRASSMARLIN

GRASSMARLIN’ es una herramienta para el descubrimiento de activos en redes TO. Entre
las capacidades que incorpora cabe destacar la posibilidad de generacién de un inventario,
asi como de un diagrama de red de los equipos identificados, permitiendo realizar un
inventario de activos de forma pasiva gracias a la captura de tréafico de red.

7 https://github.com/nsacyber/GRASSMARLIN
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llustracion 6. Mapa de red generado por GRASSMARLIN 8

6.1.6. Cyberlens

Cyberlens es una herramienta para el descubrimiento y clasificacion de activos de red que
permite el descubrimiento y clasificacion de activos tanto Tl como TO, consiguiendo un
inventario global de todos los activos de la red. La herramienta permite realizar un
inventario de activos de manera pasiva a través de la captura de trafico de red.

Welcome admin (CYBER

Dashboard —1 Q*
ﬁ =

View Details o View Details License Expires In

Omemet @Laptoo @Ruer @Swih @Tavt @UMnOWN @VinUsiMachne @ Router @ Worknon Server Console

Current State

, cPU Usage
&0 Memory Consumption
50 Additional Stats
0
10 Sensor Console
20 Current State
10, CPU Usage
00

Device Type Dissibuion Memory Consumption

Additional Stats

g 000, 000§

Network Layer [.]:::] Transport Layer (LY Application Layer

v Basic ICS % Updated: 09/07/2014

¥ Basic Network Protocols % updated: 09/07/2014

llustracion 7. Panel principal de Cyberlens

8 https://twitter.com/ItsReallyNick/status/879556271715889152
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6.1.7. Sophia

‘ e 1
@ CIBERSEGURIDAD 0 I nc I

be-cert_

Sophia® es una herramienta de deteccién de intrusos (IDS) de la empresa Dragos que
permite el descubrimiento y clasificacion de activos de red. Es capaz de realizar una
inspeccion profunda de paquetes (DPI) de protocolos industriales como Modbus/TCP,
DNP3, EthernetIP, BacNet y OPC UA?, lo que le permite tener mayor conocimiento sobre
activos TO. A través de una captura de trafico de red la herramienta permite realizar un

inventario de activos de manera pasiva.

Default - Default site

s Dashboard = Dashbeard

Assets

1DS Trigped

2619-61-22 18:58:27

 Integrity Health

License Status: (v 4 BOO
Sophia Engine Services: v L B0 ﬂ
Database agent: v é; 40 ‘I |

200 I\
Rremote Collector: v | |

[APOV. SRS . ,{:x,r'l e ete et e eeiise
T connected/Expected Remote Collectors: i1 T es7d0 o R i ] et
Time

=% Communications

Inactive Timeout: 128 min Inactive Timeout: 126 min

Site Console: oldNick

0. 0a
9 Baseline Devistion @ Traffic Devistion
s o

Welcome,
Q, |

Updated: 1/22/2019, T:02:41 PM

Active Active
B - 88 — -
Inactive
1028 - 15 -
S pONsive Failed
- 859 - | 120 -
Last 5 Mew Devices Seen Last 5 New Communications Seen
AN Device Time [UTQ) ot ServeqDe1[Port Pein] Time (UTQ)
| FrEer) Bt 81 162,15, 52,168, 2.2011441, $84763) sl w2z 1l
[ s 50122 1901 a1 s.amaLn I52.88.2. 2000441, 919431 s 22 13101
. stamiLn ez mon S mams 192,062 20010, dE36e] En Az wee
f 43t T 0022 100000 1 467 1208 190,083 8{ e, d5asa) £l ErmRTp,
2.1 128 setin 2 o000 [0 5242 15 190,082 2nf e, nase) gy

Top 5 By kB/sec Top 5 By kB/sec

. T or— s a1

2160220 mars.n

s ———)

llustracion 8. Panel principal de Sophia

6.2. Herramientas comerciales

6.2.1. OT-Base

55 [

OT-Base!!, desarrollada por la empresa Langner, es una soluciéon de seguridad orientada
alos equipos y redes TO. Entre sus capacidades se encuentra el descubrimiento de activos
de la red y la gestién de un inventario TO. Para ello, realiza escaneos de forma activa
empleando protocolos de comunicacion industriales, como Modbus y otros protocolos de
ambito TI, de forma menos intrusiva que otras soluciones, de manera que no llega a

provocar impactos en la operacion.

9 https://dragos.com/sophia-download/

10 https://www.incibe-cert.es/blog/estandarizacion-y-seguridad-el-protocolo-opc-ua

1 hitps://www.langner.com/ot-base/
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llustracion 9. Panel principal OT-Base

6.2.2. eyeSight

eyeSight'?, desarrollada por la empresa Forescout, es una herramienta para el
descubrimiento y clasificacion de activos de la red. Permite el descubrimiento de activos,
tanto de redes Tl como de redes TO, posibilitando la realizaciéon de un inventario global de
todos los activos. La herramienta permite realizar un descubrimiento de activos tanto de
manera pasiva, a través de la captura de trafico de red, como de manera activa, mediante
comandos Nmap y consultas HTTP y SNMP.

FORESCOUT DASHBOARD & admin B
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5249 | 205

e

e
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llustracion 10. Panel principal eyeSight

12 hitps://www.forescout.com/platform/eyesight/
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7. Pasos para la creaciéon de un inventario de

activos en SCI

Una de las principales ayudas cuando se trabaja en los sistemas de control industrial (SCI)
es poder tener a mano un inventario de activos que permita manejar con facilidad todos los
dispositivos que existen dentro de TO, ya que permitira tener todos los equipos controlados,
mejorando la eficiencia a la hora de buscar algin dispositivo en concreto o la seguridad.
Para ello, es necesario seguir ciertos pasos a la hora de la creacion del inventario de activos
desde cero, puesto que, debido a la cantidad de dispositivos que se podran tener
conectados, dicha tarea puede resultar bastante dificil si no se hace con un orden y pautas
estipulados.

7.1. Definir el alcance

Para empezar, se tendréa que definir el alcance del inventario, el cual no hace referencia a
la cantidad de activos a incluir, que deberan ser todos, sino al tipo de profundidad en la
informacion a recopilar de cada uno de ellos. Esto supondra que se revise exhaustivamente
el alcance de los dispositivos, incluyendo, si fuese necesario, varios inventarios; o
clasificarlos en distintos grupos debido a la cantidad y tipos diferentes que se puedan tener
a la hora de gestionarlos. La necesidad de un buen inventario de activos a la hora de
realizar proyectos de ciberseguridad es un factor clave que ayudara a la realizacién de un
buen trabajo. Ademas, al definir un alcance correcto de la informacién de los activos que
se van a incluir, se podran proteger de una manera mas eficiente a la hora de gestionar
sus vulnerabilidades.

7.2. Definir el tipo de inventario

Una vez definido el alcance que tendra el inventario habra que preguntarse cual sera el
tipo de implementacion que se busca para su creacion (manual, automatica o mixta), ya
gue, dependiendo de la infraestructura y topologia de los dispositivos que se tengan,
convendra mejor utilizar un tipo u otro. Esto mismo ocurrird a la hora de elegir el tipo de
inventariado (activo o pasivo), puesto que repercutird en mayor o menor medida en la
infraestructura o topologia de dispositivos que estan en plena ejecucion.

7.3. Busqueda de activos y creacion del inventario

La creaciéon de un buen inventario de activos inicial requerira bastante tiempo para su
implementacion, aunque esto no siempre es facil porque entran en juego otros factores
(costes, proyectos). Ademas, posteriormente se debera seguir revisando de forma continua
para que se encuentre correctamente actualizado.

Es aconsejable invertir todo el tiempo posible para crear un inventario que satisfaga unos
requisitos minimos, ya que al tener mas informacion sobre los activos bien inventariados
se podra conseguir una mejor seguridad.
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Dependiendo del tipo de implementacién o inventariado elegidos se utilizaran unas técnicas
u otras para poder recopilar todos los dispositivos que estan conectados o distribuidos en
la planta.

Es necesario asegurarse de que todos los equipos estan dentro del inventario y clasificarlos
adecuadamente.

7.4. Revision del inventario y copias de seguridad

Por ultimo, cuando ya se tenga creado el inventario o inventarios, lo mas importante sera
mantenerlo actualizado en todo momento; de lo contrario, el inventario se volvera anticuado
y no aportara toda la informacién que se necesita, dando lugar a una mala gestién de la
seguridad.

Es importante revisar los inventarios, no solo cuando haya nuevos activos sino también de
forma periddica, por si en algan momento no se ha llegado a actualizar.

Una copia de seguridad del propio inventario también ayudard a prevenir un desastre,
producido por terceros o gente de la propia empresa, que conlleve el robo o eliminacion
del inventario principal. De esta manera, no habrd que preocuparse si hubiese algun
incidente con el inventario, ya que podremos restaurar dicha copia de seguridad sin perder
informacion. Es deseable mantener una copia actualizada para que, en caso de perder la
informacion del inventario, podamos recuperar una version lo mas actualizada posible.

Revisar
Definir el inventario y
alcance copia de
J seguridad

llustracion 11. Pasos para la creacion de un inventario de activos
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8. Mantenimiento de los inventarios

Para que el inventario de los activos sea correcto y pueda aportar valor a nivel de
seguridad, ha de ser un elemento dinamico, es decir, que se actualice constantemente,
estableciendo la periodicidad maxima cada vez que ocurre un cambio sobre el sistema; por
ejemplo, al afiadir dispositivos nuevos a la red o quitar equipos que ya estan obsoletos y
no son necesarios. Si bien esta periodicidad es la mas deseada, casi nunca es alcanzable,
y se suele establecer la realizacion de revisiones trimestrales, anuales o segun convenga
a la organizacion.

Por ello, es importante fijar una continuidad abarcable para la actualizacion del inventario.
Esta periodicidad dependera normalmente del tipo de activo o de la informacion que se
desea actualizar. Por ejemplo, un activo de tipo personal es mas propenso a cambiar en el
tiempo y que se realicen altas o bajas, cambios de responsable sobre los otros activos u
otras acciones relacionadas con personal. En este caso, los cambios deberian realizarse
de manera manual al momento de suceder el cambio. En otro caso, como por ejemplo
cambios en el software instalado en los equipos, si es muy numeroso se debera revisar
periddicamente a través de las herramientas automaticas utilizadas en la realizacion del
inventario. Otra opcion es que dependa del tipo de inventario que sea, ya que, si se realiza
de forma manual sera necesaria una persona dedicada a la ejecucién de este trabajo. En
funcién del volumen de activos de la organizacion es posible que se requiera mas de una
persona para llevar a cabo esta funcion.

Un inventario actualizado permitird tener una imagen de todos los activos que forman parte
del proceso. Por ello, es importante no solo realizar el inventariado una vez sino también
un mantenimiento de este, de manera que sea lo mas fiel a la realidad posible.

El control de accesos al inventario debe ser monitorizado para que Unicamente los usuarios
gue pueden realizar cambios sobre el mismo estén controlados. Normalmente, el
propietario del inventario seré el personal de sistemas, pero determinados perfiles de otros
departamentos tendran acceso a algunas partes para establecer modificaciones. El acceso
de lectura al mismo se deberia permitir a cualquier usuario, al menos a las partes que no
son criticas del mismo, para que conozcan los activos identificados y propongan cambios
si detectan errores.

En las tareas de mantenimiento de un inventario también hay que tener en cuenta las
copias de seguridad. Si esta bien hecho, un inventario es una herramienta muy buena para
ayudar en la resolucion de incidentes. Por este motivo, es importante disponer de una copia
de respaldo que permita mantener los datos a salvo de ciberataques o errores fortuitos que
pudieran acabar con la informacién almacenada. De la misma manera que sucede con el
periodo de actualizacién y revision, el tiempo transcurrido entre una copia de seguridad y
otra esta gestionado por cada organizacion, pero un cambio relevante en su contenido
debiera llevar asociada la realizacibn de una nueva copia de seguridad,
independientemente de cuando fue la dltima vez que se realizé.
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9. Conclusiones

Hoy en dia cada vez es mayor la concienciacién en materia de ciberseguridad y cada vez
son mas las empresas que buscan asegurar sus sistemas de control industrial. Pero hay
un punto muy importante a tener en cuenta: no se pueden asegurar los elementos que no
se conocen, por lo que un buen punto de partida podria ser llevar a cabo un inventario de
todos nuestros activos.

Gracias a €él se puede obtener una vision general de todos los elementos implicados en el
proceso. A mayor detalle almacenado por cada activo, mas facil serd la utilizacién del
inventario como herramienta de seguridad. Por ejemplo, si se almacenan las versiones de
software instalado en un equipo, mas facil serd identificar vulnerabilidades asociadas a
esas versiones.

No solo es importante realizar el inventario sino también un mantenimiento sobre el mismo,
de manera que se encuentre actualizado y refleje de una manera fiel la realidad de los
activos, ya que un inventario desactualizado pierde su valor.
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Anexo 1: Glosario de términos

ARP: Address Resolution Protocol

DPI: Deep Packet Inspection

HMI: Human Machine Interface

IDS: Intrusion Detection System

IED: Intelligent Electronic Device

LAN: Local Area Network

NVT: Network Vulnerability Tests

OT: Operation Technology

PLC: Programmable Logic Controller

RTU: Remote Terminal Unit

SCADA: Supervisory Control and Data Acquisition
SCI: Sistema de control industrial

SIEM: Security Information and Event Management
TI: Tecnologias de la informacion

TO: Tecnologias de la operacién
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Anexo 2: Tabla de inventario

Este anexo recoge un ejemplo de inventario de activos. La Tabla 3 incluye una serie de campos y como se podrian rellenar. En la pagina

siguiente se encuentra la tabla vacia para que pueda ser impresa para su utilizacion. Las columnas podrian variar en funcién de las
necesidades propias de cada inventario.

Fabricante

Descripcién

Tipo VeishiEn Gl Estado Responsable
software

Ubicacion

Valoracién del activo

Disponibilidad | Integridad | Confidencialidad Criticidad | Coste (€)
Siemens Contro:)g;rbzvglrtij:;?;;s cel s7-1200 V7.1 Mantenimiento Jefe de planta sala de bombeo 5 6 8 10 3500
Siemens Adquisicién remota de valores ET200 Activo Jefe de planta sala de bombeo 5 6 8 10 1000
Hirschmann Switch de sala de bombas Eagle 20 V3.2.34 Activo Sistemas sala de bombeo 10 6 8 10 2100

|
|

Inventario: Planta 3: Sala de bombeo

Responsable: Max
Fecha: 01 /01 /2020.

Tabla 3. Ejemplo de inventario de activos

Firma: /ﬁ,'[\,
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Valoracién del activo

Fabricante Descripcion Tipo ellon ol Estado Responsable Ubicacion
software

Disponibilidad | Integridad | Confidencialidad Criticidad | Coste (€)

Inventario: Firma:
Responsable:
Fecha: / /
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