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1. Sobre esta guia

“El objeto de la presente guia es mostrar
como mantener la confidencialidad, integridad
y autenticidad en las comunicaciones por
medio del correo electrénico”

El objeto de la presente guia es mostrar como mantener la confidencialidad, integridad y
autenticidad en las comunicaciones por medio del correo electrénico. Para este cometido podemos
utilizar PGP (Pretty Good Privacy), cuyo objetivo es proteger la informacién a través de la
utilizacion de criptografia de clave publica. De esta manera, podremos enviar correos y archivos
de forma segura y confidencial a través de Internet.

Para mantener los tres principios de confidencialidad, integridad y autenticidad, se presenta de
una manera simple la utilizacién del estdndar OpenPGP. Se ensefara el uso basico del paquete
de cifrado Gpg4win, en el sistema operativo Windows y en particular a través de los clientes de
correo electronico Microsoft Outlook y Thunderbird.

La guia no tiene como finalidad explicar todos los aspectos de los paquetes de software
empleados, ni entrar en los detalles mas técnicos. Lo que se pretende es dar una vision general
para que un usuario que posea unos conocimientos reducidos pueda implementar PGP en su
cliente de correo electrénico.

Dentro de los aspectos particulares se partiran de aquellos puntos que hay que tener en cuenta
en la gestion de las claves PGP para luego abordar la firma y verificacion de correos electrénicos,
asi como el cifrado y descifrado de los mismos y de sus archivos adjuntos.
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2. Introduccion

2.1. ¢ Qué es OpenPGP?

OpenPGP es un estandar de la organizacion internacional IETF (Internet Engineering Task Force),
utilizado para la autenticacion de documentos mediante firma digital y de correos electronicos u
otros tipos de comparticién de informacion a través de Internet mediante criptografia de clave
publica. Cualquier organizaciéon que implemente OpenPGP puede comunicarse con otras que
también lo hagan.

Entre los principales usos de las aplicaciones que implementan este estdndar se encuentran:

€ Comprobar la integridad y autenticidad de los correos electrénicos por medio de técnicas
de cifrado.

@ Cifrar el contenido del correo para que éste sea solamente accesible por su destinatario.

Hay que tener en cuenta que tanto la direccién de correo del emisor, como las de los receptores,
no se cifran.

2.2. Programas que implementan OpenPGP

En la actualidad, existen multitud de programas que implementan OpenPGP. Sin embargo, esta
guia se centra en el uso de algunos componentes de Gpg4win, suite de software libre. Entre los
componentes que ofrece la suite Gpg4win en esta guia solo se hara uso de dos de ellos:

Kleopatra: es un gestor de certificados PGP. Mediante esta herramienta es posible crear
certificados, modificarlos, destruirlos, afiadir identidades o modificar fechas de expiracion,
entre otros.

GpgOL: es un plugin de Outlook que afiade las funcionalidades de cifrar, descifrar, firmar
y comprobar la autenticidad e integridad tanto de los correos, como de sus posibles
archivos adjuntos.
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3. Cliente Outlook

3.1. Gestion de claves PGP
3.1.1. Creacion

Para comenzar a utilizar PGP en nuestros correos electronicos, antes sera necesario crear un
certificado con Kleopatra. Para ello, desde el menu «Archivo», se puede encontrar la opcién
«Nuevo par de claves», al seleccionarla se abrira un cuadro de dialogo en el que se podran
visualizar dos opciones. Para crear el certificado PGP es necesario pulsar la primera opcion.

™ Kleopatra - m] x
Archivo Ver Certificados Herramientas Preferencias  Ventana  Ayuda

L i3 R R 5 Q &
Firmar/Cifrar... Desdfrarfverificar...  Importar... Exportar... Certfificar ... Busgueda en elservidor...  Bloc de notas

Bienvenido a Kleopatra 3.1.8-gpg4win-3.1.9

Kleopatra es una interfaz para el software de difrado GnuPG.

Para la mayorfa de las acciones usted necesita una dave plblica {certificado) o su propia dave privada.

*La dave privada no es necesaria para descifrar o firmar.
*La clave publica puede usarse por otros para verificar su identidad o cifrar para usted.

EI;(_

Importar

Usted puede aprender mas sobre esto en Wikipedia.

E

Nuevo par de daves

Figura 1 Ventana de eleccion de formato del par de claves

Acto seguido, aparecera otra ventana en la que se definird una identificacion para el certificado
gue se esta creando, mediante un nombre, que identifica al propietario del certificado y un
correo electronico del propietario, que se asociara al certificado. Como informacién adicional
se puede definir un comentario como por ejemplo «Mi certificado PGP para el trabajo» o
«Certificado personal».

Se debe tener en cuenta que tanto el nombre, como el comentario seran visibles para aquellos
gue vayan a usar nuestra clave publica para comunicarse con nosotros.
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Asistente de creacion de par de claves

Introduzca detalles

Por fawvor, introduzca sus detalles personales debajo. Si desea mas control sobre los
parametros, pulse el botén «Configuracidn avanzadas.

Mombre: |Gufa PGF 202101 | (opcional)

Correo: |guia _pap_2021_01@outook.com| | {opcional)

Guia PGP 2021 01 <guia_pgp_2021_01@outiook, com>

Configuracién avanzada...

Figura 2 Introduccion del nombre y correo del par de claves

En la pestana «Configuracion avanzada...» que se observa en la figura, se pueden definir
caracteristicas del certificado como son el algoritmo de cifrado (RSA, DSA y ECDSA), la fecha
de caducidad o para qué se utilizara (firma, cifrado, certificacién o autenticacion).

Tras pulsar «Next» se mostraré otra ventana en la que se seleccionara la opcion «Crear» para
la generacion del certificado:

& Asistente de creacién de par de claves

Parametros de revision

Por favor, analice los pardmetros de los certificados antes de proceder,

MNombre: Guia PGP 202101
Correo: guia_pgp_2021_01@outlook.com

[ Mostrar todos los detalles

Crear Cancel

Figura 3 Parametros de revision del asistente

Antes de crearlo, se abrira un nuevo cuadro de didlogo en el que se solicitar4 una contrasefia
gue se usara para acceder al certificado que se va a generar. Esta contrasefia debe ser robusta,
por lo que es recomendable utilizar un minimo de 8 caracteres entre los que se incluyan
mindsculas, mayusculas, nimeros y simbolos. Sera necesario conocer esta contrasefia para
poder firmar o descifrar informacion usando este certificado. En caso de que se olvide la
contrasefia, la Unica solucién consistira en revocar el certificado tal y como se detalla al final
de este punto.
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3 pinentry-gt - >

Por favor introduzca frase contrasefia para
proteger su nueva dave

Q Frase contrasena: F-------------- N |
|_| Repetir: l------------------”

Figura 4 Introduccion de la clave para el llavero de claves

Acto seguido, aparece una ventana donde se confirma la correcta creacion de las claves, se
muestra la huella digital del par de claves y se brindan 3 opciones:

@ «Hacer copia de respaldo de su par de claves...», donde las claves se almacenaran en
un directorio especifico.

@ «Enviar clave publica por correo...», como su propio nombre indica, enviara las claves
a través de correo electronico a la direccion que se elija.

@ «Enviar clave publica a un servicio de directorio...», en esta Ultima opcién las claves se
enviaran a un servicio publico para que liste la clave en las basquedas que le hagan.

“Esta contrasena debe ser robusta, por lo
gue es recomendable utilizar un minimo de 8

caracteres entre los que se incluyan
mindsculas, mayusculas, nimeros y
simbolos”
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Asistente de creacion de par de claves

Par de claves creado con éxito

Su nuevo par de daves fue creado exitosamente, Encuentre detalles sobre el resultado v
algunos pasos a sequir sugeridos mas abajo,

Resultado

Par de daves creado satisfactoriamente,
Huella digital: C752031DA4556ATAEES 12269E68 1IF5C59993A4EE

Siguientes pasos

| Hacer copia de respaldo de su par de daves... |

| Enviar dave plblica por correo... |

| Enviar dave pdblica a un servicio de directorio... |

Figura 5 Ventana de creacion exitosa del par de claves

Una vez creados, los certificados aparecen en la pantalla principal de Kleopatra.

™ Kleopatra - m} X
Archive Ver Certificados Herramientas  Preferenciazs  Ventana  Ayuda
ki it = = = Q &
Firmar /Cifrar... Desdfrarfverificar...  Importar... Exportar... Certificar... Bulsqueda en el servidor... = Bloc de notas
|Euscar...<AIt+Q> | |Tcdas los certificados ~
~
Nombre Correo

ID de los usuarios  Valido desde  Valido hasta 1D dela clave

Guia PGP 2021 01 qguia_pgp_2021_01@outlook.com certificado 29/06/2021 29/06/2023 E681 F5C...

Figura 6 Ventana principal de Kleopatra con el par de claves creadas
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En caso de haberse visto comprometida la seguridad de alguna de las claves o que éstas hayan
expirado, es posible generar lo que se denomina un certificado de revocacion, que otorga la

posibilidad de cancelar la llave publica, siendo recomendable realizarlo y mantenerlo en un lugar
seguro.

Para poder generarlo hay que hacer clic con el boton derecho sobre el certificado en cuestion, en
el menu desplegable de propiedades y pulsar la opcidn «Detalles». Esto mostrara la ventana de
«Detalles del certificado» tal y como se vio en puntos anteriores. En esta ventana se encuentra el
boton «Generar certificado de revocacion», cuando se pulsa sobre éste, permite generar un
archivo con extensién .rev que se podra almacenar donde se desee.

™ Detalles del certificado - Kleopatra ? =

Usted puede usar este certificado para asegurar la comunicacion con la siguiente direccién de correo:

Correo MNombre Nivel de confianza
guia_pgp_2021_01@outlock.com Guia PGP 202101 = definitiva

Ariadir direccién de correo| |Cambiar frase de contrasefia I Generar certificado de revocaddn I

Detalles del certificado

Vélido desde  29/06/2021
Expira: 29/08/2023 | &

Tipo: OpenPGP
Huella digital: C752 081D A455 6A7A EES1 2269 EG81 F5C5 9993 A4EE

Mas detalles... | Exportar... Certificaciones. ..

Close
Figura 7 Detalles del certificado (incluye revocacion)
™ Generar certificado de revocacién X
T 3 ¥ v [J] 2 Buscar
Organizar = MNueva carpeta &=~ o
3+ Acceso répido (Y ‘ \ —_
e 22 = o -.
I Escritorio 4 / - - “A :
nx NirtualBox AppData Busquedas  Contactos Descargas  Document Escritoric Favoritos Imagenes
* Descargas -+ os
Documentos o
R . B e
[&] Imagenes H d'
L curso Juegos MicrosoftE Musica Objetos 3D OneDrive OpenVPN Videos Vinculos VirtualBox
. guardados  dgeBackup VMs
J’) Musica c
m Videos
[ Este equipo
o Red

MNombre: | guia_pgp_2021_01

Tipo: | Certificados de revocacién (".rev)

~ Ocultar carpetas Cancelar

Figura 8 Ventana de guardado del certificado de revocacion
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Para poder generar este certificado de revocacion es necesario introducir la clave que se tiene
asociada a nuestro certificado. De este modo, se evita que si un tercero quiere acceder a nuestro
equipo, pueda generar un certificado de revocacion para nuestros certificados.

7 pinentry-qt — >

Introduzca frase contrasefia para desbloguear la dave secreta OpenPGP:
; "Guia PGP 2021 01 <guia_pgp_2021_01@outook.com ="
{ dave de 2043-bit RSA, ID E681FSCS9993A4EE,
| creada el 2021-06-29,

FraSE COrItraSEﬁa: .'.."..'..iiiiiiiiiiiiil @‘
Concol

Figura 9 Ventana para la introduccion de la clave

™ Certificado de revocacién creado - Kle... ? o

Certificado creado satisfactoriamente,

o Mota:

Para evitar la importacion accidental de la revocadon
ge necesita editar manualmente el certificado
antes de que pueda importarse,

Figura 10 Ventana de certificado creado satisfactoriamente

3.1.2. Cambio de la contrasefia de un certificado

En caso de ser necesario, es posible cambiar las contrasefias asignadas a cada certificado
durante su creacion. Si se realiza una copia del certificado PGP antes de modificar su
contrasefia, independientemente de si la realiza el usuario o un atacante, dicha copia seguira
teniendo la contrasefia antigua, conservando una funcionalidad completa para su uso, por lo
gue podria utilizarse tanto para la firma como para el descifrado de documentos, incluso de
aquellos que fueron cifrados después del cambio de contrasefia.

Para ello, se pulsara con el botén derecho del raton sobre el certificado al que se quiere aplicar
dicho cambio en la pantalla principal de Kleopatra, seleccionando la opcién de «Cambiar la
frase de contrasena...» en el menu desplegable. Al seleccionarla se abrira una ventana de
dialogo donde se debe introducir la contrasefa actual del certificado y, a continuacion, la nueva
contrasefia del certificado en cuestion.

GUIA PARA EL USO DE PGP EN CLIENTES DE CORREO ELECTRONICO | INCIBE-CERT 13 TLP:WHITE




P TLP:WHITE

g ”_ICIbE_ { CIBERSEGURIDAD g inCibE-cert_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

™ Detalles del certificado - Kleopatra ? >
Usted puede usar este certificado para ase| 7 pinentry-qt — b4

Correo

guia_pgp_2021_01@cutlock.com P Introduzca frase contrasefia para desbloguear la dave secreta OpenPGP:

dave de 2043-bit RSA, ID A35E4ASFAB7ES292,

2 "guia_pgp_2021_01 <guia_pgp_2021_01@outlook.com="
|Q| reada el 2021-06-29.

Frase contrasefia: seee & |

| oK | Cancelar

Afiadir direccion de correo I Cambiar frase de contrazefia I |Generar certificado de Le\roacién|

Detalles del certificado

Valido desde  29/08/2021

Expra:  29/06/2023
Tipo: OpenPGP
Huelia digital: E838 FF6A D2CE C722 3873 5054 A3SE 4ABF AB7E 8292

Mas demlles...| | Exportar. .. | |gerﬁﬁmciones...

Figura 11 Ventana de cambio de contrasena de una clave PGP
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3.1.3. Comparticiéon de la clave publica de un certificado a través del correo
electronico

Para compartir la clave publica de un certificado PGP es necesario exportarla. Para ello, se debe
pulsar con el botén derecho del ratén sobre el certificado en la pantalla principal de Kleopatra y
elegir la opcidon «Exportar...».

™ Kleopatra - m] X
Archive Ver Certificados  Herramientas  Preferencias  Ventana  Ayuda
0] i = = ® Q 2
Firmar/Cifrar... Desdfrar/verificar...  Importar... Exportar... Certificar... Busgqueda en elservidor... Bloc de notas
|Eusca| <Al Todos los certificados ~
Nombre Correo ID delos usuarios  Vélido desde  Valido hasta 1D dela clave
‘quia_pgp_2021_01 B e rtificado 29/06/2021 29/06/2023 A35E 4A8...

B2 Certificar ...
Certificado raiz de confianza
Certificado raiz no de confianza

Cambiar |a confianza de la certificacion...

Cambiar |a fecha de vencimiento...
Cambiar la frase de contrasefia...

Agregar D de usuario...

T Bomar

I B2 Exportar.

[ Exportar claves secretas...

= Imprimir clave secreta...

B Publicar en el servidor...

Detalles

Figura 12 Ventana de exportar certificado

Tras esto, es necesario seleccionar una localizacion adecuada donde almacenar el archivo con
extension .asc

Para enviarlo a través del correo electrénico basta con adjuntarlo como un archivo mas.

A la hora de importar una clave que se ha recibido en un correo electrénico, basta con pulsar dos
veces sobre el archivo adjunto con extension .asc que ha sido recibido. La ventana solicitara
nuestra clave para afiadirla.

3.1.4. Backup de la clave privada mediante la exportacion a un fichero

No solo es posible exportar la clave publica de los certificados PGP. Ademas, es posible exportar
el certificado en su totalidad, es decir, tanto la clave privada como la publica y las identidades que
se le hayan asignado.

Para hacerlo, basta con pulsar el botén derecho del ratdn sobre el certificado en la pantalla
principal de Kleopatra. En el mend que se despliega se encuentra la opcién «Exportar claves
secretas...», tras ser pulsada, se abrira una ventana de didlogo en la cual se debe seleccionar la
localizacién donde se guardara el certificado en formato .gpg.

No se debe compartir esta copia de seguridad con terceros.
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 Kleopatra - m} ®
Archive Ver Certificados Herramientas Preferencias  Ventana  Ayuda
Firmar/Cifrar... Desdfrarjverificar... Importar... Exportar... Certificar... Busqueda enelservidor...  Bloc de notas
[Buscar...<alt+q> Todos los certificados v
Nembre Correo D delos usuarios Valide desde Velide hasta 1D de la clave
\guiapgp 202101 guia_pgp_2021 1 Mnutinalr snm rartificadn 9/06/2021 29/06/2023 A3ISE 4A8...
B2 Certificar ...

Certificado raiz de confianza
Certificado raiz no de confianza

Cambiar la confianza de la certificacion...

Cambiar |a fecha de vencimiento...
Cambiar |a frase de contrasefa...

Agregar ID de usuario...

E]

Publicar en el servidor..

Detalles

Figura 13 Ventana de exportacion del par de claves

Si se quiere importar un certificado exportado de la manera anterior, basta con seleccionar la
opcion «Ilmportar...» que se puede localizar en el menu superior de la pantalla principal de
Kleopatra. Acto seguido, se abrira una ventana de didlogo para seleccionar el certificado a

M Kieopatrs - O X
Archive Ver Certificados  Herram Ventana Ayuda
bd ta £ 3 Q &
Firmar/Cifrar... Descifrarfverificar... |Importar...| Exportar... Certificar... Blisqueda en el servidor...  Bloc de notas
Buscar,.. <Alt+Q> Todos los certificados ~
MNembre Cerrec ID de los usuarios  Valido desde  Valido hasta 1D de la clave
guia_pgp_2021_01 guia_pgp_2021_01@outlook.com certificado 29/06/2021 29/06/2023 A3SE 4A8...
™ Seleccione el archivo del certificado X
« v 4 » Esteequipo » Documentos » v O O Buscar en Documentos
Organizar v MNueva carpeta B=~ [N o
~ Nembre Fecha de modifica...  Tipo Tamafic
& EB3BFFBAD2CECT72238735054A35E4A8FA...  29/06/2021 10:22 OpenPGP Text File 2KB
v

Nombre: |E83BFF6AD2CECT2238735054A35E4A8FABTES292 v| Certificados (*.asc ™.cer .cert ™. ~

Figura 14 Ventana de importar un certificado

3.2. Firmay verificacion de correos electrénicos

3.2.1. Firma

La accion de firmar se lleva a cabo para que el receptor del correo electrénico se cerciore de que
la informacion que se transmitié no ha sido manipulada, es decir, que mantenga la integridad de
los datos.
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Para firmar un correo electrénico es necesario pulsar sobre el icono de Outlook llamado «GpgOL»,
donde se puede encontrar la opcidén «Sign» en el menu desplegable.

GpgOL selecciona automaticamente la firma en nuestros correos. Para poder elegir el certificado
PGP en los emails enviados a través de Outlook, se debera desactivar la opcion «Automation» de
la ventana de configuracién de GpgOL. Para acceder a dicha ventana, primero se pulsa en la
flecha situada en la parte inferior derecha del icono de Outlook llamado «GpgOL» (1), y
seguidamente se desactiva la opcion llamada «Automation» (2).

=2 Hd 9 s
LUleplel  MENSAJE INSERTAR OPCIONES FORMATO DE TEXTO REVISAR
il A A EE] [ﬂJ Adjuntar archiva |> Seguimiento - a D
D N K § 0 Adjuntar elemento ~ 1 Importancia alta ’
Pegar N . Mombres Zoom | |Secure Ver
- 2 A k< - Firma = & Impartancia baja - plantillas
Portapapeles & Texto bésico Incluir Etiquetas & Zoom GngLMis plantillas ~
Para... Lia 2021 0i@outlook.com
=1
cC...
Enviar
Asunto Configuracién GpaQl
£ Configure GpgOL X
a Configure GpgOL - Version 2.4.1
GpgOL [ Enable the 5/MIME support
ﬁ Prefer 5/MIME
GnuPG System Search and import %509 certificates in the configured directory services
(Technical)
General
" ]
[ sign new messages by default
Debug [ Encrypt new messages by default
Select crypto settings automatically for reply and forward
[] send OpenPGF mails without attachments as PGP/Inline
] (experimental) Encrypt drafts of secure mails to this key: gu\aJ)gp_ZUZI_Ul <guia_pgp_2021_01@outiock.com
B , Eﬂ\utumatiun L

D d Import any keys induded in mails
~
Resolve recipient keys automatically
Automatically secure messages Also with untrusted keys

[+ Predeterminados & Cancelar
T

Figura 15 Configuracion para la firma y cifrado de correos

Tras escribir el correo electrénico que se desea enviar, se pulsa «Enviar» y en la ventana que
aparece se selecciona el certificado PGP que se utilizara para firmarlo.
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B Hd B Ejempla firma PGP - Mensaje (HTML) T E - O X%
MENSAJE INSERTAR OPCIONES FORMATO DE TEXTO REVISAR
1 A A = @Adjuntararchwo |> Seguimiento n D
Pegar N K S5 - - &= 3= 0% Adjuntar elemento~ ! Importancia alta

) Nambres g Secure Ver
[« - I}' Firma~ ¥ Importancia baja - lantillas
bdsico

Incluir Etiquglms (PR f Sign illas ~
B Encyp
guia_pgp_2021_01@outlook.com

Fara.. | |mua pen 2021 D2@outiook.com

Enviar

. ||

Asul E Aprobacién de seguridad

Confirmar identidad ‘quia_pgp_2021_01@outiook.com’ como:
Ejemplo fir

guiajgp_zﬂzl_nl <guia_pgp_2021_01@outiook.com> (certificado, creado: 29/06/2021) V|

4= -

ﬂ Ver més acerca de guia_pgp_2021_02@outlook.com. D A

Figura 16 Firma de un correo electrénico en Outlook

3.2.2. Verificacion

Para verificar los correos electrénicos firmados por PGP es necesario disponer de la clave publica
del usuario que ha enviado el correo electrénico, como fue explicado en la seccion 3.1.3 . La
verificacién se hace de forma automatica, y es posible comprobarlo viendo el icono de GpgOL y
la etiqueta en el correo «GpgOL.: Level 4 trust in ‘guia_pgp_2021_01@outlook.com’».

=] L Ejemplo firma PGP - Mensaje (HTML)

7 E - O X
ARCHIVO [INIZNNTS
& x = Responder = ¥ Mover a: 7 ﬂl« = G¥Marcarcomonoleido | g4 Q 0

%2 Responder a todos 3 Al jefe I W Categorizar -
30, Eliminar

= , Mover Edicién  Zoom Trust
£} Reenviar U & Comeoclectrén... [=| T Epe P seguimienta - Levata
Eliminar Responder Pasos répidos [ Mover Etiquetas [ Zoom GpgOL f ~

ma. 29/06/2021 11:46

Gu?a PGP 2021 01 <guia_pgp_2021_01@outlook.com>
Ejemplo firma PGP

Para guia_pgp_2021_02@outiook.com

GpgOL: Level 4 trust in "guia_pgp_2 @outiook.com’

Ejemplo firma PGP

) ver mas acerca de Gu7a PGP 2021 01. |:| ~

Figura 17 Verificacion de la firma del correo electrénico
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“Para verificar los correos electronicos
firmados por PGP es necesario disponer de

la clave publica del usuario que ha enviado el
correo electronico”

3.3. Cifrado y descifrado de correos electrénicos
3.3.1. Cifrado

En primer lugar, es necesario disponer de la clave publica del certificado PGP del destinatario del
correo electrénico. Para ello, se han de seguir los pasos descritos en el punto 3.1.1 para Outlook
0 4.1.1 para Thunderbird.

Una vez hecho esto, y tras haber escrito el contenido del correo a enviar, en el icono de «GpgOL»
localizado en la parte superior de la ventana de Outlook, se pulsara la opcién «Encrypt» y luego
el botén de «Enviar». De esta forma, nuestro correo ira cifrado y seleccionara la clave publica de
forma automética, si por el contrario se quiere seleccionar manualmente la clave se deberéa
desactivar la opcion «Automation» de la ventana de configuracion de GpgOL.

Para acceder a dicha ventana, primero se pulsa en la flecha situada en la parte inferior derecha
del icono de Outlook llamado «GpgOL», y seguidamente se desactiva la opcion llamada
«Automation», de manera similar a la “Figura 15 Configuracion para la firma y cifrado de correos”.

Ahora, cuando se pulse «Enviar», se mostrara una ventana en la que hay que seleccionar la clave
publica del destinatario del correo electrénico a enviar, tal y como se muestra en la imagen inferior.

& Aprobacién de seguridad ke
Cifrar a:
guia_pgp_2021_01@outiook.com
|guiajgp_2021_01 <guia_pgp_2021_01@outlook.com> (certificado, creado: 29/06,/2021) V‘ E
guia_pgp_2021_02@outiook.com
| % quia_pen_2021_02 <guia_pgp_2021_n2@autiook.com> (certficado, creado: 29/06/2021) | [=]

Figura 18 Aprobacion de seguridad

Una vez seleccionado, se enviara el mensaje cifrado al destinatario.

3.3.2. Descifrado

A la hora de recibir un correo electrénico cifrado, para su lectura antes sera necesario descifrarlo.
Para ello, en el momento de recibir el correo cifrado, GpgOL mostrara una ventana en la cual
habra que introducir la contrasefia de nuestro certificado PGP.
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5 pinentry-qgt — x

Introduzca frase contraseria para desbloguear la dave secreta OpenPGP:
. “guia_pgp_2021 01 <guia_pgp_2021_01@outook.com:="
dave de 2043-bit RS54, ID 956296B02B05833E,
| | creada el 2021-06-29 (ID de dave primaria A3SE4ASFABTES292).

Frase contrasena: | |

0K || Cancelar |

Figura 19 Ventana de insercion de la contraseiia del llavero de claves para descifrar el correo

Una vez introducida, se mostrara el mensaje descifrado, y en el icono de GpgOL aparecera un
aviso para informar que el mensaje esta cifrado, mostrando la etiqueta «GpgOL: Encrypted
Message».
H < & 1 4 = Eemplodemensaje cifrado con PGP - Mensaje (HTML) ? H - O %
ARCHIVO JEnl=piviy |3 Stellar Compactor for Qutlook Stellar Deduplicator for Qutlook

R x ! Responder m ¥ > # q l%

r[i-:'l Responder a todos

&~ Eliminar W - Pasos Mover Etiquetas Edicidn  Zoom  [Encrypted
f?;*, Reenviar rapidos - - - -
Eliminar Responder Pasos rapidos M Zoom GpgOL ra ~

mi, 30/06/2021 1314

Gu?a PGP 2021 01 <guia_pgp_2021_01@outlook.com>

Ejemplo de mensaje cifrado con PGP

Para guia_pgp_2021 02@outlook.com

Ejemplo de mensaje cifrado con PGP

@ Ver mis acerca de Gu?a PGP 2021 01, ﬂ n ~

Figura 20 Verificacion de mensaje cifrado
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3.4. Cifrado y descifrado de un fichero para adjuntar a un correo
electronico

3.4.1. Cifrado

Cuando se envia un correo cifrado desde Outlook con uno o varios archivos adjuntos, los archivos
se cifran automaticamente.

3.4.2. Descifrado

De la misma manera que los correos sin archivos adjuntos, Outlook reconoce cuando un correo
electronico esta cifrado, por lo que en el momento en que se quiera acceder a su contenido, el
cliente de correo solicitara la contrasefa asociada con la clave privada. Al introducirla se descifra
tanto el cuerpo del correo, como el o los adjuntos que contenga.

“Outlook reconoce cuando un correo
electronico esta cifrado, por lo que en el
momento en que se quiera acceder a su

contenido, el cliente de correo solicitara la
contrasefa asociada con la clave privada”
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4. Cliente Thunderbird

4.1. Gestion de claves PGP

En el caso de utilizar Thunderbird como cliente de correo electronico, a partir de la version 78.2.1
este cliente tiene soporte incorporado para dos estandares de encriptacion, OpenPGP y S/IMIME,
por lo que el complemento Enigmail deja de utilizarse, sustituyendo el soporte por la version nativa
de OpenPGP que viene integrado en Thunderbird, y que es la que se explica en esta guia:

B Bandeja de entrada - quia_pgp_ | E Enigmail dice Hasta luege X

Enigmail dice Hasta luego

El cifrado OpenPGP ahora es parte de Thunderbird

Enigmail ya no s requerido en Thunderbird, y s& ha tornado obsoleto - esta es la version final de Enigmail para Thunderbird.

Migra tus claves y ajustes desde GnuPG a Thunderbird

Lo que queda, antes de que desinstales Enigmail, s que importes tus claves desde GnuPG en Thunderbird, y migres algunos
ajustes importantes desde Enigmail 2 Thunderbird. Hemos preparado un asistente que efectla estos pasos por ti.

Empezar Migracion Ahora

Gracias por usar Enigmail
Ha sido un placer trabajar en Enigmail por casi dos décadas. Estamos agradecidos que pudiéramos contribuir a la idea de

correos electronicos cifrados. Esperamos gue hayas encontrado a Enigmail atil, ¥ nos gustan'a agradecerte por tu continuado
apoyo durante estos mucho afios.

Si quieres ayudar, por favor considera donar a Thunderbird.

Enigmallv2.2 4.1 [20201001-1334)

Figura 21 Mensaje de migracion de Enigmail

Para configurar Thunderbird para usar OpenPGP, seleccione “Configuracion de cuenta” desde el
menu desplegable:
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Editar ¥ b g >
Q Buscar >
é [rprirmir >
E’I Guardar como >
m Vaciar papelera
*- Complementos
0D Configuracion de cuenta
& Opciones
,l"’ Perscnalizar >
Archivo >
Wer >
Ir >
Mensaje »
Herramientas >
@ Ayuda »
O salir

Figura 22 Configuracion de cuenta de Thunderbird

4.1.1. Creacion

Para comenzar a utilizar PGP como sistema de cifrado de los correos electronicos, es necesario
crear el par de claves que nos identifica. Para ello, en la opcion «Cifrado extremo a extremo» de
Thunderbird, se deberé seleccionar «Add Key...», con lo que se abrird una nueva ventana:
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v & guia pgp 2021 05@outlook...

Configuracion del servidor

Cifrado extremo a extremo

To send encrypted or digitally signed messages, you need to configure an encryption technology, either OpenPGP or

S/MIME.

Copias y carpetas

Redaccion y direcciones

Correo no deseado Select your personal key to enable the use of OpenPGP, or your personal certificate to enable the use of S/MIME. For a

persanal key or certificate you own the corresponding secret key. Saber mas

Sincronizacion y almacenami...

Cifrado extremo a extremo OpenPGP

Acuses de recibo
’ Thunderbird doesn't have a personal OpenPGP key for guia_pgp 2021 05@outlock.com £ Add Key...

v (3 guia_pgp_2021_06@outlook...

Figura 23 Cifrado extremo a extremo

A continuacion, el asistente solicitara informacioén referente a la creacion de las claves, para lo que
habra 2 opciones:

1 Crear una nueva clave PGP con los valores de configuracion deseados:
Add a Personal OpenPGP Key for guia_pgp_2021_05@outlook.com

(D If you have an existing personal key for this email address, you should import it. Otherwise you will not have
access to your archives of encrypted emails, nor be able to read incoming encrypted emails from people who are

still using your existing key. Learn more

@ Create a new OpenPGP Key

Import an existing OpenPGP Key

Continue Cancelar

Figura 24 Crear nueva clave PGP
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Add a Personal OpenPGP Key for guia_pgp_2021_05@outlook.com
Generate OpenPGP Key

Identity  guia_pgp_2021_05 <guia_pgp_2021_05@outlook.com> - guia_pgp_2021_05@outlook.com v

Key expiry
Define the expiration time of your newly generated key. You can later control the date to extend it if necessary.
@ Key expires in 3 @ years w

Key does not expire

Advanced settings

Control the advanced settings of your OpenPGP Key.

Keytype:  RSA v

Key size: 3072 v

Cancelar Go back

Figura 25 Configuracion de nueva clave PGP

2 Si se dispone de un par de claves creadas previamente con Kleopatra, las detectara y
preguntara si se desea utilizarlas. En caso contrario, ofrece la opcion de crear un nuevo par
de claves. Para continuar se pulsara sobre el botén «Siguiente».

GUIA PARA EL USO DE PGP EN CLIENTES DE CORREO ELECTRONICO | INCIBE-CERT 25 TLP:WHITE




P TLP:WHITE

¢ incibe_ @) e $incibe-cert_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Add a Personal OpenPGP Key for guia_pgp_2021_05@outlook.com

(D If you have an existing personal key for this email address, you should import it. Otherwise you will not have
access to your archives of encrypted emails, nor be able to read incoming encrypted emails from people who are

still using your existing key. Learn more

Create a new OpenPGP Key

port an existing OpenPGP Key

Continue Cancelar

Figura 26 Importar clave PGP ya existente
Add a Personal OpenPGP Key for guia_pgp_2021_05@outlook.com
Import an existing personal OpenPGP Key

Select a previously backed up file.

You may import personal keys that were created with other OpenPGP software.
Other software might describe a personal key using alternative terms such as your own key, secret key, private key or key pair.

Select File to Import...

Continue Cancelar Go back

Figura 27 Seleccionar archivo a importar
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) Import OpenPGP Key File X
N » Esteequipo » Documentos » PGP » v ] /2 Buscaren PGP
Organizar = Mueva carpeta ==~ [ 0
MNombre Fecha de modificacién Tipo Tamarfic
3 Acceso rapido
o Qutlook 02112:31 Carpeta de archivos
B Escritorio -
Thunderbird 021 13:59 Carpeta de archivos
¥ Descargas * I © 025A11BCE95B4229696D2B33A956C862A127BC F_PGPGS_certi'Ficadol /2021 13:41 OpenPGP Text File 4KB
Documentos £ 025A11BCE95B4229686D2B23A056CE62A127BCTF_PGPO5_pablica 02113:38 OpenPGP Text File 2KB
[=] Imagenes * £ 0B83B47738EDS00C22833BFSEIDODTEDE46RCIDS_PGPOE_certificado 021 13:42 OpenPGP Text File 4KB
. cursoM5 £ 0B83B47738EDI00C22833BFSEIDODTEDE46RCIDY_PGPOG_piblica )21 13:38 OpenPGP Text File 2KB
PGP
PGP
Thunderbird
[ Este equipo
¥ Red
Nombre: | 025A411BCE95B4229686D2B83A956CB62A127BCIF_PGPO5_certificado v| |GnuPG Files V|
| Abrir | | Cancelar |

Figura 28 Clave PGP importada

Add a Personal OpenPGP Key for guia_pgp_2021_05@outlook.com

Import an existing personal OpenPGP Key
v/ Thunderbird found one key that can be imported.

Confirm which keys may be treated as your personal keys. Only keys that you created yourself and that show your own

identity should be used as personal keys. You can change this option later in the Key Properties dialog.

. 0xA956C862A127BC1F

_ Guia_PGP_05 <guia_pgp_2021_05@outlock.com=> /| Treat this TEUEEZ IR

Keys marked to be treated as Personal Keys will be listed in the End-To-End Encryption section. The others will be available inside the Key
Manager.

Go back

Continue Cancelar

Figura 29 Clave importada con éxito
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Passphrase required

025A11BCEI5E422968602B33A956C862A127BCTF, Guia_PGP_05 <guia_pgp_2021_05@outlook.com:>,
08/07/2021

® Please enter the passphrase to unlock the following key:

Aceptar Cancelar

Figura 30 Contrasefa para desbloquear la clave

Add a Personal OpenPGP Key for guia_pgp_2021_05@outlook.com

v OpenPGP Keys successfully imported!

Identity Guia_PGP_05 <guia_pgp_2021_05@outlook.com:>

Fingerprint 025A 11BC E95B 4229 686D 2B83 A956 CB62 A127 BCIF

Created 08/07/2021

Bits 2045 Ao Key Properties

Complete the import process

To start using your imported OpenPGP key for email encryption, close this dialog and access your Account Settings to

select it.

Continue

Figura 31 Proceso de importacion completado
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Cifrado extremo a extremo

To send encrypted or digitally signed messages, you need to configure an encryption technology, either OpenPGP or
S/MIME.

Select your personal key to enable the use of OpenPGP, or your personal certificate to enable the use of S/MIME. For a

personal key or certificate you own the corresponding secret key. Saber mas

OpenPGP

Thunderbird found 1 personal OpenPGP key associated with
guia_pgp_2021_05@outlook.com A Add Key...

v Your current configuration uses key ID 0xA956C862A127BC1F || Learn more

None

Do not use OpenPGP for this identity.

® OxA956C862A127BC1F =
Expires on: 08/07/2023

Figura 32 Clave personal OpenPGP asociada a email

3 Tras seguir los pasos de las siguientes ventanas del asistente de configuracion, desde el
desplegable “More” se puede generar un certificado de revocacion. Este certificado es
utilizado para que, en el caso de que nuestra clave privada haya sido comprometida, se pueda
informar a todos nuestros contactos que nuestro certificado ya no es valido. En el caso de
guerer generarlo, se pulsaria sobre «Revoke key» y se confirmaria la accion:
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OpenPGP

Thunderbird found 1 personal OpenPGP key associated with
’ & Add Key...

guia_pgp_2021_05@outlook.com

! MNone

Do not use OpenPGP for this identity.

"':) 0xA956C862A127BC1F -
Expires on: 08/07,/2023
%) Fingerprint 025A 11BC E95B 4229 686D 2B83 A956 C862 A127 BC1F

Created 08/07/2021

Copy Public Key

Send Public Key Via Email
Use the OpenPGP Key Manager to view and manage public keys of your correspondents and all other k| Export Public Key To File

above. Backup Secret Key To File

Revoke K
OpenPGP Key Manager IMI

Delete Key

Figura 33 Generacion de certificado de revocacién

“Este certificado es utilizado para que, en el
caso de que nuestra clave privada haya sido
comprometida, se pueda informar a todos

nuestros contactos que nuestro certificado ya
no es valido”
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Revoke Ke ey

You are about to revoke the key '0xAS56C362A127BCTF - Guia_PGP_03
® <guia_pgp_2021_05@cutlock.com>",
You will no longer be able to sign with this key, and once distributed, others will no longer be able to
encrypt with that key. You can still use the key to decrypt old messages,
Do you want to proceed?

Bevoke Key Cancelar

Figura 34 Mensaje de confirmacion para la revocacion

4.1.2. Cambio de la contraseia de un certificado

A raiz de la implementacion de OpenPGP en Thunderbird 78, las claves no requieren una
contrasefa propia para ser usadas, Si se quiere evitar que un atacante que robe el disco pueda
acceder a ellas, se necesita utilizar una clave maestra en el cliente de correo.

De cara al futuro, se esta barajando la posibilidad de establecer una contrasefia Gnicamente para
descifrar las claves PGP y poder leer los correos cifrados, tal y como se describe en ‘OpenPGP
users in_Thunderbird not aware of the recommendation to set up a Master Password‘ y
‘Thunderbird: Allow the optional use of user defined OpenPGP passphrases’.

4.1.3. Comparticion de la clave publica de un certificado a traves del correo
electrénico

Para compartir nuestra clave publica en un fichero adjunto en un correo electronico, basta con
seleccionar la pestafia «Seguridad» en la ventana de Thunderbird de redaccién de mensajes, y
seleccionar la opcién «Adjuntar mi clave publica». También se puede utilizar la opcién incluida en
la barra de herramientas con el icono de clip «Adjuntar».

=" Escribir: (sin asuntc) - Thunderkbird

Archive  Editar Mer [nsertar Formatc  Opciones  Herramientas  Ayuda

A Enviar Pg Ortografia | v [ Seguridad IEI (B Guardar v

Tecneologia de cifrade ¥
Remitente (07  guia_pgp_ Uit
Mo cifrar |
A ®  Requerir cifrado
. —
I - .. .
e Firmnar digitalmente este mensaje
Adjuntar mi clave pabli
Parrafo w | Anchur . sdjuntarmi © publica

Ver informacién de seguridad

Figura 35 Compartir clave publica
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A la hora de importar una clave que se ha recibido en un correo electrénico, basta con pulsar dos
veces sobre el archivo adjunto con extension .asc que ha sido recibido. La ventana solicitara
nuestra clave para anadirla.

4.1.4. Backup del par de claves mediante la exportacién a un fichero

En algunos casos, es necesario exportar las claves tanto publicas, como privadas, bien sea para
realizar una copia de seguridad de las mismas o por la necesidad de usarlas en diferentes equipos
informaticos.

Para exportar las claves se debe pulsar en la «Configuracion de la cuenta» de Thunderbird,
desplegar y acto seguido en «More». Ahi apareceran, entre otras opciones, las de «Export Public
Key To File» y « Backup Secret Key To File»:

OpenPGP

Thunderbird found 1 personal OpenPGP key associated with
guia_pgp_2021_05@outlook.com £ Add Key...

' Your current configuration uses key ID 0xA956C862A127BC1F Learn more

None

Do not use OpenPGP for this identity.

® O0xA956C862A127BCI1F ~
Expires on: 08/07/2023

%) Fingerprint 025A 11BC E95B 4229 686D 2B83 A956 C862 A127 BCIF

Created 08/07/2021

* Key Properties More v

Copy Public Key
Send Public Key Via Email

Use the OpenPGP Key Manager to view and manage public keys of your correspondents and all other ki [Export Public Key To File|
above: [Backup Secret Key To File|
Revoke Ki
OpenPGP Key Manager Revoke Key
Delete Key

Figura 36 Backup del par de claves

Para la clave publica, el proceso sera directo. Para la privada, se solicitara la contrasefia de la
clave a exportar:
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) Export Secret and Public Key Ta File *
N » Esteequipo » Documentos » PGP » v ] 2 Buscaren PGP
Organizar = MNueva carpeta [z - 0
MNombre Fecha de modificacion  Tipo Tamafio

7 Acceso répido

o Qutlook 08/07/2021 12:31 Carpeta de archivos
B Escritorio -,
Thunderbird 08, Carpeta de archivos
¥ Descargas * o 025A11BCE95BA229686D2B83A056C862A12TBCTF_PGROS_certificado 03 OpenPGP Text File 4KB
Documentos  # 5 (p5A11BCEOSB4220686D2B83A056C62A127BCTF_PGPOS_piiblica 02 OpenPGP Text File 2KB
[=] Iméagenes 4 2 0683B47738ED900C22833BFSEODOD1EDEA6BCIDI_PGPOG_certificado 0 OpenPGP Text File 4KB
. cursoMs £ (0683B47738EDS00C22833BFSEIDODT1EDEA68C3DY_PGPO6_piiblica 08/07/202113: OpenPGP Text File 2KB
PGP
PGP
Thunderbird
[ Este equipo
=¥ Red
MNombre:

Tipo: | ASCII Armored Files (*.asc)

~ Ocultar carpetas Cancelar

Figura 37 Backup clave privada

Choose a password to backup your OpenPGP Key *

Choose a Password

The password you set here protects the OpenPGP secret key backup file that you are about to create.
You must set this password to proceed with the backup.

Secret Key backup password:

Secret Key backup password (again):

Password quality meter

{D Important! If you forget your secret key backup password, you will not be able to restore this

backup later. Please record it in a safe location.

Aceptar Cancelar

Figura 38 Contrasefia de la clave privada

Finalmente, Thunderbird mostrara mensajes si todo ha sido correcto:
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OpenPGP

Thunderbird found 1 personal OpenPGP key associated with
guia_pgp_2021_05@outlook.com £ Add Key...

~/ Your current configuration uses key |D 0xA956C862A127BC1F Learn more

v Public Key successfully exported! X
Figura 39 Exportacién de clave publica correcta

OpenPGP

Thunderbird found 1 personal OpenPGP key associated with
guia_pgp_2021_05@outlook.com £ Add Key...

' Your current configuration uses key ID OxA956C862A127BC1F Learn more

v Secret Key successfully exported! X

Figura 40 Exportacion de clave privada correcta
4.2. Firmay verificacion de correos electrénicos
4.2.1. Firma

La accion de firmar un correo electrénico permite al destinatario del mensaje verificar que el
remitente sea realmente quien dice ser, teniendo importada la clave publica legitima del emisor.

Para llevar a cabo la firma de un correo electronico en Thunderbird, en la pestafia «Seguridad»
de la ventana del editor del mensaje debera seleccionarse la opcion de «Firmar digitalmente este
mensaje» antes de enviar el correo de manera habitual.

=" Escribir: Firma - Thunderbird
Archive Editar VWer |nsertar Formate Opciones Herramientas Ayuda
£l Enviar P.g Ortografia v ﬁ Seguridad IEI m Guardar | w

Tecnologia de cifrado > ® QOpenPGP \ﬂ

Remitente (I  guiapgp2l )
® Mo cifrar S/MIME

A | guia_pgp, Requerir cifrado

=~ Firmar digitalmente este mensaje

Adjuntar mi clave pdblica

Agunto Firma

Parrafo v | Anchurz 2a

.
1

Ver informacion de seguridad
Correo electronico de eje

Figura 41 Firma digital del mensaje
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“La accion de firmar un correo electréonico

permite al destinatario del mensaje verificar
gue el remitente sea realmente quien dice
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4.2.2. Verificacion

Para verificar la autenticidad de un correo electrénico firmado con Thunderbird no es necesario
realizar ninguna accion. El propio cliente de correo electrénico mostrara un mensaje informando
de que la firma es legitima.

& Bandeja de entrada - guia - | B X ‘ () Firma - Bandeja de entrz X ‘ B H = o x

g‘Recibir Mensajes | v # Redactar Q Charlar EDirecciones ) Etiqueta v Y Filtro répido | 2 Buscar <Ctrl+K» =

De mi <guia_pgp_2021_05@outlook.com> ¥¥ €) Responder | ~ Reenviar| | (3 Archivar || §) Mo deseado m Eliminar| | Mas v
Azunto Firma 14;38
& mi <guia_pgp_2021_06@outlook.com> W OpenPGP g

Correo electronico de ejemplo con firma PGP Seguridad del mensaje - OpenPGP

£ Good Digital Signature
This message includes a valid digital signature from your personal

key.

Signer key 1D: 0xA956C862A127TBCIF View signer key

El mensaje no esta cifrado

Este mensaje no fue cifrado antes de ser enviado, La informacion que
se manda a Internet sin cifrar puede ser vista por otras personas
mientras llega a su destino.

Figura 42 Mensaje de firma digital vdlida
4.3. Cifrado y descifrado de correos electronicos

4.3.1. Cifrado

Para cifrar un correo electrénico se ha de seleccionar en la pestafia «Seguridad» la opcion
«Requerir cifrado». En el caso de que la clave publica del destinatario esté asociada a su correo
electronico, el mensaje se cifrara automaticamente. De no ser asi, Thunderbird pedira que se
seleccione una clave de una lista.
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[ Escribir: Cifrado - Thunderbird

Archive Editar Ver Insertar Formate Opciones Herramientas  Ayuda

41 Enviar ﬁ@, Ortografia ﬂ Seguridad IEI m Guardar | w

— Tecnologia de cifrado »  ®  OpenPGP
Remitente (O | guiapgp2l ) ]
—— Mo cifrar 3/MIME
A guia_pgp_lll Requerir cifrado I
Asunto | Cifrado =~ Firmar digitalmente este mensaje
Pirrafo v | [ Anchurd Adjuntar mi clave pdblica A & = =

Ver informacion de seguridad
Mensaje de correo electronrcorcirrago con PaE

Figura 43 Cifrado de un correo electronico con Thunderbird

En caso de no incluir texto en el asunto, Thunderbird nos los recordara:

Recordatorio de asunto >
@ Su rmensaje no tiene asunto.
Enviar sin asunto Cancelar envio

Figura 44 Recordatorio de asunto

Cuando se reciba el correo en la bandeja de entrada, el texto del asunto no sera legible desde la
vista previa, hasta que abramos el mensaje:

Tt h Qe d Asunto A Participantes Fecha
° E quia_pgp_2021_05@sutlook.com 1238

Figura 45 Asunto oculto en el correo electronico

4.3.2. Descifrado

Thunderbird reconoce cuando un correo electronico esté cifrado, por lo que en el momento en que
se quiera acceder a su contenido, el cliente de correo solicitara, para poder descifrarlo, la
contrasefa asociada a la clave PGP utilizada.
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7 pinentry-gt — ®

Introduzca frase contrasenia para desbloguear la dave secreta OpenPGP:
. "Guia_PGP_05 <guia_pgp_2021_05@outlook.com:="
| dave de 2045-hit RSA, ID AS56CE62A12TBCIF,
| creada el 2021-07-08.

Passphrase: ||

Cancel

Figura 46 Ventana de solicitud de la contraseiia del llavero de claves

Si el correo electrénico recibido esta cifrado y firmado, se mostraréa el siguiente mensaje:

EJ Bandeja de entrada - guia_pgp. | 2 Cifrado y firmade - Bandejz X ‘ % E - o x

gRecibir mensajes v & Redactar ) Charlar EDirecciones

Q Etiqueta v v Filtro rapido 2 Buscar < Ctrl+ K> =

De mi <guia_pgp_2021_05@outlook.com=> ) Responder || «* Reenviar 9 Archivar ﬂ Mo deseado ]ﬂ[ Eliminar | | Masw
Asunto Cifrado y firmado 12:38
A mi <guia_pgp_2021_05@outlook.com> dr OpenPGP B g

Cifrad fi d
HIrade y rirnade Seguridad del mensaje - OpenPGP

£ Good Digital Signature

This message includes a valid digital signature from your personal
key.

Signer key 1D: OxA956C862A12TBCIF View signer key

B El mensaje esta cifrado

Este mensaje fue cifrado antes de ser enviado. El cifrade hace muy
dificil que otras personas puedan ver informacién mientras ésta viaja
por la red,

Your decryption key 1D: (xA956C862A12TBCIF (Sub key 1D:
Ox4C3163A85CDAF48F)

View your decryption key

Figura 47 Correo electronico cifrado y firmado

Por el contrario, si solo esta cifrado, se mostrara otro mensaje:
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B Bandeja de entrada - guia_pgp_ ) Correo solo cifrado - Bande X ‘ @ E — O X

gRecibir mensajes v # Redactar ) Charlar EDirecciones © Etiqueta v 7 Filtro rapide | 2 Buscar <Ctrl+K> =

De mi <guia_pgp_2021_05@outlook.com=> ] Responder| |« Reenviar &9 Archivar ej Mo deseado m’ Eliminar | | Masw
Aszunto Correo solo cifrado 12:44
A mi <guia_pgp_2021_06@outlook.com> dr OpenPGP

C 1 ifrad
orreo s0to cirrado Seguridad del mensaje - OpenPGP

No Digital Signature

Este mensaje no incluye |a firma digital del remitente. La ausencia de
una firma digital significa que el mensaje pudo haber side enviado
por alguien que finge tener esta direccidn de correo electranico.
También es posible que el mensaje haya sido manipulado mientras
circulaba por la red. 5in embarge, es poco probable que haya
ocurrido alguna de estas posibilidades.

B El mensaje esta cifrado

Este mensaje fue cifrado antes de ser enviado. El cifrade hace muy
dificil que otras personas puedan ver informacién mientras ésta viaja
por la red.

Your decryption key ID: OxA956C862A127BCIF (Sub key 1D:
Ox4C3163AB5CDAF48F)

View your decryption key

The message was encrypted to the owners of the following
keys:

Guia_PGP_06 < guia_pgp_2021_06@outlook.com>
0xESDOD1EDE468CIDY (0x063BEEZDEECDEDEC)

Figura 48 Correo electronico descifrado

4.4. Cifrado y descifrado de un fichero para adjuntar a un correo
electronico

4.4.1. Cifrado

A la hora cifrar archivos adjuntos en un correo electronico con Thunderbird, desde la version 78
en adelante, hay que considerar las dos opciones que nos ofrece la aplicacion:

e OpenPGP: es la opcién por defecto desde la version 78.2.1. Depende de la red de confianza
descentralizada, en la que las claves son verificadas y firmadas por las de otros usuarios. Una
clave firmada por una clave de confianza también puede ser de confianza y esas relaciones de
confianza pueden extenderse de forma transitiva si se desea. OpenPGP se basa en niveles de
confianza determinados individualmente, es decir, si alguien te envia una clave y confias en
ella, puedes comunicarte con esa persona, no hay ninguna tercera parte implicada a mayores.

¢ S/MIME: adopta un enfoque de certificado para las claves, como con las claves TLS para
HTTPS; las claves son firmadas por autoridades de certificacion, que pueden ser internas o de
terceros. S/MIME requiere certificados, y esto requiere la existencia de un servicio de
certificados de terceros.
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En esta guia se utilizar4 el primer método descrito, por lo que para cifrar el correo solo se
necesitard adjuntar el archivo que se quiera enviar. Hay que recordar que el texto que se escriba
en el cuerpo del mensaje se cifrara junto con el archivo adjunto.

Una vez adjuntado el archivo y escrito el cuerpo, en la pestafia «Seguridad» del editor del mensaje,
se seleccionara la opcién «Tecnologia de cifrado».

NOTA: Los correos electrénicos que contengan un archivo adjunto también pueden ser firmados
de la misma manera gue los que no contienen ningun adjunto, por lo que si se desea firmarlo, se
seleccionara la opcién «Firmar mensaje».

E:j Ezcribir: (sin asunto) - Thunderbird

Archive Editar Ver Insertar Formate Opciones Herrarnientas  Ayuda

A Enviar | My Ortografia v | flh Seguridad |v| ) Guardar |v

Il!ﬂlﬂll#ideciiallu . QPEHPGP
Remitente (D]  guiapgp2l ,
® Mo cifrar S/MIME
A Requerir cifrado
Asunto Eirmar digitalmente este mensaje

Adjuntar mi clave pdblica h A A

= 1= ¥

Parrafo w | Anchure

Yer informacidén de seguridad

Figura 49 Menu de seleccion del protocolo de cifrado en Thunderbird

4.4.2. Descifrado

De la misma manera que los correos sin archivos adjuntos, Thunderbird reconoce cuando un
correo electrénico esta cifrado, por lo que en el momento en que se quiera acceder a su contenido,
el cliente de correo solicitard la contrasefia asociada con la clave privada. Al introducirla se
descifra tanto el cuerpo del correo, como el o los adjuntos que contenga.

“En el momento en que se quiera acceder a
su contenido, el cliente de correo solicitara la
contrasena asociada con la clave privada”
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5. Referencias

[1] Gpg4win - https://www.gpg4win.org/

[2] Documentacién disponible del Servidor de Claves Publicas PGP RedIRIS -
https://www.rediris.es/cert/doc/pgp/keyserver.html.es

[3] The certificate server - https://www.gpg4win.org/doc/en/gpg4win-compendium_22.html
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