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Prélogo

| continuo avance de las tecnologias ha propiciado que los agentes responsables de las

amenazas hayan incrementado la sofisticacion de sus ataques y sus herramientas, dando
lugar a un ciberespacio cada vez mds hostil, que obliga a las organizaciones a disponer de los
medios técnicos mas novedosos para poder hacer frente a los ataques y a sus posibles impactos,
asi como adoptar politicas de seguridad proactiva para mitigarlos.

En la actualidad este enfoque esta evolucionando hacia la gestion de los riesgos del ciberespacio
(Information Assurance, |1A), donde la ciberseguridad consiste en un proceso continuo de andlisis y
gestiodn de los riesgos asociados al ciberespacio.

Las amenazas mas importantes relacionadas con el ciberespacio se pueden clasificar en dos gru-
pos: amenazas contra la informacion, y amenazas contra la infraestructura. Las amenazas contra
la informacién son aquellas que provocan una pérdida o un uso indebido de la informacion, el
espionaje, el fraude, el robo de identidad, entre otras muchas. Por otro lado, las amenazas contra
lainfraestructura son aquellas que pueden provocar la interrupcion parcial o total de los sistemas,
como la infeccion de malware, ataques contra redes, sistemas, etc.

La ciberseguridad no es algo meramente técnico sino que requiere involucrar a las organizacio-
nes y definir nuevas actividades y responsabilidades, con el fin de salvaguardar la informacion y
las infraestructuras. Sera necesario identificar un escenario que contemple la seguridad de los
sistemas de informacién y las comunicaciones, asi como los sistemas de control de procesos, in-
cluyendo los diferentes actores de la cadena, personal, organizacion y la infraestructura.

Otros factores de cambio son las tecnologias moviles y la computacién en la nube (cloud com-
puting) que estan generando cambios muy importantes en la seguridad de las organizaciones,
alterando la demanda de soluciones o propiciando en muchos casos la innovacién de dichas so-
luciones.

Todos los cambios que se han producido en estos ultimos afios, han puesto a prueba la taxonomia
y han hecho necesaria su revision, de forma que esta asimile la evolucion que se estad producien-
do en las soluciones de seguridad y pueda hacer frente con garantias al futuro inmediato de un
mercado en constante cambio.

Las amenazas mds importantes relacionadas con el
ciberespacio se pueden clasificar en dos grupos:

amenazas contra la informacion,
y amenazas contra la infraestructura.
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Presentacion

| Instituto Nacional de Ciberseguridad de Espafia (INCIBE), sociedad dependiente del Mi-

nisterio de Industria, Energia y Turismo (MINETUR) a través de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacién (SETSI), es la entidad de referencia para
el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos, la red académica
y de investigacién espafola (RedIRIS) y las empresas, especialmente para sectores estratégicos.

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la cibersegu-
ridad como motor de transformacion social y oportunidad para la innovacion. Para ello, con una
actividad basada en la investigacién, la prestacion de servicios y la coordinacién con los agentes
con competencias en la materia, INCIBE lidera diferentes actuaciones para la ciberseguridad a
nivel nacional e internacional.

El CERT de Seguridad e Industria (CERTSI), centro de respuesta a incidentes de ciberseguridad
operado por INCIBE, trabaja para aumentar la capacidad de deteccién y alerta temprana de nue-
vas amenazas, la respuesta y analisis de incidentes de seguridad de la informacién. Aumentar
la ciberresiliencia de las organizaciones y el disefio de medidas preventivas para atender a las
necesidades de la sociedad en general y, en virtud del Convenio de Colaboracién suscrito entre
la Secretaria de Estado de Seguridad del Ministerio del Interior y la Secretaria de Estado de Tele-
comunicaciones y para la Sociedad de la Informacidn, a las necesidades de seguridad de las infra-
estructuras criticas, de apoyo en la investigacion y lucha frente a ciberdelitos y ciberterrorismo.

La mision de INCIBE es por tanto reforzar la ciberseguridad, la confianza y la proteccién de la in-
formacién y privacidad en los servicios de
la Sociedad de la Informacién, aportando

000000000 00GO0CO0N0 00 0000000000000 valor a ciudadanos, empresas, Adminis-
tracion, red académica y de investigacion

espanola, sector de las tecnologias de la
informacion y las comunicaciones y sec-
tores estratégicos en general.

1 | MNCc | b —! La misién de INCIBE es

a— TRABAJANDO POR reforzar la ciberseguridad,
LA CONFIANZA DIGITAL la confianza y la
proteccion de la

informacion y privacidad
en los servicios de la
Sociedad de la

’== R y las empresas para construir un InformaCién.

10 anos al servicio de los ciudadanos

ciberespacio mds seguro
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La taxonomia de soluciones
de ciberseguridad

as tecnologias moviles, junto con el enorme crecimiento de las redes sociales y de otros

servicios, como la mensajeria instantadneay la computacién en la nube han provocado una
socializacién y masificacion de las tecnologias de la informacion y la seguridad sin precedentes,
tanto en el ambito del consumo, como en el profesional.

Todos los cambios que se han producido en estos ultimos afos, han puesto a prueba la taxonomia
y han hecho necesaria su revision, de forma que esta asimile la evolucidn que se esta producien-
do en las soluciones de seguridad y pueda hacer frente con garantias al futuro inmediato de un
mercado en constante cambio.

Metodologia

La taxonomia de soluciones de ciberseguridad va dirigida hacia una nueva etapa de amenazas y
vulnerabilidades en el ciberespacio, es por ello, que conlleva una actualizacion de la clasificaciéon
de las categorias y subcategorias actuales.

Para la realizacion de estas mejoras se ha tenido en cuenta una herramienta fundamental y que ha
sido de base para las anteriores ediciones de la taxonomia, el Catdlogo de Empresas y Soluciones
de Ciberseguridad de INCIBE, el cual ha aportado las claves necesarias para adaptar la taxonomia
al mercado actual de la ciberseguridad.

Se ha tenido en cuenta a los diferentes actores del mercado de la ciberseguridad, como son los
proveedores de soluciones de seguridad, asi como a los diferentes organismos nacionales e inter-
nacionales que marcan la tendencia actual.

Todo esto ha permitido establecer una metodologia de trabajo muy completa que, como vere-
mos mas adelante, se materializard en una taxonomia mas depurada, con mayor sencillezy lo que
se pretendia, ajustada al a evolucién del mercado de la ciberseguridad.

Alcance de productos y servicios

El alcance permite establecer dénde o en qué area de cualquier organizacién actlan cada una de
las categorias de productos y servicios. El alcance esta predefinido para cada categoria y aporta
informacion adicional sobre la misma.

Para los productos se determinan cinco alcances diferentes:

gestion de acceso e identidad;
proteccion en el puesto de trabajo;
seguridad en aplicaciones y datos;
seguridad en los sistemas;
seguridad en las redes.

Taxonomia de soluciones de ciberseguridad



Cat�logo de Empresas y Soluciones de Ciberseguridad
Cat�logo de Empresas y Soluciones de Ciberseguridad

Estos alcances estan ordenados en base a cualquier proceso de implantacién de soluciones de
seguridad en una organizacion, comenzando con la “gestion de acceso e identidad”y finalizando
con la“seguridad en las redes”.

En los servicios, se establecen alcances de aplicacién mas heterogéneos, debido a que los propios
servicios son soluciones mas genéricas, y pueden ser aplicados no solo a infraestructuras y siste-
mas, sino a personas o a la propia organizacién.

Para los servicios se establecen los siguientes alcances:

personas;
informacion;
infraestructura;
negocio.

Los alcances posibilitan la realizaciéon de una busqueda més sencilla de soluciones de seguridad,
puesto que no solo utilizamos las categorias sino que también podemos filtrar por qué queremos
proteger, donde se van a utilizar estas soluciones, o en qué area de nuestra organizacién necesi-
tamos integrar una solucién de seguridad.

w Descripcion de los alcances de productos

Para los productos se han identificado los siguientes alcances:

GESTION DE ACCESO E IDENTIDAD

En cualquier entidad, el primer elemento de seguridad que es necesario proteger es el
acceso a los sistemas y las aplicaciones.

Estos mecanismos son los responsables de establecer los permisos y vigilar los acce-
sos a los sistemas y aplicaciones locales o remotas, de asignar, mantener y controlar
los perfiles de los usuarios.

La movilidad y el cloud computing plantean nuevos retos para el acceso en remoto a
los sistemas y la identificacién de los usuarios. Por todo ello cobran especial impor-
tancia los mecanismos de control de acceso e identidad, asi como los elementos de
autenticacion.

B PROTECCION EN EL PUESTO DE TRABAJO

Después de tener protegido el acceso, se ha de tener la garantia de seguridad de los
sistemas de los dispositivos que forman el puesto de trabajo. En este alcance se tiene
en cuenta la seguridad aplicable a los sistemas operativos de los dispositivos que es-
tan ante el usuario.

Los productos de seguridad de este alcance se encargan de proteger al usuario y su

Taxonomia de soluciones de ciberseguridad




equipo contra posibles incidentes de seguridad. Son los productos que aportan segu-
ridad en el entorno local, en el hardware y software del usuario. Suelen incluir funcio-
nes que vigilan la actualizacién del software instalado en nuestros sistemas, advirtien-
do de posibles amenazas.

- SEGURIDAD EN APLICACIONES Y DATOS

Partimos de que nuestros recursos basicos estan a salvo, de que solo puede acceder
quién esta autorizado para ello y de que trabajamos en un entorno seguro. El usuario
necesita aplicar las tecnologias de seguridad a los datos y a las aplicaciones con los
que trabaja.

Este nivel es el encargado de dotar de seguridad a las aplicaciones y datos, desde los
sistemas de almacenamiento local hasta los remotos. Productos que cifran la informa-
cién, asi como los que establecen politicas de respaldo de la informacién, copias de
seguridad, etc.

Particular interés tienen en este alcance la proteccién de datos personales y la autenti-
cacién (comercio electrénico, banca online..) que en la actualidad esta siendo objeto
de un incremento de ataques.

B  SEGURIDAD EN LOS SISTEMAS

Este alcance va dirigido a los usuarios técnicos y administradores de sistemas. En este
nivel, el usuario necesita aplicar medidas técnicas y organizativas que protejan los sis-
temas informaticos de la empresa de forma centralizada ante incidentes de seguridad,
tanto de forma preventiva como reactiva.

Las soluciones que aplican sirven con frecuencia para aplicar métodos de supervision
y mecanismos de auditoria. Se incluyen herramientas para servidores corporativos,
herramientas de restauraciéon en caso de incidentes de seguridad para sistemas de
almacenamiento, asi como herramientas de auditorias técnicas de sistemas y gestién
de eventos de seguridad.

B SEGURIDADENLARED

7

El dltimo nivel es de la seguridad en la red, que engloba los elementos directamen-
te aplicables a las redes. Estos productos van a garantizar al usuario poder confiar el
transporte de la informacion a través de los diferentes mecanismos transmisores.

En este alcance se incluyen principalmente los cortafuegos, las redes privadas virtua-
les, sistemas de prevencién y deteccidn de intrusiones, herramientas para la protec-
cién de redes inaldmbricas y dispositivos moviles, asi como herramientas para el con-
trol de tréfico de red y comunicaciones.

Aqui se garantiza la seguridad en los accesos remotos de equipos entre redes, y la
trasferencia de informacién, permitiendo solo a usuarios autorizados, la supervision,
analisis y control de los traficos entrantes y salientes y garantizando la continuidad de
conectividad de los quipos transmisores.

Taxonomia de soluciones de ciberseguridad




W Descripcion de los alcances de servicios

Los alcances identificados para los servicios son los siguientes:
B rersonas

El primer nivel se refiere a los servicios de seguridad relacionados con el sistema or-
ganizativo de la empresa, funciones, responsabilidades, procedimientos que realizan
las personas.

Los servicios bajo este alcance estan relacionados con la concienciacién y la forma-
cién sobre medidas de seguridad. Los servicios de aplicacién de medidas de seguri-
dad organizativas; permisos y obligaciones, la identificacién y prevencién ante ata-
ques de ingenieria social, cumplimiento con la legislacién. También estan los servicios
de mantenimiento de la actividad en caso de ataque, restauracién de la actividad y
busqueda de los motivos del fallo de seguridad.

B NFORMACION

En el alcance relativo a la informacién se agrupan los servicios de seguridad que per-
miten directamente la proteccion y recuperacion de datos e informacion de la em-
presa.

La informacién representa uno de los activos mas importantes de las empresas, sien-
do el objetivo de la seguridad de la informacién es garantizar la confidencialidad, la
integridad y la disponibilidad de esta.

Los servicios bajo este dmbito van a permitir el intercambio de informacion confiden-
cial, también los servicios orientados a la proteccidn frente a pérdidas de informacién,
copias de seguridad y su posterior recuperacion, los que evitan la difusién no permiti-
da de la informacién y los que aplican medidas de proteccion.

B INFRAESTRUCTURA

La infraestructura agrupa los servicios de seguridad que aplican al equipamiento de la
entidad y la proteccion de los sistemas de control industrial.

Bajo este alcance se encuentran los servicios dirigidos a la seleccién, implementacién
y operacion de las soluciones de seguridad. Se encuentran los servicios que detectan
los posibles fallos de seguridad de la infraestructura, y los que proporcionan los recur-
sos necesarios de seguridad y la gestién de los incidentes de seguridad.

Taxonomia de soluciones de ciberseguridad




B necocio

El ambito de negocio esta referido a los servicios de seguridad relativos al negocio en
todas sus expresiones.

Bajo este alcance estan los servicios que facilitan los cambios organizativos necesarios
para la adecuacion de los planes y politicas de seguridad dentro de las organizacio-
nes, las normativas y los requisitos legales aplicables.

También esta la implantacién de buenas practicas en materia de seguridad de la in-
formacion, que afecta de forma positiva en la mejora de los procesos productivos,
dotandolos de fiabilidad y seguridad, y permitiendo ahorro de costes y tiempos de
indisponibilidad de sus propios servicios, son servicios bajo este alcance.

LM Uso o ambito de aplicacion

La taxonomia incluye un concepto que permite establecer a quién va dirigida la solucién y de qué
modo puede afectar a su infraestructura. Este concepto posibilita la realizacion de una busqueda
mas sencilla de soluciones de seguridad, puesto que no solo utilizamos las categorias y el ddnde
se utilizan, sino que ademas podemos utilizar a quién y a qué tipo de cliente podemos proteger.

Los ambitos de aplicacién para las soluciones de ciberseguridad de la taxonomia van dirigidos
segun el tipo de cliente y son los siguientes:

microempresa / auténomos;

pymes (pequena/mediana empresa);
gran empresa;

infraestructuras criticas.

En la descripcién de los dmbitos se tiene en cuenta las empresas y organizaciones segun el tama-
Ao y su repercusion ante cualquier incidente de seguridad, asi como su infraestructura.

B  VICROEMPRESA / AUTONOMOS

En este dmbito se encuentran las empresas que tienen menos de 10 trabajadores y
que en muchos de los casos son auténomos, asi como un volumen de negocio peque-
fo. No tienen personal cualificado para la seguridad de sus infraestructuras.

Las soluciones de seguridad enfocadas a este ambito van dirigidas al cumplimiento
normativo y legislativo, a la implantacién de soluciones que mitiguen cualquier inci-
dente de seguridad, herramientas de proteccién y recuperacion. Son soluciones que
aportan seguridad al entorno local, en el hardware y software de los usuarios.

Taxonomia de soluciones de ciberseguridad




- PYMES (pequeina/mediana empresa)

En este dmbito se encuentran las empresas que tienen entre 10 y 250 empleados y
un volumen de negocio medio. Tienen su propio equipo técnico y un responsable de
seguridad, siendo ademds los encargados de implantar las soluciones de proteccion
que necesitan en cada momento.

Bajo este dmbito se encuentran las soluciones de seguridad dirigidas a la seleccién,
implementacién y operacién de las soluciones de seguridad. Se encuentran los ser-
vicios que detectan los posibles fallos de seguridad de la infraestructura, y los que
proporcionan los recursos necesarios de seguridad y la gestion de los incidentes de
seguridad.

B GRANEMPRESA

Las grandes empresas son aquellas cuya estructura organizativa tiene mas de 250
empleados, tienen instalaciones propias y su volumen de negocio es muy elevado.
Tienen departamentos especializados de seguridad.

Las soluciones de seguridad para este ambito de aplicacidon van desde la auditoria,
proteccion, deteccidn y reaccidn ante incidentes de seguridad. Soluciones de aplica-
cion de medidas de seguridad organizativas, cumplimiento normativo con la legisla-
cién, asi como la adecuacion e implantacion de politicas de seguridad corporativas.

INFRAESTRUCTURAS CRITICAS

Dentro de este ambito se encuentran las infraestructuras criticas que son los activos
esenciales para el funcionamiento de la sociedad y la economia. Centrales y redes de
energia, servicios de transporte, servicios financieros, etc. Estas empresas tienen areas
especificas de ciberseguridad y estan protegidas por los organismos publicos.

Dentro de este dmbito se
encuentran las
infraestructuras criticas

que son los activos
esenciales para el
funcionamiento de la
sociedad y la economia.

Taxonomia de soluciones de ciberseguridad




ﬁ Dependencias tecnoldgicas

Otro factor a tener en cuenta es la dependencia tecnolégica de las pymes, se definen tres niveles
de dependencia o grados en los que el negocio de una empresa depende de la ciberseguridad.
Estos niveles son indicativos de la infraestructura utilizada y de su aplicacion en el negocio.

DEPENDENCIA BAJA

En este nivel de dependencia el uso de soluciones de ciberseguridad cumple las si-
guientes premisas:

se utilizan ordenadores para realizar trabajos administrativos;
se utilizan aplicaciones en local para mantenimientos de bases de datos y ho-
jas de célculo;
se usa internet para consultas y busqueda de informacion;
= esposible que se utilice correo electronico como medio de comunicacidn con
empresas proveedoras y con clientes, pero no es comun que se disponga de
servidor de correo;
= puede disponer de una pagina web informativa (descarga de documenta-
cién, informacion de contacto, etc.) que generalmente se aloja externamente;
= se utiliza la red de area local o wifi para compartir recursos (impresoras, dis-
Cos, acceso a internet...), pudiendo disponer de un servidor de ficheros.

DEPENDENCIA MEDIA

En este nivel de dependencia el uso de soluciones de ciberseguridad ademds de las
premisas indicadas en nivel anterior también:

= se utilizan herramientas colaborativas en red para gestion del negocio (proce-
sos, rrhh, gestion de clientes, etc.);

= se utiliza internet para potenciar el negocio (mailings, publicidad, etc.) y para
el cumplimiento de las obligaciones con la administracién;

= sedispone de servidores de correo electrénico que se administran localmen-
te o se subcontrata el servicio;
se usan copias en remoto para salvaguarda de informacion;
se utiliza la red de area local para compartir recursos (aplicaciones, ficheros,
etc.) con servidores propios;

® su pagina web cambia con frecuencia de contenidos (noticias, boletines rss,
catalogo de productos, etc.) y puede contener servicios interactivos (formula-
rios, etc.);

m es posible que se utilicen dispositivos portatiles para acceso remoto a su red
corporativa.

Taxonomia de soluciones de ciberseguridad
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DEPENDENCIA ALTA

En este nivel de dependencia ademas de las indicadas en los niveles de dependencia
anteriores también:

se utiliza internet u otras redes para el desarrollo del negocio;
es posible que disponga de servicios/productos que se distribuyen y/o ven-
den en linea;
= se utiliza el intercambio electrénico para el desarrollo del negocio (contrata-
cion, facturacion, etc.);
dispone de una intranet (formacidn, aplicativos internos, etc.);
forma redes particulares con sus proveedores y sus clientes (extranet);
utiliza herramientas colaborativas en su pagina web;
tienen en su estructura perfiles técnicos capaces de resolver cualquier inci-
dente;
= enfuncién del tamarfo de la empresa y de su dependencia tecnolégica pode-
mos seleccionar la mejor herramienta seguin cada necesidad.

Taxonomia de soluciones de ciberseguridad

La taxonomia de soluciones de ciberseguridad establece varios niveles, por un lado se clasifican
las soluciones en productos y por otro lado en servicios.

Se establece como segundo nivel de clasificacion las categorias de las soluciones, tanto de pro-
ductos como de servicios, adecuadas segun el mercado actual de ciberseguridad. Dentro de las
categorias, se definen las subcategorias, las cuales estdn pensadas para que puedan cambiar y
adaptarse a los diferentes cambios que se vayan produciendo en el mercado de la seguridad.

En la taxonomia se marca los alcances de las soluciones, permitiendo establecer el drea de aplica-
cién para cada categoria de producto o servicio, asi como los ambitos de aplicacidn, que permiten
establecer a quién van dirigidas las soluciones de seguridad, teniendo en cuenta el tamafo y la
estructura organizativa.

Taxonomia
Todos los elementos que hemos descrito en los apartados anteriores dan como resultado de su

combinacién el cuadro final que presentamos a continuacién, y que contiene el modelo final de
la taxonomia de soluciones de ciberseguridad.

Taxonomia de soluciones de ciberseguridad




AMBITO DE APLICACION

Gestion de Seguridaden  Seguridaden Seguridad

CATEGORIA DE PRODUCTO  accesoe elpuestode  aplicaciones enlos iﬁ%:?gjd

identidad trabajo y datos sistemas

Anti-fraude Anti-phising, Anti-
spam, Herramientas de filtrado Q

de navegacion, UTM, Appliance

Anti-malware Anti-virus, Anti-
™% Adware, Anti-spyware, UTM, Q
Appliance

Auditoria técnica Analisis de

logs y puertos, vulnerabilidades, Q
Auditoria de contrasefias, Audi-

toria de sistemas y ficheros

ol

Certificacion normativa SGSI,
Analisis de riesgos, Planes y po-
liticas de seguridad, Normativas
de seguridad

EoH ]

de gestion de planes de contin-
genciay continuidad, Copias de
seguridad, Infraestructura de
respaldo, Virtualizacion, Cloud

o Contingencia y continuidad H.

Control de acceso y autenti-
_)' cacion Control de acceso a red,
NAC, Gestion de identidad y Q
autenticacion, Single Sign-On,
Certificados digitales, Firma
electronica

Cumplimiento legal Herra-
mientas de cumplimiento legal Q Q
(LOPD, LSSI,...), Borrado seguro,

Destruccién documental

Gestidn de eventos de segu-
ridad, SIM/SIEM, Big Data,
Herramientas de monitorizacion
y reporting

g Inteligencia de seguridad

@ Prevencién de fuga de infor-

- macion Control de contenidos Q
confidenciales, Gestion del ciclo
de vida de la informacion, Herra-
mientas de cifrado
Proteccion de las comunicacio-
é‘:-: nes Cortafuegos (firewall), VPN, Q 0 0
IDS, IPS, UTM, Appliance, Filtro

de contenidos, P2P, Gestiony
control de ancho de banda

» Seguridad en dispositivos

d moviles Seguridad para dispo
sitivos moviles, Seguridad para Q O
redes inalambricas, BYOD
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AMBITO DE APLICACION

CATEGORIA DE SERVICIO Personas  Informacién Infraestructuras  Negocio

@\ Auditoria técnica test de intru-

sién, hacking ético, andlisis de

vulnerabilidades, ingenieria de Q Q
seguridad, auditorias de cédigo,
auditoria forense

=) Certificacion de normativa

@] SGSI, certificacion y acredi-
tacion, planesy politicas de Q 9 Q Q
seguridad, analisis de riesgos

Contingencia y continuidad

e copias de seguridad remotas Q
(backup), planes de contin-
gencia, centros de respaldo

@ Cumplimiento legal consulto-

ria legal, auditoria de legisla- Q Q Q

cién, borrado seguro, destruc-
cion documental

Formacion y concienciacion

'{? formacion en materia de
ciberseguridad, certificacién Q
profesional, sensibilizacion y
concienciacién

Gestion de incidentes pre-
% vencion, deteccion, respuesta Q 0 0

aincidentes de seguridad

+ !, Implantacion de soluciones
'o\ soluciones de ciberseguridad, Q
ciber-resilencia, ciberseguri-

dad industrial
@ Seguridad en la nube software

como servicio (SaaS), plata-
forma como servicio (Paa$S), a 0 Q
infraestructura como servicio
(laaS)
@}&I Soporte y mantenimiento
seguridad gestionada, outsou- Q Q

rcing de personal, externaliza-
cion de servicios
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4 Fichas de productos de ciberseguridad

continuacion, se describen las fichas de las categorias de productos consideradas:

m Anti-fraude
\SU DESCRIPCION - ;Qué es?

Las soluciones Anti-Fraude estan destinadas a proteger a los usuarios de todo tipo
de ingenieria social. Uno de los objetivos de la ingenieria social es realizar acti-
vidades fraudulentas en internet, como el robo de informacién personal o datos
bancarios, suplantacién de identidad y otras. Todas ellas llevadas a cabo mediante
técnicas como el phishing, el correo electrénico no deseado (spam) o el malware
disefado al efecto.

El fraude on-line es una amenaza de amplio espectro, puesto que hace uso de mul-
tiples técnicas, vias de entrada, servicios en internet o malware, pero sobre todo se
basa en explotar la confianza de los usuarios, en base a la dificultad que tienen estos
en diferenciar aquello que es legitimo de lo que no lo es.

SUBCATEGORIAS - ; Tipos?
Podemos encontrar las siguientes subcategorias dentro de los productos anti-fraude:

m Anti-phishing
Protegen del fraude iniciado a través del correo electrénico. Son comunicaciones
destinadas a enganar a un usuario para conectar a un servicio fraudulento con el
fin de obtener informacién de pago o credenciales de acceso al servicio legitimo.

m  Anti-spam
Son herramientas destinadas a filtrar el correo electronico no deseado, también
llamado correo basura.

m Herramientas de filtrado de navegacion
Son herramientas destinadas a proteger al usuario durante la navegacién en in-
ternet, controlando los sitios a los que se accede mediante listas, reputacién u
otras.

m UTM, Appliance (Unified Threat Management)
Gestion Unificada de Amenazas, son dispositivos de seguridad en forma de
Appliance que proporcionan varias funciones de seguridad en un Unico disposi-
tivo. Suelen incluir funciones de anti-virus, anti-spam, firewall de red, deteccion y
prevencidn de intrusiones, filtrado de contenidos y prevencion de fuga de infor-
macion.
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RECOMENDACIONES
Recomendaciones a tener en cuenta en relacion a las soluciones anti-fraude:

m usar los certificados digitales que nuestra pagina web o tienda online utilice en el
protocolo https con un certificado emitido por una entidad de confianza;

= implementar medios de pago que nos protejan en la medida de lo posible contra
el fraude;

= realizar comprobaciones sobre los pedidos, de modo que podamos mitigar en la
medida de lo posible la gestién y envio de un pedido fraudulento;

m concienciar a nuestros empleados para que hagan un correcto uso de los siste-
mas corporativos: que no instalen software sin autorizacidn, ni naveguen por pa-
ginas web de contenido dudoso y, en general, que se cumpla todo lo establecido
en la politica de seguridad de la empresa;

= detectar posibles copias o usos no autorizados de las marcas o distintivos comer-
ciales;

m proteger las cuentas con contrasefias complejas. cambiar las claves de manera
periddica.

USO - Escenario de aplicacion

Son productos destinados a la proteccién general contra el fraude on-line, mejorando
enormemente la seguridad en todo tipo de transacciones electrénicas, pero también
en el uso diario de Internet, con servicios habituales como el correo electrénico, los
portales web, o la mensajeria instantanea.

Son herramientas con un dmbito de utilizacién muy amplio, desde la proteccién de un
puesto de trabajo, hasta la seguridad de aplicaciones, sistemas y redes.

Se recomienda su uso en aquellos escenarios en los que se realizan transacciones
electrénicas en Internet, en particular banca electrénica o comercio electrénico, ya
sea entre empresas o particulares.

El fraude on-line es una
amenaza de amplio
espectro, puestos que
hace uso de multiples
técnicas.
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- Anti-malware

ﬁ DESCRIPCION - ;Qué es?
L- 2 -]

Son herramientas destinadas a la proteccion de sistemas informaticos: servidores, or-
denadores de sobremesa, portatiles, dispositivos moviles, etc., frente a todo tipo de
software malicioso que pueda afectarles (virus, troyanos, gusanos, spyware, etc.). De-
tectan y eliminan todo tipo de malware.

El software malicioso o malware es una amenaza que tiene como objetivo danar el
dispositivo para obtener un beneficio. El malware es una amenaza de amplio espectro,
puesto que hace uso de amplias técnicas y vias de entrada, como pdginas web, co-
rreos electrénicos, dispositivos de almacenamiento, etc. siendo elementos utilizados
para infectar y propagar el cédigo malicioso.

SUBCATEGORIAS - Tipos
Podemos encontrar las siguientes subcategorias dentro de los productos anti-malware:

m  Anti-virus
Son herramientas cuyo objetivo es detectar y eliminar virus. Con la aparicion de
Internet, ha hecho que los anti-virus hayan evolucionado hasta programas mas
avanzados, que no solo buscan detectar y eliminar los virus, sino bloquearlos,
desinfectar archivos y prevenir una infeccion de los mismos.

m  Anti-adware
Son herramientas anti-malware destinadas a detectar anuncios publicitarios no
deseados, que pueden llegar a cambiar la configuracién del navegador para diri-
girnos a sitios web que no hemos solicitado. Este malware ralentiza internet y el
sistema.

m  Anti-spyware
Son herramientas anti-malware centradas en la lucha contra los programas crea-
dos con fines de marketing o publicitarios que suelen terminar en los ordenado-
res de los usuarios por el simple hecho de navegar o usar el correo electrénico.

m UTM, Appliance (Unified Threat Management)
Gestion Unificada de Amenazas, son dispositivos de seguridad en forma de
Appliance que proporcionan varias funciones de seguridad en un Unico disposi-
tivo. Suelen incluir funciones de anti-virus, anti-spam, firewall de red, deteccién y
prevencidn de intrusiones, filtrado de contenidos y prevencién de fuga de infor-
macion.
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RECOMENDACIONES
Recomendaciones a tener en cuenta en relacién a las soluciones anti-malware:

= mantener los sistemas actualizados y libres de virus y vulnerabilidades. de este
modo estaremos protegidos frente ataques, malware, etc;

= concienciar a nuestros empleados para que hagan un correcto uso de los siste-
mas corporativos: que no instalen software sin autorizacion, ni naveguen por pa-
ginas web de contenido dudoso y, en general, que se cumpla todo lo establecido
en la politica de seguridad de la empresa;
mantener actualizado los sistemas operativos y aplicaciones;
evitar la descarga e instalacion de programas desde sitios web que no ofrezcan
garantias;

= utilizar redes seguras para todas las comunicaciones con nuestros clientes. y em-
plear cifrado cuando la informacidon intercambiada sea especialmente sensible;

m realizar copias periédicas de seguridad que incluyan los datos del cliente que
debamos proteger. también debemos tener procedimientos de restauracion de
dichas copias.

USO - Escenario de aplicacion

Son herramientas con un dmbito de utilizacion muy amplio, desde proteccién de un
puesto de trabajo o un Unico usuario, hasta la proteccién de una organizacién com-
pleta.

Se recomienda su uso en todo tipo de sistemas informaticos, ya sean servidores, dis-
positivos de sobremesa o portatiles, incluyendo PDAs y Smartphones. Se recomienda
también su uso en aquellos escenarios en los que se realiza un uso intensivo de Inter-
net y del correo electrénico, y el intercambio frecuente ficheros o de memorias USB
(pendrives).
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S malware es una amenaza

que tiene como objetivo
danar el dispositivo para
obtener un beneficio.
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4.3 Auditoria técnica

@ DESCRIPCION - ;Qué es?
AN

Son herramientas que abarcan desde la revisién hasta la evaluacién de la seguri-
dad desde todos los dmbitos técnicos, tecnoldgicos y organizativos de la seguri-
dad. La constante evolucion de las metodologias y técnicas de auditoria, permiten
a estas herramientas la revision de cualquier tecnologia existente en el mercado,
de cualquier infraestructura sensible de sufrir deficiencias de seguridad y de ser
vulnerable.

Estan destinadas a la realizacién de auditorias de sistemas, aplicaciones y datos,
siendo herramientas de prevencion, determinando posibles fallos de seguridad.
Se incluyen las herramientas de auditoria forense, que determinan qué ocurrio
ante un caso de incidente de seguridad.

SUBCATEGORIAS - Tipos
Podemos encontrar las siguientes subcategorias dentro de los productos de auditoria técnica:

m Analisis de logs y puertos
Son herramientas destinadas a analizar los registros de actividad que se almace-
nan, con el fin de determinar la causa de un incidente de seguridad.

m Andlisis de vulnerabilidades
Son herramientas de auditoria que permiten identificar las vulnerabilidades de
sistemas y aplicaciones, asi como otros agujeros de seguridad.

m Auditoria de contrasenas
Son aplicaciones disefiadas para realizar analisis de contrasenas, estableciendo el
cumplimiento de politicas de seguridad de cualquier organizacién, detectando
contrasenas débiles o que no cumplen dicha politica.

m Auditoria de sistemas y ficheros
Son herramientas destinadas a registrar y analizar la actividad sobre ficheros y
datos de los sistemas.

m Auditoria de red
Son herramientas que permiten detectar, evaluar y remediar cualquier vulnerabi-
lidad de seguridad en la red. Realizan auditorias completas de las infraestructuras
de comunicaciones.

m Herramientas de recuperacion de datos
Son herramientas que recuperan rastros de un incidente que hayan podido ser
eliminados de forma intencionada o accidental.

m Herramientas de testeo de software/aplicaciones web
Son herramientas que permiten obtener un mejor rendimiento de las aplicacio-
nes y optimizan la calidad final.
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RECOMENDACIONES
Recomendaciones a tener en cuenta en relacion a las soluciones anti-malware:

= mantener estas herramientas actualizadas;

= mantener los sistemas actualizados y libres de virus y vulnerabilidades. de este
modo estaremos protegidos frente ataques, malware, etc;

m tener empresas y profesionales especializados, a la hora de obtener informacion
fidedigna y contrastada sobre la situacion de la seguridad en su organizacién, o
sobre un incidente de seguridad;

m concienciar a nuestros empleados para que hagan un correcto uso de los siste-
mas corporativos: que no instalen software sin autorizacion, ni naveguen por pa-
ginas web de contenido dudoso y, en general, que se cumpla todo lo establecido
en la politica de seguridad de la empresa.

USO - Escenario de aplicacién

Son herramientas utilizadas en todo tipo de organizaciones con infraestructuras, don-
de deban llevarse a cabo auditorias internas de seguridad, permitiendo realizar una
valoracion del estado de la seguridad y también puedan analizar incidentes de segu-
ridad, con el objetivo de conocer la causa.

En aquellas organizaciones donde se haya implantado un SGSI o se haya realizado
una adecuacién a algun tipo de normativa o legislacion, es muy importante contar
con mecanismos de registro de la actividad, no solo en los sistemas, sino también de
los procesos y actividades.

Herramientas destinadas
ala realizacion de
auditorias de sistemas,
aplicaciones y datos,

siendo herramientas de
prevencion.

Taxonomia de soluciones de ciberseguridad




4.4

5

H

-,

Certificacion normativa

DESCRIPCION - ;Qué es?

Son herramientas destinadas a facilitar el cumplimiento normativo aplicable en mate-

ria

de seguridad y la obtencién de certificados en esas normativas.

Posibilitan la implementacién de politicas de seguridad, la realizacién de andlisis de
riesgos, la valoracion de activos, la implantacién de medidas de seguridad, la verifica-
cién y el cumplimiento de las politicas y medidas establecidas.

En

este grupo se incluyen las herramientas de Gestién de Riesgos, asi como los Sis-

temas de Gestion de Seguridad de la Informacion (SGSI), los planes y las politicas de
seguridad.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los productos cumplimiento legal:

Sistemas de Gestion de la Seguridad de la Informacién (SGSI)

Es el conjunto de procesos para la gestion de la accesibilidad de la informacién.
Estas herramientas buscan minimizar los riesgos de seguridad de la informacién.
El estandar utilizado es la norma ISO/IEC 27001.

Analisis de riesgos

Son herramientas destinadas a facilitar el cumplimiento e implantacién de la
normativa en materia de seguridad. Tiene la finalidad de detectar los activos y
procesos criticos y conocer sus vulnerabilidades y amenazas.

Planes y politicas de seguridad

Son herramientas que consisten en la definicidn y priorizacién de un conjunto de
proyectos en materia de seguridad dirigido a reducir los riesgos a los que esta ex-
puesta la organizacion hasta unos niveles aceptables, a partir de un analisis de la
situacion inicial.

Normativas de seguridad

Son herramientas destinadas a facilitar el cumplimiento normativo aplicable en
materia de seguridad y la obtencidn de certificados en esas normativas.
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RECOMENDACIONES
Recomendaciones a tener en cuenta en relacion a las soluciones de certificacion normativa:

m desarrollar politicas de seguridad en las que se valoren los riesgos a los que estan
expuestos los sistemas de informacion;

= contar con servicios de consultoria previos a la implantacion de cualquier herra-
mienta asociada a esta categoria, debido a la complejidad a la hora de abordar
cualquier proceso de adecuacién y cumplimiento de normativa;

m establecer rutinas de gestion de la seguridad y verificar su cumplimento para
minimizar riesgos de seguridad.

USO - Escenario de aplicacion

Para cualquier proceso de adecuacién y cumplimiento normativo es necesario contar
con servicios de consultoria previos a la implantacion de cualquier herramienta de
esta categoria.

Estas herramientas establecen rutinas de gestién de la seguridad y verifican su cum-
plimiento para minimizar riesgos y amenazas de seguridad.

! Herramientas de Gestion
de Riesgos, asi como de
Sistemas de Gestion de

Seguridad de la
Informacion.
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H Contingencia y continuidad
o DESCRIPCION - ;Qué es?

Son herramientas cuyo objetivo es planificar planes de actuacién y contingencia
destinados a mitigar el impacto provocado por cualquier incidente de seguri-
dad, constituidos por un conjunto de recursos de respaldo y procedimientos de
actuacion, encaminados a conseguir una restauracion ordenada y progresiva de
los sistemas y los procesos de negocio considerados criticos en cualquier orga-
nizacion.

Estan muy enfocadas a la recuperacién ante desastres e incidentes de seguridad, la
externalizacidn se ha convertido en un elemento fundamental de este tipo de he-
rramientas, como las soluciones de copia de seguridad remota, la virtualizacién, asi
como la seguridad en la nube (cloud computing). Estas herramientas llevan a cabo
una reduccién de tiempos de despliegue y puesta en marcha de infraestructuras de
respaldo.

Es necesario proteger los principales procesos de negocio a través de un conjunto
de tareas que permita a la organizacién recuperarse tras un incidente grave en un
plazo de tiempo que no comprometa su continuidad. De esta forma se garantiza
puede dar una respuesta planificada ante cualquier fallo de seguridad. Esto reper-
cutird positivamente en el cuidado de nuestra imagen y reputacién como empresa,
ademas de mitigar el impacto financiero y de pérdida de informacion critica ante
estos incidentes

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los productos de contingencia y con-
tinuidad:

m gestion de planes de contingencia y continuidad. Tienen como objetivo gestio-
nar de la manera 6ptima en tiempo y forma una situacion de crisis no prevista,
reduciendo asi los tiempos de recuperacién y vuelta a la normalidad;

= herramientas de recuperacién de sistemas. Son herramientas destinadas a posi-
bilitar una rapida recuperacion de los sistemas y las aplicaciones ante un posible
incidente de seguridad;

m copias de seguridad. Son herramientas destinadas al almacenamiento de datos o
informacion con el fin de disponer de un medio para poder recuperarlos en caso
de pérdida accidental o intencionada;

= infraestructura de respaldo. Son herramientas destinadas a posibilitar el desplie-
gue rapido de infraestructura de respaldo en caso de pérdida, con el objetivo de
reducir al minimo los tiempos de interrupcién de la actividad;

m seguridad en Virtualizacion. Dentro de estas herramientas se engloban los meca-
nismos y tecnologias que aportan seguridad a los sistemas virtualizados.
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= Herramientas en la nube. Son las plataformas tecnoldgicas que permiten confi-
gurary utilizar recursos tanto hardware, software y comunicaciones en un tiempo
minimo para la recuperacion en caso de incidente de seguridad. Se caracterizan
por la transparencia para el usuario y el acceso remoto desde cualquier lugar y
dispositivo.

RECOMENDACIONES
Recomendaciones a tener en cuenta en relacion a las soluciones de contingencia y continuidad:

m realizar copias periddicas de seguridad. También debemos tener procedimientos
de restauracion de dichas copias;

= identificar los servicios y procesos criticos junto con los activos tecnoldgicos que
los sustentan y sus dependencias;

m elaborar el plan de crisis para identificar las primeras acciones a realizar cuando
ocurre un incidente;

= concienciar a nuestros empleados para que hagan un correcto uso de los siste-
mas corporativos: que no instalen software sin autorizacion, ni naveguen por pa-
ginas web de contenido dudoso y, en general, que se cumpla todo lo establecido
en la politica de seguridad de la empresa.

USO Escenario de aplicacion

Estas herramientas son de uso generalizado y recomendado en cualquier organi-
zacion que utilice o cuyos procesos de negocio dependan del uso de sistemas de
informacion. Organizaciones y empresas de cualquier tamano.

Son recomienda utilizar productos y herramientas de copias de seguridad como
medida basica y fundamental en seguridad.

Herramientas muy
enfocadas a la

recuperacion ante
desastres e incidentes
de sequridad.
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m Control de acceso y autenticacion
' DESCRIPCION - ;Qué es?
_)

Son productos destinados a dotar a las empresas y organizaciones de mecanismos
que permitan gestionar usuarios y sus datos de identificacién; asociar roles, perfiles
y politicas de seguridad; y controlar el acceso a los recursos. Suelen estar integrados
con mecanismos de autenticacién que posibilitan el control del acceso l6gico de los
usuarios en los sistemas informaticos.

Herramientas destinadas al uso y utilizacién de certificados digitales que aportan ma-
yor seguridad a procesos, aplicaciones y sistemas. Los certificados digitales se usan
con las tarjetas inteligentes “Smart card” en la cuales se pueden almacenar certifica-
dos digitales. El DNle es un ejemplo de tarjeta inteligente que incluye certificados
digitales para autenticacion y firma.

SUBCATEGORIAS - Tipos
Podemos encontrar las siguientes subcategorias dentro de los productos acceso e identidad:

m Control de acceso a red (Network Access Control, NAC)
Son herramientas destinadas a proporcionar mecanismos para administrar y con-
trolar el acceso de usuarios a una red. Aplican configuraciones y soluciones de
seguridad para aumentar la disponibilidad de red y el cumplimiento normativo.
m Gestion de identidad y autenticacion
Son herramientas destinadas a verificar la identidad de un usuario, permiten rea-
lizar la autenticacion y autorizacion a los sistemas y recursos de una organizacion.
m Herramientas Single Sign-On
Son herramientas de autenticacién que habilitan el acceso a varios sistemas con
una sola instancia de identificacion.
m Certificados digitales
Son herramientas que permiten autentificar y garantizar la confidencialidad de
las comunicaciones a través de redes, asociando unos datos de identidad a una
persona fisica, organismo o empresa confirmando su identidad digital en inter-
net, evitando suplantaciones.
m Firma electrénica
Son herramientas que permiten firmar todo tipo de documentos electrénicos,
identificando al firmante de manera inequivoca y asegurando la integridad de los
documentos firmados.
m Tarjetas inteligentes y dispositivos biométricos
Son herramientas que permiten la autenticacién e identificacion de usuarios me-
diante el uso de lectores de tarjetas o lectores de huella digital.
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RECOMENDACIONES

Recomendaciones a tener en cuenta en relacién a las soluciones de control de acceso y autenti-
cacion:

actualizar frecuente del producto;
utilizar redes seguras para todas las comunicaciones con nuestros clientes. Y em-
plear cifrado cuando la informacidn intercambiada sea especialmente sensible;

= mantener nuestros sistemas actualizados y libres de virus y vulnerabilidades. De
este modo estaremos protegidos frente a ataques, malware, etc;

m proteger las cuentas con contrasefias complejas. Cambiar las claves de manera
periddica;

= mantener réplicas de los repositorios de identidad y que tengan una alta dispo-
nibilidad;

= incluir una adecuada politica de seguridad para la gestion de los certificados di-
gitales, asi como para la gestién de las claves y contrasefas asociadas a estos.

USO - Escenario de aplicacion

Es recomendable para todo tipo de empresas, son herramientas dirigidas a la gestién
de los accesos e identidades para su seguridad. Donde exista una necesidad de iden-
tificar personas u organizaciones de forma segura en un entorno digital.

Donde sea necesario implementar tramitacion electronica que incluya capacidades
de firma, envio de documentacién. Se utilizan para mejorar el cumplimiento de la
normativa y la legislacion.

Para la firma de documentos digitales, correos electrénicos u otro tipo de contenidos.
Mantenimiento de la integridad y confidencialidad de archivos y documentos.

Productos que dotan
alas empresas y
organizaciones de

mecanismos que permitan
gestionar, entre otras
cosas, usuarios y sus
datos de indentificacion.
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Cumplimiento legal
@ DESCRIPCION - ;Qué es?

Son herramientas destinadas a facilitar el cumplimiento legal, aplicable en materia
de seguridad de la informacidn, como es el caso de la Ley Orgénica de Proteccién de
Datos (LOPD) en organizaciones y empresas.

Estas normas se desarrollan con el objetivo de proteger el interés general mostran-
do las buenas practicas para garantizar y proteger los derechos fundamentales de
los ciudadanos. Proporcionan guias o instrucciones en forma de procesos estanda-
res desde el punto de vista de la implementacion de medidas destinadas al cumpli-
miento legal.

En este grupo se incluyen las herramientas que facilitan el cumplimiento con la le-
gislacién en materia de proteccidon de datos de caracter personal (LOPD), comercio
electrénico (LSSI), el borrado y la destruccion de informacion de forma segura y cum-
pliendo con la normativa vigente.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los productos cumplimiento legal:
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m Herramientas de Cumplimiento legal (LOPD, LSSI, etc.)
Estas herramientas permiten el cumplimiento con la legislacién en materia de
seguridad de la informacién.
Se encuentra la LOPD (Ley Organica de Proteccién de Datos), LSSI (Ley de Servi-
cios de la Sociedad de la informacién), LPI (Ley de Propiedad Intelectual), etc.

m Borrado seguro
Son herramientas que permiten realizar la eliminacién de archivos, carpetas o
unidades légicas de forma segura.

m Destruccion documental
Son herramientas destinadas a la destruccién de datos confidenciales y docu-
mentos.
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RECOMENDACIONES
Recomendaciones a tener en cuenta en relacién a las soluciones de cumplimiento legal:

m contar con servicios de consultoria previos a la implantacion de cualquier herra-
mienta asociada a esta categoria, debido a la complejidad a la hora de abordar
cualquier proceso de adecuacién y cumplimiento de normativa y de legislacion;

= desarrollar politicas de seguridad en las que se valoren los riesgos a los que estan
expuestos los sistemas de informacion que sustentan su negocio;

m establecer rutinas de gestion de la seguridad y verifique su cumplimento para
minimizar riesgos de seguridad.

USO - Escenario de aplicacion

Para cualquier proceso de adecuacién y cumplimiento legal es necesario contar con
servicios de consultoria previos a la implantacion de cualquier herramienta de esta
categoria.

Estas herramientas establecen rutinas de gestién de la seguridad y verifican su cum-
plimiento para minimizar riesgos y amenazas de seguridad.

Herramientas que
facilitan el cumplimiento
legal, aplicable en
materia de sequridad de
la informacidén, como es
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el casodelalLey Orgd-
nica de Proteccidn de
Datos (LOPD) en organi-
zacion y empresas.
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m Inteligencia de seguridad

.g DESCRIPCION - ;Qué es?

Son herramientas que permiten llevar a cabo la gestidon de eventos o incidentes de
ciberseguridad en cualquiera de sus fases, ya sea antes, durante o después de que

se

produzca el incidente. El objetivo es obtener informacién y ayudar a detectar las

amenazas de forma rapida, identificar vulnerabilidades, priorizar riesgos y automati-
zar actividades de cumplimiento normativo.

Permiten establecer un flujo para la gestién de eventos de seguridad de forma que
sea posible tratar los incidentes de forma organizada y siguiendo procedimientos
cuyo objetivo sea la resolucién en el menor tiempo posible y con las menores conse-
cuencias.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los productos gestién de eventos:

Gestion de eventos de seguridad, SEM (Security Event Management)

Son herramientas destinadas a dar respuesta a incidentes de seguridad, apoyan-
do a las organizaciones en cualquiera de las fases de un evento Estan enfocados
en la recopilacion, analisis en tiempo real, correlaciéon y deteccién de anomalias
de eventos, permitiendo realizar una trazabilidad completa de la actividad de
forma sencilla.

SIM / SIEM

Son herramientas de gestidn y andlisis de logs, para la proteccién de activos e
informacion frente a amenazas. Relinen datos de los eventos, de las amenazas
y de los riesgos para proporcionar la mayor informacién de la seguridad, para
poder lograr respuestas rapidas a los incidentes, gestionar los registros de forma
sencilla y generar informes de cumplimiento.

Big Data

Son herramientas de tratamiento de grandes volumenes de datos para sacar in-
formacion concreta y util en funcidn de unas reglas definidas.

Herramientas de monitorizacién y reporting

Son herramientas de vigilancia que permiten identificar y resolver problemas de
infraestructura antes de que afecten a procesos criticos, controlando la seguridad
de red. Pueden generar informes y reportes que aportan informacién muy precisa
del estado actual, para actuar en caso de un posible incidente de seguridad.
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RECOMENDACIONES
Recomendaciones a tener en cuenta en relacién a las soluciones de inteligencia de seguridad:

actualizar frecuente el producto.

mantenimiento continuo debido a que interactian con distintos tipos de infraes-
tructuras es fundamental que estas herramientas sean revisadas y se mantengan
actualizadas constantemente.

USO - Escenario de aplicacion

Es recomendable en organizaciones y empresas de gran tamano, alli donde existan
procesos y actividades criticas e importantes para el buen funcionamiento.

Son fundamentales en organizaciones que cuenten con infraestructuras tecnoldgicas
importantes, puesto que ayudan a la gestién de todos los aspectos relativos a la segu-
ridad, minimizando cualquier incidente.

Las herramientas

de monitorizacion y
reporting permiten
identificar y resolver
problemas de
infraestructura antes
de que afecten a

procesos criticos.
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m Prevencion de fuga de informacion

@ DESCRIPCION - ;Qué es?
[

Son herramientas que garantizan la confidencialidad, la disponibilidad y la integridad
de la informacion. Evitan la pérdida de la informacién a través de diferentes medios
como el correo electrénico, transferencias de ficheros, dispositivos externos de alma-
cenamiento (memorias USB), etc.
Tienen la funcidn de identificar, monitorizar, detectar y prevenir fugas de informacion
desde y hacia el exterior de la organizacion, implementando politicas de uso de la
informacion, de los dispositivos y periféricos.
Se incluyen en estas herramientas aquellos sistemas que gestionan el ciclo de vida de
la informacién, controlando el uso autorizado de documentos electrénicos, asi como
herramientas de cifrado de la informacién, que impiden el uso indebido por accesos
no autorizados y permiten el intercambio de informacidn de forma segura, protegien-
do laintegridad de la informacién.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los productos de control de conteni-
dos confidenciales:

m Control de contenidos confidenciales
Son herramientas que impiden y evitan la transferencia de datos no autorizados
y la fuga de informacién confidencial.

m Gestion del ciclo de vida de la informacion (ILM: Information Life Cicle)
Son herramientas que permiten gestionar el ciclo completo de vida de la infor-
macion, implementando politicas y mecanismos para garantizar el nivel de con-
fidencialidad de la informacién.

m Control de dispositivos externos de almacenamiento
Son herramientas destinadas a controlar el acceso fisico de puertos y otros dispo-
sitivos extraibles (memorias USB), para evitar el robo de informacion.

m Herramientas de encriptacion
El cifrado consiste en ofuscar la informacién mediante técnicas de codificacion,
evitando que los datos sean accesibles por cualquier persona que desconozca la
clave de decodificacion.

m Cifrado de discos duros y soportes de almacenamiento
Son herramientas destinadas a la encriptacion de todo tipo de soportes de alma-
cenamiento, discos duros y memorias USB.
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RECOMENDACIONES

Recomendaciones a tener en cuenta en relacion a las soluciones de prevencion de fugas de in-
formacioén:

= identificar los datos de caracter personal y los documentos confidenciales que
desea proteger;

= concienciar a nuestros empleados para que hagan un correcto uso de los siste-
mas corporativos: que no instalen software sin autorizacion, ni naveguen por pa-
ginas web de contenido dudoso y, en general, que se cumpla todo lo establecido
en la politica de seguridad de la empresa;

= realizar copias periédicas de seguridad. También debemos tener procedimientos
de restauracion de dichas copias;

m proteger las cuentas con contrasefias complejas. Cambiar las claves de manera
periddica;

= identificar los usuarios autorizados y definir los privilegios para el uso de datos y
documentos confidenciales.

USO - Escenario de aplicacion

Son herramientas indicadas para cualquier organizacién, en especial aquellas que tra-
tan informacién de cardcter personal, la cual estd sometida a una regulacién especifi-
ca y de cumplimiento normativo.

También son muy recomendables en aquellas empresas que dispongan de equipos y
personal externos que trabajan con datos confidenciales.

Se recomienda el uso de sistemas y herramientas criptograficas para cualquier tipo de
empresa, para la proteccién de la informacién y de las comunicaciones, cuando se lle-
ven transacciones electrénicas o intervenga cambio de informacién, asi como cuando
se trasmita la informacién a través de correo electrénico.

Su uso es fundamental para el cifrado de informacién confidencial almacenada en
soportes o dispositivos de almacenamiento tanto fijos como extraibles.

32 Taxonomia de soluciones de ciberseguridad




m Proteccion de las comunicaciones

}r- . )
== DESCRIPCION - ;Qué es?

Son productos destinados a proteger los sistemas y dispositivos conectados a una
red. Herramientas que permiten establecer un perimetro de seguridad y garantizan
las comunicaciones seguras para evitar accesos no autorizados y ataques provenien-
tes de redes externas y de internet.

Son herramientas destinadas al control de la actividad de las infraestructuras de co-
municaciones de una organizacién con distintos objetivos: cumplimiento de politicas
de seguridad de la organizacion, seguridad perimetral y disponibilidad y uso adecua-
do de los recursos.

Permiten controlar el trafico generado y recibido, realizando un control sobre el uso
de ancho de banda, el trafico y el rendimiento. Esta categoria agrupa a productos
que aseguran las comunicaciones hacia y desde la red, cumplen las politicas de se-
guridad establecidas. Para ello rastrean y controlan las comunicaciones, bloquean-
do el trafico, detectando comportamientos anémalos y ataques y evitando intrusio-
nes no autorizadas.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los productos cortafuegos:

33

m Cortafuegos (firewall)

Son herramientas que bloquean el acceso no autorizado a una red. También im-
piden que los equipos envien software malintencionado a otros equipos.

m Redes privadas virtuales o VPN (Virtual Private Network)

Son herramientas que permiten crear una conexion segura con otra red a través
de internet mediante la creacion de tuneles cifrados, ofreciendo acceso inaldm-
brico seguro a los recursos de la red corporativa.

m UTM, Appliance (Unified Threat Management), Gestion Unificada de Amenazas
Son dispositivos de seguridad en forma de Appliance que proporcionan varias
funciones de seguridad en un Unico dispositivo. Suelen incluir funciones de anti-
virus, anti-spam, firewall de red, deteccion y prevencidn de intrusiones, filtrado
de contenidos y prevencion de fuga de informacion.

m Prevencion y deteccion de intrusiones IPS / IDS (Intrusion Prevention System /

Intrusion Detection System)
Son herramientas para detectar y prevenir accesos no autorizados a un equipo
0 a una red. Monitorizan el trafico para determinar y prevenir comportamientos
sospechosos. Se integran con frecuencia con cortafuegos para proteger la red y
los accesos no autorizados.
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m Cifrado de las comunicaciones
Son herramientas destinadas al cifrado de la informacion en transito en aplicacio-
nes de mensajeria instantanea, correo electrénico, navegacion web, etc. Permi-
ten ocultar la informacion en mensajes y ficheros adjuntos para que se puedan
enviar de forma segura.

m Filtro de contenidos
Son herramientas para controlar, restringir y limitar el acceso a contenidos web,
evitando el acceso a sitios peligrosos o de dudosa credibilidad. Configuran con-
diciones de acceso a internet a través de navegadores.

m Herramientas de control P2P (peer-to-peer)
Son herramientas que bloquean y controlan el trafico a través de redes P2P. Im-
piden y restringen el acceso por parte de los usuarios, controlando el tipo de
informacion transmitida.

m Gestion y control de ancho de banda
Son herramientas destinadas a uso eficiente y adecuado del ancho de banda dis-
ponible, facilitando una mejor fluidez de los datos y un mejor aprovechamiento
de los recursos de la red.

m Herramientas de monitorizacién y reporting
Son herramientas de vigilancia que permiten identificar y resolver problemas de
infraestructura antes de que afecten a procesos criticos, controlando la seguridad
de red. Pueden generar informes y reportes que aportan informacién muy precisa
del estado actual, para actuar en caso de un posible incidente de seguridad.

RECOMENDACIONES

Recomendaciones a tener en cuenta en relacién a las soluciones de proteccién de las comunica-
ciones:

= Mantener nuestros sistemas actualizados y libres de virus y vulnerabilidades. De
este modo estaremos protegidos frente a ataques, malware, etc.

= Utilizar redes seguras para todas las comunicaciones con nuestros clientes. Y em-
plear cifrado cuando la informacion intercambiada sea especialmente sensible.

= Monitorizar la red y su ancho de banda para detectar el uso de programas de
comparticion de ficheros no autorizados.

= Implantar politicas de seguridad, disefadas y adaptadas para su organizacion.

USO - Escenario de aplicacion

Es recomendable para todo tipo de empresas que dispongan de infraestructuras de
comunicaciones, como una red corporativa o una intranet.

Son herramientas que podemos encontrar en cualquier dispositivo con capacidad de
conectarse a redes. Para infraestructuras que sean necesarias realizar la monitoriza-
cién de equipos y sistemas de comunicaciones.
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m Seguridad en dispositivos moviles

DESCRIPCION - ;Qué es?

Son herramientas destinadas a la proteccion de redes inaldmbricas y dispositivos mé-
viles o de dispositivos en movilidad, de forma que se minimicen o reduzcan los inci-
dentes de seguridad.

Asi mismo, protegen no solo a dispositivos en movilidad, sino que proporcionan pro-
teccion y seguridad a aquellos dispositivos e infraestructuras a las cuales se conectan
dichos dispositivos, proporcionando mecanismos de acceso y autenticacién que po-
sibilitan el uso de redes de comunicaciones desde cualquier localizacién o situacion
de forma segura.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los productos de seguridad en dispo-
sitivos moviles:

m Seguridad para dispositivos moéviles
Son herramientas destinadas a proteger la informacion, como las aplicaciones
y sistemas de estos dispositivos. Incorporar mecanismos de proteccion contra
malware, copias de seguridad, proteccion de las comunicaciones, cifrado de los
datos almacenados en el dispositivo para salvaguardar la informacion.

m Seguridad para redes inaldmbricas
Son herramientas destinadas a proteger el acceso y la conexién a redes inalambri-
cas, incorporando mecanismos de control de acceso, encriptacién y otros.

= BYOD
Son herramientas basadas en tecnologias de gestién de movilidad que permiten
la proteccion de estos dispositivos. Incorporan mecanismos de autenticacion ac-
cediendo a las aplicaciones y datos en cualquier dispositivo.
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RECOMENDACIONES

Recomendaciones a tener en cuenta en relacién a las soluciones de seguridad en dispositivos
moéviles:

= adoptar medidas de seguridad que garanticen la autenticacién de usuario, la in-
tegridad de los datos y la confidencialidad de las comunicaciones.

m desarrollar una politica de seguridad para la movilidad en toda la empresa y con-
cienciar a los empleados para que cumplan las directivas de seguridad.
proteger las redes inaldmbricas de la organizacién.
establecer una politica de uso del byod corporativa en la que se establezcan los
usos permitidos y las restricciones con respecto al uso de los dispositivos perso-
nales.

m utilizar redes seguras para todas las comunicaciones con nuestros clientes. y em-
plear cifrado cuando la informacion intercambiada sea especialmente sensible.

USO - Escenario de aplicacion

Son recomendables estas herramientas para cualquier tipo de empresa, que dispon-
gan de dispositivos de movilidad o inaldmbricos y que necesiten conectarse a la red
corporativa.

Se usan estas herramientas para la proteccién de la informacién de los dispositivos
moéviles ante el riesgo de robo o de perdida, cuando esta informacién sea sensible o
de importancia para la organizacion, no solo desde el punto de vista de que esta se
pueda perder, sino también teniendo en cuenta que esta puede terminar en manos
de terceros.

| Protegen tanto a los
dispositivos mdviles
como a aquellos
dispositivos e

infraestructuras a las
cuales se conectan.
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Fichas de servicios de cibersequridad

continuacion se describen las fichas de las categorias de servicios consideradas:

H Auditoria técnica

@ DESCRIPCION - ;Qué es?
AN

Son servicios destinados a la realizacién de auditorias de seguridad de caracter téc-
nico que permiten analizar y establecer el nivel real de seguridad. La informacién
obtenida de estas auditorias es muy valiosa, permite detectar vulnerabilidades y
posibles amenazas de seguridad, estableciendo planes destinados a mejorar su ni-
vel de seguridad.

También se incluyen en esta categoria los servicios destinados a la realizacion de au-
ditorias posteriores a un evento o incidente de seguridad, para establecer las causas y
las consecuencias reales del mismo.

Ademas estan los servicios cuyo objetivo es la actualizacidn sistematica y automati-
zada de sistemas y aplicaciones, dirigida a la aplicacién de parches y medidas para
eliminar vulnerabilidades y fallos de seguridad.

SUBCATEGORIAS - Tipos
Podemos encontrar las siguientes subcategorias dentro de los servicios de auditoria técnica:

m Testdeintrusion
Son servicios de evaluacion de la seguridad de los sistemas de proteccién peri-
metral asi como los sistemas que estan accesibles desde internet.

m Hacking ético
Son servicios de auditoria para realizar pruebas en redes y encontrar vulnerabili-
dades, para luego reportarlas y tomar medidas correctoras.

m Andlisis de vulnerabilidades
Son servicios de auditoria que permiten conocer las vulnerabilidades de sistemas
y aplicaciones, asi como contrasefias débiles u otros agujeros de seguridad.

m Ingenieria de seguridad
Son servicios de estudio previo de la seguridad, donde se analizara el estado ac-
tual y se obtendra la informacién necesaria para disefiar una solucién a medida.

m Auditorias de codigo
Son servicios destinados a identificar las posibles vulnerabilidades de un progra-
ma, servicio o aplicacién. Permiten conocer el nivel de seguridad de las aplicacio-
nes utilizadas en sus sistemas de informacién.

m Auditoria de seguridad web
Son servicios destinados a dar a conocer el estado en el que se encuentra la apli-
cacion web, descubre cualquier tipo de fallo en la implementacién de la aplica-
cién o servicio web.
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Auditoria forense

Son servicios posteriores a un evento o incidente de seguridad, y estan orienta-
dos a identificar las causas que lo produjeron.

Gestion de parches y vulnerabilidades

Son servicios destinados a la automatizacién de la actualizacién necesaria de los
sistemas que evite la explotacién de vulnerabilidades detectadas en otros siste-
mas.

USO - Escenario de aplicacion

Escenarios de uso contemplados para los servicios de auditoria técnica:

Diseio del plan de auditoria

Durante esta fase se determinan los objetivos, el alcance de la auditoria, los recur-
sos, plazos, etc.

Realizacién de auditoria

Etapa durante la cual se realiza el conjunto de analisis técnicos, ya sean preventi-
vos o posteriores a un evento o incidente de seguridad.

Anadlisis y elaboracion de informe

Una vez recogida la informacion ésta es revisada y analizada y se procede a la
elaboracion de un informe de resultados, en el cual se indicaran un conjunto de
recomendaciones y medidas para mejorar la seguridad o las deficiencias detec-
tadas.

BENEFICIO - ;Qué ofrece el negocio?

Beneficios ofrecidos al negocio por los servicios de auditoria técnica:
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permiten conocer, identificar y analizar los riesgos y vulnerabilidades, pudiendo
reducir asi sus impactos;

son un paso fundamental antes de implementar medidas de seguridad;
permiten mejorar los procesos de negocio desde el punto de vista de la seguri-
dady la gestién;

permiten mejorar la imagen externa de la organizacién, ofreciendo mayores ga-
rantias y niveles de seguridad.
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LWwH Certificacion de normativa

@ DESCRIPCION - ;Qué es?

Son servicios orientados a facilitar a las empresas y organizaciones la adecuacion de
cumplimiento normativo en materia de seguridad y obtencidn de certificados en es-
tas normativas.

Se incluyen los servicios de orientados a la implantaciéon de normativas de seguridad
en las organizaciones; sistemas de gestién de seguridad de la informacion (SGSI), poli-
ticas de seguridad, analisis de riesgos, etc. También se incluyen los servicios de certifi-
cacion, que tiene como objetivo acreditar y certificar las implantaciones de normativa
realizadas, verificando y controlando si estas cumplen con los requisitos que indica
cada norma.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los servicios de certificacién norma-
tiva:

m Sistemas de Gestion de la Seguridad de la Informacion (SGSI)
Los servicios SGSI son un conjunto de politicas de administracion de la informa-
cién segun la normativa vigente. Contribuyen a asegurar los activos informacion
de que disponen las organizaciones, validando su confidencialidad, integridad y
disponibilidad. Los SGSI se gestionan con el marco normativo UNE ISO/IEC 27001.

m Analisis de riesgos
Son servicios que tienen como finalidad detectar los activos y procesos criticos y
conocer sus vulnerabilidades, para implementar medidas de deteccién, protec-
cién y recuperacion de forma eficaz y efectiva.

m Planesy politicas de seguridad
Son servicios que tienen la finalidad de analizar los riesgos a los que se enfrenta
una organizacion y tomar medidas necesaria para reducir el nivel de riesgo,
reflejando una serie de normas y reglamentos donde se definan las medidas
seguridad.

m Auditorias de seguridad y cumplimiento
Son servicios ofrecen la revision y verificacion de los niveles de seguridad y del
cumplimiento de politicas y normativas.

m Certificacion y acreditacion
Son servicios para la obtencién de los certificados asociados a la implantacion de
determinada normativa.
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USO - Escenario de uso
Escenarios de uso contemplados para los servicios de certificacion normativa:

m Plan de implantacion
Se corresponde con la seleccién del tipo de normativa a implantar y el estableci-
miento de los objetivos, recursos, plazos, coste, etc.

m Auditoria y analisis de la situacion
En este paso se estudia la situacién de la organizacién respecto de la normativa
que se trata de implantar para obtener un imagen lo mas completa y detallada
posible de la situacién.

m Implantacion de la normativa
Se corresponde con los trabajos especificos de implantacidn, elaboracion de do-
cumentacion, formacion a los trabajadores, elaboracion de politicas, etc.

m Revisidn y auditoria interna
Es el proceso de revision interno de la implantacion realizada. Se trata de verificar
los trabajos realizados, identificar deficiencias y realizar las mejoras necesarias.

m Auditoria externa y certificacion
La auditoria externa es el proceso de revision realizado por entidades externas
a la organizacién, necesario para la obtencion de un certificado que acredita la
validez conforme a la normativa de la implantacion realizada.

m Mantenimiento y mejora continua
Proceso de revision ciclico y continuo de la normativa implantada y proceso de
mejora continua.

BENEFICIO - ;Qué ofrece el negocio?
Beneficios ofrecidos al negocio por los servicios de certificacion de normativa:

= permiten mejorar los procesos de negocio desde el punto de vista de la seguri-
dad;

= permiten mejorar laimagen externa de la organizacién mediante las acreditacio-
nes y certificaciones;

m permiten que las organizaciones puedan diferenciarse y destacar por su gestién
de la seguridad;

= son también un mecanismo en manos de las organizaciones para promover la
concienciacion y formacién en seguridad, las buenas practicas y la aplicacion de
politicas de seguridad;

= permiten conocer, identificar y analizar los riesgos y vulnerabilidades existentes,
pudiendo reducir asi sus impactos.

Taxonomia de soluciones de ciberseguridad




Ll Contingencia y continuidad
e DESCRIPCION - ;Qué es?

Son servicios cuyo objetivo es realizar acciones encaminadas a contrarrestar y evitar
interrupciones de las actividades del negocio y proteger sus procesos criticos ante
incidentes y desastres de seguridad, garantizando la continuidad de los procesos de
negocio.

Estos servicios facilitan la elaboracién y aplicacién de Planes de Contingencia y Conti-
nuidad que permiten definir e implantar un marco tecnolégico, funcional y operativo
que garantice la continuidad de las funciones criticas del negocio en caso de contin-
gencia, mejorando la disponibilidad y confidencialidad del tratamiento de la informa-
cion.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los servicios de contingencia y conti-
nuidad:

m Planes de contingencia y continuidad de negocio
Son servicios para el diseno e implantacion de medidas y planes relacionados
con la respuesta ante incidentes y desastres que afecten a la informacién, permi-
tiendo restablecer la continuidad del negocio.

m Copias de seguridad remotas (backup)
Son servicios de almacenamiento de datos fuera de la organizacion, permitiendo
la restauracion de la informacion de forma inmediata en caso de robos o pérdida
de datos.

m Custodiay archivo seguro
Son servicios de almacenamiento con fuertes medidas de seguridad y en un em-
plazamiento distante de la organizacion.

m Centros de respaldo
Son servicios disefiados de réplica y almacenamiento que permiten a las organi-
zaciones disponer de infraestructuras secundarias ante incidentes de seguridad.

m Andlisis de impacto en el negocio (Business Impact Analysis, BIA)
Servicio destinado a la identificacion de los procesos o actividades de cada una
de las areas del negocio, cuantificando el impacto ante incidentes de seguridad
que puedan afectar al negocio. Define el plan de recuperacién ante desastres.

m Gestion del ciclo de vida de la informacion
Son soluciones que permiten gestionar el ciclo completo de vida de la informa-
cion, implementando politicas y mecanismos para garantizar el nivel de confi-
dencialidad de la informacion.
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USO - Escenario de uso
Escenarios de uso contemplados para los servicios de contingencia y continuidad:

m Diseio general del plan
Servicios orientados a la definicién del plan de contingencia, de su alcance, obje-
tivos y métricas.

m Auditoria y analisis de la situacion
Estos servicios van orientados a determinar la situacion actual del negocio y la
organizacion en cuanto a los riesgos de contingencia y continuidad de negocio.

m Proyecto de implantacién
Elaboracién del proyecto de implantacion, fases, recursos, coste, etc. del plan de
contingencia y continuidad de negocio.

m Implantacion
Implantacion de planes, medidas, sistemas, politicas, etc. relativas a contingencia
y continuidad de negocio.

m Revisidn y prueba
Servicios de evaluacion de la implantacién realizada, pruebas del sistema de ges-
tidn, copias de seguridad, sistemas de respaldo, etc.

m  Mantenimiento y mejora continua
Servicios orientados a la revision y mejora continua de los planes sistemas politi-
cas.

BENEFICIO - ;Qué ofrece el negocio?
Beneficios ofrecidos al negocio por los servicios de contingencia y continuidad:

= mejora la preparacion ante desastres de seguridad que puedan afectar a la acti-
vidad y negocio de las organizaciones;

= permiten que las empresas se puedan recuperar con rapidez y eficacia ante inte-
rrupciones de su actividad, pérdida de recursos, etc;

m permiten garantizar la continuidad de los procesos de negocio ante incidentes y
desastres de seguridad;

= SON un mecanismo para la concienciacion, implementacién de buenas practicas
y aplicacion de politicas de seguridad relativas a las situaciones de contingencia;

= permiten ofrecer mejores garantias de seguridad y niveles de servicio a nuestros
clientes, partners y socios;

= permiten conocer, identificar y analizar los riesgos y vulnerabilidades, con un en-
foque de continuidad de negocio, pudiendo reducir asi sus impactos.

Taxonomia de soluciones de ciberseguridad




m Cumplimiento legal
@ DESCRIPCION - ;Qué es?

Son servicios que ayudan a las empresas a cumplir con la legislacién vigente en
materia de seguridad tecnolégica o de seguridad de la informacién, como son la
Ley Organica de Proteccién de Datos (LOPD), la Ley de Servicios de la Sociedad de
la Informacion y el Comercio Electronico (LSSICE), la Ley de Propiedad Intelectual
(LPI) y otras.

Mediante estos servicios se ofrece apoyo y guia a las organizaciones desde el disefio
a la auditoria, pasando por la implantacion de las medidas de tipo juridico, técnico y
organizativo que garantizan el cumplimiento de la legislacion.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los servicios de cumplimiento con la
legislacion:

m Consultoria legal
Son servicios de consultoria que permiten saber el estado actual de las empresas
en materia de legislacion, proporcionado servicios de formacion e informacion
necesaria sobre la normativa, funciones y obligaciones que se han de seguir.

m Adaptacion a la legislacion (implantacion)
Son servicios destinados a llevar a cabo la adecuacién de las empresas y organi-
zaciones a la legislacion aplicable, llevando a cabo la implantacion de las medi-
das de tipo juridico, técnico y organizativo.

m Auditoria de legislacion
Son servicios destinados a la realizaciéon de auditorias de nivel de cumplimiento
de la legislacién aplicable a una empresa u organizacién, con el fin de determinar
y analizar si la empresa ha adoptado los cambios segun la legislacion.

m Asesoramiento legal
Son servicios de revision del grado de cumplimiento en materia relacionada con
la legislacion aplicable relativa a la seguridad. También se incluyen los servicios
de asesoramiento en procesos sancionadores.

m Borrado seguro
Son servicios que permiten realizar la eliminacién de archivos, carpetas o unida-
des légicas de forma segura segun la normativa vigente.

m Destruccion documental
Son servicios destinados a la destruccién de datos confidenciales y documentos,
con el fin de evitar sanciones administrativas por incumplimiento con la legisla-
cion.
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USO - Escenario de uso
Escenarios de uso contemplados para los servicios de cumplimiento legal:

m Diseio del plan de adecuacion a la legislacion
Determinacién de la legislacion a cumplir, plazos, objetivos, fases.

m Auditoria y analisis de la situacién
Determinacién de la situacion actual del negocio y la organizacién respecto de la
legislacion a cumplir.

m Proyecto de implantacion
Elaboracién del proyecto de adecuacion, fases, recursos, coste, soluciones, etc.

m Implantacion
Proceso de adecuacioén, que incluye la implantacion de las medidas de tipo juri-
dico, técnico y organizativo.

m Auditoria interna
Evaluacion interna, por personal de la propia organizacion, de la implantacién
realizada, pruebas sobre las medidas implantadas, revision de la documentacion
asociada, etc.

m Auditoria externa
En caso de que asilo requiera la legislacidn y muy recomendable tener un analisis
externo de la situacién real de la organizacién respecto del cumplimiento de la
legislacion aplicable.

m Mantenimiento y mejora continua
Revisién y mejora continua de la implantacion y adecuacion realizada, para el
mantenimiento de la adecuacion y el cumplimiento legislativo.

BENEFICIO - ;Qué ofrece el negocio?
Beneficios ofrecidos al negocio por los servicios de cumplimiento legal:

m permiten a las empresas y organizaciones cumplir con la legislaciéon aplicable y
estar preparados ante posibles denuncias o incidentes de seguridad relativos al
cumplimiento de la legislacién;

= permiten mejorar los procesos de negocio desde el punto de vista de la seguri-
dady la gestidn;

= permiten mejorar la imagen externa de la organizacion, ofreciendo mayores ga-
rantias y niveles de seguridad;

= permiten que las organizaciones puedan diferenciarse y destacar sobre otras.
ofrecen mecanismos para la concienciacion y formacion en seguridad, las buenas
précticas y la aplicacién de legislacién de seguridad;

= permiten ofrecer mejores garantias de seguridad y niveles de servicio a nuestros
clientes, partners y socios;

m permiten conocer, identificar y analizar los riesgos y vulnerabilidades que afectan
a la legislacion, pudiendo reducir asi sus impactos.
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H Formacién y concienciacion

DESCRIPCION - ;Qué es?

=

Son servicios destinados a ofrecer formacién relativa a la seqguridad de la infor-
macién. El objetivo es conocer los retos a los que se enfrenta la seguridad y como
afrontar los desafios que se presentan, tanto desde el punto de vista técnico como
juridico.

Los servicios de formacion y concienciacion de la seguridad pueden ser presenciales
o a través de eLearning o formacién on-line a través de internet que permitan llevar a
cabo una formacioén a distancia.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los servicios de formacion:

Formacion en materia de ciberseguridad (master, postgrados, especialidades)
Son servicios de formacién impartidos por centros autorizados que posibilitan la
obtencion de titulos académicos en materia de ciberseguridad.

Certificacion profesional

Servicios de formacién impartidos por organismos acreditados y certificados, que
posibilitan la obtencion de titulos especificos (CISA, CISM, CISSP....) y muy deman-
dados en el ambito profesional.

Sensibilizacion y concienciacion

Servicios orientados a la sensibilizacion de los usuarios, creando una conciencia
de buenas practicas y usos de las infraestructuras y los recursos de las organiza-
ciones y las empresas.

Formacion técnica en soluciones especificas de ciberseguridad

Son los servicios de formacién muy especializada destinados a forman a personal
en herramientas y soluciones de seguridad especificas.
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USO - Escenario de uso
Escenarios de uso contemplados para los servicios de formacion y concienciacién:

m Diseio del plan de formacién
Durante esta fase se determinan los objetivos, el alcance de la formacion, los re-
cursos, plazos y evolucién de dicho plan.

m Formacion
Fase durante la cual se lleva a cabo la formacion y del seguimiento y medida del
progreso de la actividad formativa.

m Examen y valoracién de los conocimientos adquirido
Se evalua, si procede, el nivel de aprendizaje y los conocimientos que han asimi-
lado los participantes en la formacion. En esta fase se obtiene la acreditacion en
caso de ensefanza reglada o formacion para certificacion de profesionales.

m Analisis y elaboracion de informe
Si procede, sobre todo de cara a formacion para empresa, es fundamental realizar
un informe de resultados, evaluando la aceptacion de la formacion por parte de
los participantes, de forma que permita una mejora continua de la formacién.

BENEFICIO - ;Qué ofrece el negocio?
Beneficios ofrecidos al negocio por los servicios de formacién y concienciacién:
= entender y utilizar de manera eficiente todos los recursos que posee la empresa
para proteger sus sistemas y cumplir con la legalidad en materia de seguridad;

optimizar el manejo y funcionamiento de los sistemas de seguridad implantados;
garantizar el cumplimiento de la legislacién y de las politicas de seguridad.

Los servicios de forma-
cidén y concienciacion
pueden ser presenciales

o a través de eLearnig o
formacion on-line.
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m Gestién de incidentes
QI DESCRIPCION - ;Qué es?

Los servicios de gestion de incidentes de seguridad de la informacion, estan desti-
nados a prevenir, detectar y solucionar incidentes de seguridad de la informacién.
Tienen el objetivo de obtener informacién y ayudar y detectar las amenazas de forma
rapida, identificar vulnerabilidades y priorizar riesgos. Permiten llevar la gestion antes,
durante y después de cualquier incidente de seguridad.

Los servicios preventivos son la concienciacién, la definicién de buenas précticas y po-
liticas, definicién de planes de contingencia y continuidad. Los servicios de deteccion
de incidentes consisten en la instalacion de programas anti-malware, IDS, eventos de
seguridad y monitorizacién de red. Los servicios correctivos son los procedimientos
de restauracion de backups y auditoria forense.

SUBCATEGORIAS - Tipos
Podemos encontrar las siguientes subcategorias dentro de los servicios de gestion de incidentes:

m Prevencién de incidentes de seguridad
Son servicios destinados a prevenir incidentes de seguridad, para ello se llevan
cabo servicios de concienciacion, definicion de buenas practicas y politicas de
seguridad, definicién de planes de contingencia.

m Deteccion de incidentes de seguridad
Son los servicios destinados a la deteccién de incidentes de seguridad, consis-
ten en la instalacion de herramientas de seguridad, anti-malware, IDS, gestidn de
logs y eventos de seguridad.

m Respuesta de incidentes de seguridad
Son servicios destinados a resolver incidentes de seguridad que hayan ocurrido,
consisten en procedimientos de restauracion de backups, eliminaciéon de malware
y auditoria forense.
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USO - Escenario de uso
Escenarios de uso contemplados para los servicios de gestién de incidentes:

identificacion y valoracion de incidentes;

coordinacién con fuentes externas;

investigacion forense;

definicion y ejecucion de programas y procedimientos de gestion de incidentes;
desarrollo y mantenimiento de perfiles de configuracion de sistemas;
aislamiento de sistemas y plataformas afectadas;

asistencia técnica para analisis de eventos;

elimina las causas de los incidentes y los efectos;

acciones correctoras;

recuperacién y vuelta al funcionamiento normal;

soporte preventivo y soporte postincidentes.

BENEFICIO - ;Qué ofrece el negocio?
Beneficios ofrecidos al negocio por los servicios de gestién de incidentes:

estar preparado ante incidentes y eventos de seguridad que afecten al negocio.
rapidez de actuacién en caso de incidentes;
analisis de la causa de incidentes que permite tomar medidas para impedir su
repeticion;

m garantizar el cumplimiento de la legislacion y de las politicas de seguridad.

Los servicios de deteccion
de incidentes consisten
en la instalacion de

programas antimalware,
IDS, eventos de seguridad
y monitorizacion de red.
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5.7

Implantacion de soluciones
DESCRIPCION - ;Qué es?

Son servicios destinados a la planificacién, disefio e implantacion de infraestructuras
y soluciones de ciberseguridad, centrandose en la integracién y puesta en marcha de
estas infraestructuras y soluciones tecnoldgicas.

La infraestructura es la base donde descansan todas las herramientas y soluciones
que las organizaciones utilizan para desarrollar su actividad. Un buen disefio de la
infraestructura permitira disponer de sistemas de la informacién seguros, aumen-
tando la productividad y la reduccién de costes de cualquier empresa u organiza-
cion.

Se integran en esta categoria todos aquellos servicios destinados a gestionar infraes-
tructuras y soluciones de ciberseguridad.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los servicios de implantacién de infra-
estructuras:

m Diseio de soluciones de ciberseguridad
Son servicios destinados para desarrollar soluciones necesarias para tener un ni-
vel de seguridad adecuado.

m Implantacién de soluciones de ciberseguridad
Servicios para realizar la implantacion de soluciones e infraestructuras de seguri-
dad en las organizaciones.

m Diseio, implantacion y operacién de Soluciones de Ciberresiliencia
Son aquellos servicios que tienen la finalidad de proteger y defender el uso del
ciberespacio de los atacantes.

m Diseiio, implantacion y operacion de soluciones de ciberseguridad industrial
Son aquellos servicios destinados a incorporar procesos con el fin de garantizar la
seguridad en entornos industriales, van desde las auditorias (SCADA) a laimplan-
tacion de planes de ciberseguridad.
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USO - Escenario de uso
Escenarios de uso contemplados para los servicios de implantacién de soluciones:

m Consultoria y andlisis previo
En esta fase se realiza un analisis del nivel de seguridad de la organizacién, que
puede ser en profundidad o afectar solamente a una parte de la organizacion.

m Seleccion de soluciones de seguridad e infraestructuras necesarias
A continuacién, a partir de las necesidades detectadas se seleccionan las mejores
soluciones de seguridad e infraestructuras.

m Planificacién de la implantacion tecnoldgica
Se realiza una planificacién de la implantacién que se va a realizar, tiempos, cos-
tes y otras cuestiones relativas a cémo puede afectar la implantacion a los distin-
tos procesos de negocio y a la actividad de la organizacion.

m Implantacion de la infraestructura
Fase en la cual se lleva a cabo la instalacion, parametrizacién y puesta en marcha
de las soluciones e infraestructuras de seguridad en la organizacion.

m Elaboraciéon de documentacién y formacién
Una vez finalizado la fase de implantacion, y en ocasiones paralela a esta, se lleva
a cabo la elaboracion de la documentacion y la formacion al personal de la orga-
nizacion.

m  Gestiéon y mantenimiento
La gestién y el mantenimiento puede ser un proceso que se realice tanto por per-
sonal de la propia organizacién, como una empresa externa o una combinacion
de ambos.

m Revision de la implantacion
Finalmente es posible realizar una revisiéon periédica encaminada a mantener los
niveles de seguridad alcanzados y adaptarse a los posibles cambios de la organi-
zacion con el tiempo.

BENEFICIO - ;Qué ofrece el negocio?
Beneficios ofrecidos al negocio por los servicios de implantacion de soluciones:

m garantia de que la instalacion y configuracién de las herramientas de seguridad
informatica es realizada por profesionales;
garantia de la seleccion de las herramientas adecuadas para su negocio;
la empresa se beneficia del conocimiento y experiencia aportada por la consulto-
ra;

= se reduce el riesgo asociado a la inversion en tecnologia de seguridad al contar
con una metodologia o con el consejo profesional para su seleccién.
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m Seguridad en la nube
gfa DESCRIPCION - ;Qué es?

Son servicios destinados a la proteccion de las infraestructuras alojados en la nube
“cloud computing”, permiten el uso de recursos de hardware, software, almacena-
miento y comunicaciones proporcionado a las empresas un servicio adicional de
seguridad.

Estos servicios persiguen reducir las consecuencias de un incidente de seguridad, in-
cluso aquellos que ocasionen la interrupcién de la actividad de la empresa, permiten
disefar y activar alternativas en caso de incidentes a través de estrategias de recupe-
racion y politicas de respaldo.

SUBCATEGORIAS - Tipos

Podemos encontrar las siguientes subcategorias dentro de los servicios de integracién cloud:

Software como servicio (Software as a Service, SaaS)

Son servicios de despliegue de software en que las aplicaciones y los recursos se
han disenado para ser ofrecidos como servicios bajo demanda, con estructura de
servicios llave en mano. Las consideraciones de seguridad son controladas por
el proveedor del servicio. El suscriptor del servicio inicamente tiene acceso a la
edicién de las preferencias y a unos privilegios administrativos limitados.
Plataforma como servicio (Platform as a Service, Paa$S)

Son servicios de entrega bajo demanda, desplegdndose el entorno (hardware y
software) necesario para ello. El suscriptor del servicio tiene control parcial sobre
las aplicaciones y la configuracion del entorno ya que la instalacion de los entor-
nos dependera de la infraestructura que el proveedor del servicio haya desplega-
do. La seguridad se comparte entre el proveedor del servicio y el suscriptor.
Infraestructura como servicio (Infrastructure as a Service, laaS)

Son servicios en el cual la infraestructura basica de computo (servidores, software
y equipamiento de red) es gestionada por el proveedor como un servicio bajo
demanda, en el cual se pueden crear entornos para desarrollar ejecutar o probar
aplicaciones. El suscriptor mantiene generalmente la capacidad de decisién del
sistema operativo y del entorno que instala. Por lo tanto, la gestion de la seguri-
dad corre principalmente a cargo del suscriptor.
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USO - Escenario de uso
Escenarios de uso contemplados para los servicios de seguridad en la nube:

m Planificacién de la implantacién tecnoldgica
Se realiza una planificacidn de la implantacion que se va a realizar, tiempos, cos-
tes y otras cuestiones relativas a cémo puede afectar la implantacion a los distin-
tos procesos.

m  Gestiéon y mantenimiento
La gestién y el mantenimiento puede ser un proceso que se realice tanto por per-
sonal de la propia organizacién, como una empresa externa o una combinacién
de ambos.

= Servicios de evaluacién de la implantacion realizada, pruebas del sistema de ges-
tion, copias de seguridad, sistemas de respaldo, anti-virus, etc.

BENEFICIO - ;Qué ofrece el negocio?
Beneficios ofrecidos al negocio por los servicios de formacién y concienciacién:

estar preparado ante incidentes y eventos de seguridad que afecten a la empresa;
rapidez de actuacién en caso de incidentes;
permiten conocer, identificar y analizar los riesgos y vulnerabilidades, pudiendo
reducir asi sus impactos;

= permiten mejorar los procesos de negocio desde el punto de vista de la seguri-
dad y la gestion.

Servicios destinados
ala proteccion de las
infraestructuras

alojados en la nube
“cloud computing’.
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E Soporte y mantenimiento
{@}ﬁ DESCRIPCION - ;Qué es?

Son servicios que permiten a las empresas externalizar procesos, infraestructuras
y personal de seguridad, de forma que sea una empresa especializada en materia
de seguridad la que se encargue de dicha actividad de forma local o en remoto.
La externalizacion de servicios de seguridad consiste en la subcontratacién de
actividades propias de seguridad o actividades que garantizan la seguridad de
la informacién en las empresas. Normalmente la empresa descarga la respon-
sabilidad de los servicios de seguridad a una empresa especializada la cual se
encarga de garantizar la seguridad mediante contrato, y reportando a través de
informes, logs (registros de actividad de los equipos) o paneles de monitoriza-
cién y seguimiento.

SUBCATEGORIAS - Tipos
Podemos encontrar las siguientes subcategorias dentro de los servicios de seguridad gestionada:

m Seguridad Gestionada
Son servicios de externalizacion total o parcial de la infraestructura de seguridad,
llevando a cabo la gestién, supervisién y administracién. Puede realizarse in situ
o de forma remota.

m Outsourcing de personal
Son servicios de externalizacion de personal de seguridad, puede realizarse in
situ o de forma remota.

m Externalizacion de servicios
Son aquellos servicios que se contratan a terceros para la realizacién de activida-
des relacionadas con el mantenimiento de los sistemas y procesos de cualquier
entidad.
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USO - Escenario de uso
Escenarios de uso contemplados para los servicios de soporte y mantenimiento:

m Definir los servicios de seguridad a externalizar
La organizacién o empresa que desea externalizar alguna de sus actividades de
seguridad, evaliia que procesos, infraestructuras y personal que puede externali-
zar, desde multiples puntos de vista, como pueden ser costes, complejidad en la
administracién y gestidn, personal necesario, etc.

m Proyecto de externalizacién
Se trata de evaluar el proyecto, los participantes y los detalles de la prestacion de
servicios, los niveles de servicios necesarios, etc.

m Prestador de servicios
En esta fase se trata de establecer y seleccionar el prestador de servicios, o el tipo
de prestador de servicios necesario para cubrir las necesidades identificadas y los
niveles de servicio deseados.

m Revisidn y nivel de servicio
A lo largo del mantenimiento del contrato con el prestador de servicios, se realiza
una revision y un analisis del nivel de servicio ofrecido y alcanzado, para detectar
deficiencias o posibles mejoras, tanto en los servicios como en el nivel de servicio
ofrecido.

USO - Escenario de uso
Beneficios ofrecidos al negocio por los servicios de soporte y mantenimiento:

= laempresa se beneficia del conocimiento y experiencia aportada por la empresa
externa que le proporcionara eficiencia y rendimiento de los sistemas de seguri-
dad subcontratados;
se reduce el riesgo asociado a la inversion en tecnologia de seguridad;
permite a la empresa enfocarse en la gestion de las actividades fundamentales
del negocio;
aumento de la disponibilidad de los sistemas y de su fiabilidad. Horario 24x7;

= utilizacién de las Ultimas tecnologias de seguridad aplicables a las necesidades
particulares de cada organizacion.
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2BZE-206 TRABAJANDO POR
LA COMFIANZA DIGITAL

6 Recomendaciones y buenas practicas

ecomendaciones y buenas practicas para el uso de la taxonomia y el catdlogo de empre-
sas y soluciones de ciberseguridad:

m utilizar los términos de alcance y ambito de aplicaciéon para saber dénde y a
quién van dirigidas cada una de la soluciones de seguridad;

= revisar las subcategorias de cada categoria para identificar las soluciones que
mejor se adapten a cada necesidad;

m seguir las recomendaciones de cada solucién y los beneficios que aportan;

m todas soluciones registradas en el catalogo van dirigidas seguin el tamaro de la
empresa;

m buscar las empresas y las soluciones en el catalogo aprovechando los diferentes
filtros que contiene;

= identificar el problema nos ayudara a la bisqueda de soluciones y a los provee-
dores de dichas soluciones.

Identificar el problema
nos ayudard a la
busqueda de soluciones
y a los proveedores de

dichas soluciones.

55 Taxonomia de soluciones de ciberseguridad




1 incibe_

seeE-2e's TRABAJANDO POR
LA CONFIANZA DIGITAL

Referencias

ay que destacar que para la realizacion de este documento de la taxonomia, se ha tenido
en cuenta la propia evolucion del mercado, asi como las diferentes clasificaciones de los produc-
tos y servicios de los principales de proveedores de soluciones de seguridad y de las instituciones,
los organismos nacionales e internacionales que desarrollan informes y estudios detallados de las
soluciones actuales de ciberseguridad.

Destacar la relevancia de empresas y entidades del sector de la ciberseguridad para los cuales se

han realizado un mapeo de las categorias tanto de productos como de servicios, entre ellos des-
tacar las clasificaciones de Gartner, IDC, entre otras.

TAXONOMIAS DE REFERENCIA

CATEGORIA DE PRODUCTO

Anti-fraude Anti-phising, Anti-spam, Herramientas de
filtrado de navegacion, UTM, Appliance

GARTNER

E-Mail Security Software,
Content Monitoring and
Filtering, Internet Security
Software

IDC

Anti-spam, Social
Networking Security,
Messaging Security

o g

Anti-malware Anti-virus, Anti-Adware, Anti-spyware,
UTM, Appliance

Anti-virus Software

Anti-malware, UTM

Auditoria técnica Analisis de logs y puertos, vulne-
rabilidades, Auditoria de contrasefas, Auditoria de
sistemas y ficheros

Vulnerability Management

Security and Vulnera-
bility Management,
Forensics and incident
Investigation, Speciali-
zed Threat Analysis and
Protection

Certificacion normativa SGSI, Andlisis de riesgos, Pla-
nesy politicas de seguridad, Normativas de seguridad

Security Management, Per-
formance Metrics, Policies

Risk Management, Re-
gulatory Compilance

'+ B

Contingencia y continuidad H. de gestion de planes
de contingencia y continuidad, Copias de seguridad,
Infraestructura de respaldo, Virtualizacion, Cloud

Storage and servers, Cloud/
Client Computing

Storage Software,
Networking Virtuali-
zation, Cloud Security
Gateways

J
N

Control de acceso y autenticacion Control de acceso
ared, NAC, Gestion de identidad y autenticacién, Single
Sign-On, Certificados digitales, Firma electrénica

NAC, Identity & Access Ma-
nagement, Single Sign-On,
Authentication

Identity and Access
Management, User
Provisioning

Cumplimiento legal Herramientas de cumplimiento
legal (LOPD, LSSlI,...), Borrado seguro, Destruccion
documental

Legal Compilance

Regulatory Compilance

Inteligencia de seguridad Gestion de eventos de
seguridad, SIM/SIEM, Big Data, Herramientas de moni-
torizaciony reporting

Big Data

SIEM, Threat intelligen-
ce, Security and Vulne-
rability Management

Prevencion de fuga de informacion Control de con-
tenidos confidenciales, Gestion del ciclo de vida de la
informacién, Herramientas de cifrado

Information Protection,
Encryption software

Application Life-Cycle
Management, Encryp-
tion Toolkits, Advanced
Authentication

Proteccion de las comunicaciones Cortafuegos
(firewall), VPN, IDS, IPS, UTM, Appliance, Filtro de con-
tenidos, P2P, Gestion y control de ancho de banda

Network Security Software,
Firewall Software, VPN
Software, Intrusion Detection
Software

Network Security/Fi-
rewall, Ethernet Swithc/
UTM, IDR, Endpoint
Security

Seguridad en dispositivos méviles Seguridad para
dispositivos moviles, Seguridad para redes inaldambri-
cas, BYOD

Mobile and wireless, Wireless
Security Softare, BYOD

Taxonomia de soluciones de ciberseguridad
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