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Disclaimer

Este taller esta creado con fines educativos e 

informativos. 

No nos hacemos responsables del mal uso que 

puedan dar al mismo.



4

Objetivo del Taller

• Visión diferente de la proporcionada por los Medios de Comunicación

• Fin principal: Proporcionar Privacidad y Anonimato

• Desmitificar falsos mitos

• Enseñar la parte teórica y práctica del uso de TOR
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Estructura del Taller

1. Introducción a las redes anónimas

2. Nodos, Circuitos y Descriptores

3. Hidden Services

4. Usos Avanzados
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Bloque 1

Introducción de las redes anónimas
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Todos conocemos esta imagen
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Empieza la cuenta atras
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Desaprender.
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Surface / Deep / Dark Web
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Deep Web

• Páginas web Dinámicas

• Páginas bloqueadas (Capcha, pragma no-cache, Robots.txt)

• Sitios no linkados o enlazados

• Sitios Privados (Acceso mediante usuario y contraseña)

• Páginas que el buscador decidió no indexar

• Documentos con formatos no indexables

• Indexados, pero no accesibles con criterios de búsqueda convencionales

• Sitios con nombres de dominio no controlados por IANA (Emercoin, 

Namecoin, name.space …)
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Proxy Web Tor2Web
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Desmintiendo el Iceberg



15

Las 2 caras de la moneda: usos de TOR

Anonimato
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Redes anónimas más conocidas
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Cronología redes anónimas
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Outproxy/Inproxy

Servicios

Servicios

Red Anónima

Red Anónima
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Otras redes y herramientas
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Distribuciones Linux

https://www.anonabox.com/
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Routers con VPN -TOR / OnionPi / Tor Phone
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Enrutar tráfico por TOR
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Aplicaciones por Tor

Aplicación ---------------Proxy Web---------------Socks5

Aplicación -----------------XXXXX------------------Socks5

Torificar aplicaciones. Peticiones DNS Seguras. 

Rechaza UDP
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TOR en IOS y Android
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Origen de TOR

Proyecto Onion Routing (Laboratorio de investigación naval de EEUU)

|

|

Patrocinado por la EFF (Electronic Frontier Fountation) hasta nov 2005

|

|

Tor project (Sin animo de lucro para la investigación y educación)

[a-z 2-7] x 16.onion

dfhe345cnvkf8756.onion
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Obtener TOR. Alternativa GetTOR.Otros

Apt-get

Yum

Sources
https://gettor.torproject.org/
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Guía Oficial TOR

tb-manual.torproject.org
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Emulando TOR: Shadow y Chutney

https://gitweb.torproject.org/chutney.git
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Sigaint / OnionShare / Tor Messenger

https://onionshare.org/

http://sigaintevyh2rzvw.onion/

http://torbox3uiot6wchz.onion/
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Vulnerabilidades en TOR

Hidden Services Need Some Love

https://blog.torproject.org/blog/hidden-services-need-some-love



31

Práctica
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Práctica
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Práctica
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Práctica
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Práctica
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Práctica
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Bloque 2

Nodos, Circuitos y Descriptores
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Autoridades de directorio

Tor es una red centralizada y gestionada por un conjunto de servidores confiables.

Autoridades de directorio:

• Garantizan el correcto funcionamiento de la red

• Gestionan la configuración de la red.

• Gestionan Rendimiento de la red

• Aportan Estadísticas

• Generan el documento de consenso (Información nodos que forman la red TOR)
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Documento de Consenso

https://consensus-health.torproject.org/



41

Flags asignadas a nodos

http://blog.kamaluk.com/post/60948276326/tor-flags
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Tipos de repetidores / Nodos
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Directorios de cache

CLIENTE

Directorio de 

cache

Autoridad de 

directorio
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Mapeados de Nodos a nivel Mundial
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TorFlow

https://torflow.uncharted.software/
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Estadísticas de Nodos por Paises / ASN

Francia

Alemania
EEUU

Holanda

OVH, ONLINE S.A, HETZNER ONLINE

HolandaEEUU

Francia

Alemania
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Estadísticas de tipos de nodos
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Auditoria de Nodos. Tortazo

Framework de auditoría de nodos y hidden services de TOR
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Práctica
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Práctica
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Práctica
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Práctica
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Bloqueo de TOR: Bridges

bridges@torproyect.org
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Bloqueo de TOR: Pluggable Transport
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Bloqueo de TOR: Proxy

TOR + PROXY

Usuario ------TOR--------BLOQUEO------------------Servidor

Usuario ------TOR--------Proxy--------------------Servidor
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Práctica
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Práctica
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Práctica
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Práctica
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Descriptores y Tipos. 

https://stem.torproject.org/tutorials/mirror_mirror_on_the_wall.html
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Práctica
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Práctica



63

Práctica
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Práctica
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Práctica
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Práctica
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Circuitos por defecto
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Cifrado de información
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Problemática del nodo de salida

ACTIVIDADES ILEGALES



70

HTTPS/SSH/VPN sobre TOR

Tunel SSH punto a punto
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Práctica
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Práctica
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Práctica



74

Bloque 3

Hidden Services
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Hidden Services. Servicios expuestos en TOR
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Resultado estudio 200.000 Onion
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Donde se despliegan los Hidden Services
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No DNS. Hidden Service Directory. DHT

Hidden Service

HSDir

Distributed Hash Table

HSDir

HSDirHSDir

Hidden Service Descriptor

• No existe resolución de nombres como DNS

• Tabla Distribuida entre servidores con flag HSDIR

• DHT mantiene registro de Hidden Services

• Hidden Service proporciona HSD a la DHT

• HSDIR no conoce ubicación de Hidden Service
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Buscadores / Acceso a TOR desde Proxy Web

.to

.cab

.city

.link

Dirección onion + 
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Cibercrimen en TOR 
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Cibercrimen en TOR / Surface WEB

SURFACE WEB SURFACE WEB

SURFACE WEB SURFACE WEB
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Dificultad de obtener nuevos Hidden Services

Direcciones públicadas

Hidden Wiki

Proporcionadas forma privada

Descubrimiento por Fuerza bruta ???

a-z 2-7 x 16

32^12 Direcciones

65535 Puertos
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Relación Hidden Services Web detectados
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Gráfica Onions en TOR
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Leaks IP. Desanonimización de Onions. Onionscan

Errores de configuración

Despistes del administrador
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Auditoria de nuestros Hidden Service

W3f

Nikto

Acunetix

Otras

socat TCP4-LISTEN:7000,reuseaddr,fork 
SOCKS4A:127.0.0.1:facebookwwwcorei.onion:80,socksport=9150
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Práctica
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Práctica
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Práctica
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Práctica
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Bloque 4

Uso Avanzado
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Acceso Programático con Stem y TXTorCON
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Tor Control Protocol / ARM

TOR-ARM
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Práctica
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Para más información:Torspec

https://gitweb.torproject.org/torspec.git/tree
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