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Quiénes somos
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Actualmente es Senior Manager del servicio de Inteligencia en EY para la región de EMEIA, especializado en servicios

financieros.

Anteriormente fue Responsable Global del Servicio de Ciber Inteligencia en Prosegur.

También fue el Fundador de Hackdoor, una startup tecnológica enfocada a la innovación dentro del área de Ciber Inteligencia.

Ha sido profesor en cursos de ciberseguridad en la Universidad de Alcalá de Henares, habiendo sido investigador de la misma

Universidad.

La pasión por la tecnología y la seguridad le motivan a investigar y aprender día a día.

Wiktor Nykiel

Cyber Intelligence & Security Expert

Senior Manager - EY

wiktornykiel wiktornykiel email@wiktornykiel.com
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Quiénes somos
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Actualmente es Analista Senior dentro del servicio de Inteligencia para el sector financiero dentro de EY.

Anteriormente ha desempeñado funciones de analista de Ciber Inteligencia en diferentes SOCs (Centros de Operaciones de

Seguridad) de grandes multinacionales.

Co-fundador de Hackdoor, startup finalista del programa CyberVentures cuyo foco principal fue la innovación dentro del área

de Ciber Inteligencia.

Siempre enfocado a las investigaciones innovadoras entrelazando la seguridad con las nuevas tecnologías.

Iván Portillo

Cyberintelligence Expert

Senior Analyst - EY

ivanportillomorales ivanPorMor
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Quiénes somos
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Actualmente es Investigador de Ciberseguridad en la Universidad de Alcalá (Madrid) y especializado en la planificación y

ejecución de proyectos de Ciber inteligencia y Seguridad lógica.

Anteriormente ha desempeñado funciones de desarrollador software especializado en sistemas web en diferentes empresas

con más de 5 años de experiencia.

Co-fundador de Hackdoor, startup finalista del programa CyberVentures cuyo foco principal fue la innovación dentro del área

de Ciber Inteligencia.

Matricula de Honor por el TFG: Aplicación web para análisis, detección, evaluación y alerta de riesgos asociados a amenazas

de Cybersquatting, Typosquatting e IDN Homograph

Gonzalo Espinosa

Software developer

Cibersecurity R&D

gonzaloespinosa



#CyberSquattingDotES |   telegram.me/CyberSquatting 7

Conceptos básicos

Esta presentación

Contexto

CyberSquatting con ejemplos

Entidades reguladoras

IDNs



#CyberSquattingDotES |   telegram.me/CyberSquatting

Introducción / esta presentación
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En la presentación se pretende exponer los riesgos de la ciberocupación y maneras de detectarlas

antes de que pueda suponer una amenaza hacia cualquier marca o entidad.

Se mostrarán en qué consisten los diferentes tipos de técnicas como typosquatting, bitsquatting o IDN

Homograph entre otras, así como herramientas OpenSource genéricas que permiten detectar estos

ataques.

Una vez introducido el contexto se presentará la idea del estudio sobre dominios con TLD .es para

obtener los datos sobre los que trabajar de fuentes abiertas, para posteriormente analizarlos y realizar

una herramienta que permita automatizar el trabajo.

Una vez desarrollada la presentación, se mostrará la efectividad de la misma, así como su

funcionamiento, intentando detectar amenazas reales en este campo.

1

2

3
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Introducción / contexto
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Los registros legítimos conllevan otros dominios registrados para suplantar la marca original, 

mandar phishing, spam, generan estafas online, etc.

294.000.000 dominios registrados en el año 2015

1.800.000 dominios registrados con extensión o TLD .es

Facebook indemnizado con $2.800.000 por daños debidos 

a TypoSquatting, devolviéndoles 100 dominios que utilizaban 

variaciones para lucrarse .
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CyberSquatting / ¿Qué es?

El término es derivado del término anglosajón "squatting", que es el acto de ocupación o allanamiento de

un espacio o edificio abandonado o desocupado, del cual el ocupante no es propietario, arrendatario, o

carece de permiso para su utilización.

10

Cybersquatting (denominado también ocupación de dominio o Domain Grabbing) es definido como el

registro, tráfico o uso de un nombre de dominio de Internet con intención de mala fe, para la obtención

y provecho de la buena voluntad asociada a una marca comercial, empresa o persona perteneciente a

un tercero.

Si la finalidad última es la transferencia, subasta o extorsión con fines económicos, es denominado

Domain Dealing.
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CyberSquatting / ejemplo práctico
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Fuente http://www.elladodelmal.com/2016/08/como-te-estafan-1282-

por-un-falso-piso.html

airbnb-pisos.es

air-bnb-pisos.es

airbnbpisos.es

airbnb.nom.es
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CyberSquatting / otros casos 
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Nombre de dominio Entidad afectada o reclamadora Fecha de resolución

hillaryclinton.net Hillary Diane Rodham Clinton Mayo 2015

facebookghana.com Facebook, Inc. Agosto 2015

pepsix.com

pepsixxx.com
PepsiCo, Inc 2003

pfiezer.com

pfzerforliving.com
Pfizer Inc. Agosto 2000

wwwdinersclub.com Diners Club International Ltd. Julio 2003

chatyahoo.com

yahoonews.com

yahow.com

Yahoo! Inc. Octubre 2000

googleglass.es Google Inc. Abril 2014

googblog.com Google Inc. Marzo 2009

twitter.co.kr Twitter Inc. Febrero 2014

mikerowesoft.com Microsoft Corporation Enero 2004

atleticodemadrid.com Club Atlético de Madrid S.A.D. Diciembre 2015

i-tune.com

itunes.net
Apple, Inc. Junio 2012

allianz-es.com
Allianz, Compañía de Seguros y 

Reaseguros S.A
Septiembre 2009

bbvaneet.com Banco Bilbao Vizcaya Argentaria. S.A Diciembre 2005
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TypoSquatting / ¿Qué es?

El término es derivado del término anglosajón “typo” (error tipográfico) y

"squatting", que es el acto de ocupación o allanamiento de un espacio o

edificio abandonado o desocupado.
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Typosquatting (denominado también URL Hijacking) es un comportamiento especulativo y de mala fe,

consistente en el registro y/o uso, de nombres de dominios de internet, similares tipográficamente a

nombres de dominios ya registrados, cuyas diferencias se basan en las faltas ortográficas o errores de

escritura comunes de los usuarios al escribir el dominio legítimo.

Es considerado una variante del Cybersquatting.

Término 1998 - R. C. Cumbow.
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TypoSquatting / clasificación
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• Omisión de caracteres  

• Repetición de caracteres

• Intercambio de caracteres 

adyacentes

• Reemplazo de caracteres 

adyacentes

• Doble sustitución de caracteres

• Inserción de caracteres adyacentes

• Omisión de punto

• Omisión de guiones

• Singular o plural

• Faltas ortográficas comunes

• Intercambio de vocales

• Homófonos (Soundsquatting)

• Homoglifos (Homoglyphs – homográfos)

• Modificación de TLD –SLD

• Modificación de Bit (Bitflipping o Bitsquatting)

cnn.com 01100011 01101110 01101110 0101110 01100011 01101111 01101101

con.com 01100011 01101111 01101110 0101110 01100011 01101111 01101101
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TypoSquatting / ejemplo práctico
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¿ youtube.com ?
yuoutube.com 

yutuve.com

yutube.com

yuoutube.com, yutuve.com

wikipwdia.com, en.wikiedia.org

geogle.es, googls.com

craigslit.com, twitterz.com

victoriesecrets.com

gmnail.com, gmaio.com

linkedid.com 
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TypoSquatting / usos fraudulentos
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Domain Dealing / Compra Venta de dominios

17
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¿Quién regula?

El ICANN o Internet Corporation for Assigned Names and Numbers, es una organización

pública de ámbito internacional, sin fines de lucro fundada en 1998 y responsable de:

 Protocolo de Internet (IP).

 Asignación de espacio de direcciones.

 Registradores e identificadores de protocolo y genéricos (gTLD).

 Códigos de países (ccTLD).

 La gestión de del sistema de nombres de dominios de nivel superior y funciones de

gestión del sistema de servidores raíz.

18
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¿Quién regula?

La actividad de Red.es se basa en cuatro ejes de trabajo principales:

 Gestión de los dominios ccTLD “.es”.

 Servicios compartidos entre administraciones públicas.

 Colaboración público-privada.

 Internacionalización.

19

Red.es es la entidad pública empresarial española, adscrita al Ministerio de Industria, Energía y Turismo

encargada de consolidar el desarrollo de la Sociedad de la Información en España y la gestión del registro

de nombres de dominio bajo el código de país correspondiente a España (.es).
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IDN / Internationalized Domain Name

Los Nombre de Dominio Internacionalizado o IDN (Internationalized Domain Name) son nombres de

dominio definidos bajo el protocolo IDNA, el cual permite codificación de caracteres internacionales o

multilingües no codificados según el código ASCII en DNS.

Mediante tablas IDN (también denominadas "tablas de variantes idiomáticas", "tablas de idioma" o "tablas de

código de escritura"), se enumeran y describen, por la IANA, los caracteres de un idioma específico con los

que puede operar un determinado registro de TLD.

20

Idioma Nombre de dominio en formato no ASCII

Español eñe.es

Japonés 日本レジストリサービス.jp

Chino tradicional 中文.tw

Coreano 구글.kr

Alemán stellenbörse.de

Árabe com.عربي

Hebreo com.ישראל

Ruso доменные-имена.com
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IDN / estadísticas de uso

21
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IDN / Ataque IDN Homograph
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• Adición de subdominios con barra (slash):   www.microsoft.com⁄index.html.win-azure.com/ 

• Intercambio de caracteres idénticos:   ebаy.com (vocal “a” corresponde al cirílico U+0430).

• Intercambio de caracteres semejantes:   

τoshiba.com “τ” (vocal tau, U+03C4) por (consonante latina t, U+0074).

• Punycode Spoofing: transformación del A-label desde U-label

https://岍岊岊岅岉岎.com -->   https://xn--citibank.com 

IDN Homografos o IDN Homoglyph

Comportamiento especulativo y de mala fe, consistente en el registro y/o uso, de nombres de dominio

internacionalizados o IDN, idénticos o muy similares tipográficamente a nombres de dominio ya

registrados, pero con diferentes Punycode A-label, para lo cual se vale de caracteres semejantes en otros

alfabetos.
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IDN / Homograph en acción…

23

Alfabeto
IDN Unicode  

(U-Label)

Punycode  ASCII

(A-Label)
Código Unicode

Griego gοogle.uk xn--gogle-rce.uk
U+0067 U+03BF U+006F U+0067 U+006C 

U+0065 U+002E U+0075 U+006B

Latín google.uk No necesario (ASCII)
U+0067 U+006F U+006F U+0067 U+006C 

U+0065 U+002E U+0075 U+006B

Cirílico νodafone.uk xn--odafone-rof.uk

U+03BD U+006F U+0064 U+0061 U+0066 

U+006F U+006E U+0065 U+002E U+0075 

U+006B

Latín vodafone.com No necesario (ASCII)

U+0076 U+006F U+0064 U+0061 U+0066 

U+006F U+006E U+0065 U+002E U+0075 

U+006B
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Nuestro caso / Spain is different !
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 Registrador: Red.es.

 Extracción de información.

 Manual

 Whois43

 RISP

 Tratamiento de la información: ¿Qué hemos conseguido?.
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Dominios.es / Made In Spain
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Dominios.es / estadísticas
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Dominios.es / investigando el código fuente
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PDFs / todos los dominios registrados
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Los bajamos con WGET para analizarlos
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wget –r –A .pdf http://www.dominios.es/dominios/es/todo-lo-que-necesitas-saber/estadisticas 

ls -lisaR
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PDF Parser / Pasando de PDF a texto

https://github.com/smalot/pdfparser
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Apache PDFBox / PDF a Texto por CLI

31
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Convirtiendo nuestro tesoro a texto

32

java -jar pdfbox-app-2.0.3.jar ExtractText Altas-Noviembre-2016.pdf AltasNoviembre.txt

AltasNoviembre.txt

Altas-Noviembre-2016.pdf

pdfbox-app-2.0.3.jar
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Whois43 / más fácil aun… 
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Se necesita

1) Url: https://sede.red.gob.es

2) Certificado Digital.

https://sede.red.gob.es/
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Whois43

34

whois -h whois.nic.es -p 43 incibe.es

Datos resultantes Nombre Dominio, Registrante, Ultima Actualización

whois -h whois.nic.es -p 43 cybercamp.es
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RISP / Toda la lista sobre la que trabajar
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Se necesita:

• Url: https://sede.red.gob.es

• Certificado Digital

https://sede.red.gob.es/
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RISP / acceso a dominios .es
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Pasos a seguir

• Acceso CSV durante 5 días.

• Control de Base de Datos de 1.842.568 de 

dominios .es.
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Investigando un dominio

DNS server handling your query: localhost

DNS server's address: 127.0.0.1#53 

Non-authoritative answer: 

Name: cybercamp.es 

Address: 195.53.165.58 

cybercamp.es text = "v=spf1 mx a:correo.incibe.es a:correo.inteco.es 

a:correo2.inteco.es -all" 

cybercamp.es mail exchanger = 20 mail2.cybercamp.es. 

cybercamp.es mail exchanger = 10 mail.cybercamp.es. 

cybercamp.es origin = ns1.cdmon.net mail addr = hostmaster.cybercamp.es 

serial = 1477731448 refresh = 10000 retry = 3600 expire = 604800 minimum

= 21600 

cybercamp.es nameserver = ns3.cdmon.net. 

cybercamp.es nameserver = ns1.cdmon.net. 

cybercamp.es nameserver = ns2.cdmon.net. 
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Soluciones OpenSource / DNSTwist
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DNSTwist es una librería open-source creada por el analista de seguridad Marcin Ulikowski (Polonia) para 

análisis de amenazas de typosquatting y suplantación de dominios.

Las principales características de la librería son:

• Amplia gama de algoritmos eficientes de generación de nombres de dominio.

• Resolución de nombres de dominio a IPv4 e IPv6 y consultas de registros NS y MX.

• Evaluación de sitios web similares mediante hashes difusos (Fuzzy hashing) para encontrar sitios phishing.

• Comprobación de hosts MX (servidor de correo), su utilización para interceptación de mensajes de 

correo electrónico mal dirigidos (espionaje corporativo).

• Generación de variaciones de dominios adicionales utilizando archivos de tipo diccionario.

• Información sobre Geolocalización IP.

• Operaciones de búsqueda WHOIS para fechas de creación y modificación.

• Formatos de salida CSV, JSON y Terminal.

https://github.com/elceef/dnstwist  
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Soluciones OpenSource /  DNSTwist
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Comando: python dnstwist.py -b -w -g -m google.es
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Soluciones OpenSource / DNSTwist Demo

40
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Soluciones OpenSource / URLCrazy
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URLCrazy es una librería Open-source desarrollada por el analista de seguridad Andrew Horton (Melbourne, 

Australia), para generar y comprobar errores tipográficos y variaciones para dominios web en la detección y 

realización de Typosquatting, URL Hijacking, y Phishing. 

Las principales utilidades de esta librería son:

• Detección de diferentes técnicas de Typosquatting / Desarrollado en Ruby.

• Protección de marcas corporativas mediante el registro de los errores tipográficos más populares.

• Detección de conductas de ataques de phishing durante pruebas de penetración.

• Obtención de dirección IP, Consulta de registros MX e información sobre Geolocalización IP.

• Múltiples tipologías de teclado: QWERTY, AZERTY, QWERTZ, Dvorak.

https://www.morningstarsecurity.com/research/urlcrazy
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Soluciones OpenSource / URLCrazy

42

Comando urlcrazy google.es
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Soluciones OpenSource / URLCrazy Demo

43
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Plataforma web para detección

44

Índice

Descripción

Capacidades

Arquitectura

Video / Demo

Web abierta en vivo
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Arquitectura del sistema
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Sistema Operativo                 
Ubuntu Server 16.04.1 LTS 

Servidor Web                         
Nginx 1.10.1 

Framework Web       
Django 1.10 

Servidor de Aplicaciones                
uWSGI 2.0.13.1 

Base de Datos – NoSQL                         
MongoDB Community Edition 3.2.8 

Lógica de aplicación y Librerías       
Python 2.7.12 

        

Base de Datos – Relacional SQL                         
MariaDB 10.1 

                                    

                                     

Sistema Operativo                 
Ubuntu Server 16.04.1 LTS 

• Ubuntu Server 16.04.1 LTS

• Nginx 1.10.1

• uWSGI 2.0.13.1

• Django 1.10

• Python 2.7.12

• MongoDB Community Edition 3.2.8

- Colecciones: análisis, resultados, whois … 

• Ruby 2.0

• NodeJS 4.2.6

• MariaDB 10.0.26

- Tabla dominios (.es) + índices
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Video / Demo plataforma web

46
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RISP / un ejemplo de búsqueda por dominio…

…
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RISP / un ejemplo de búsqueda por CIF…

…
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Distancia de Levenshtein

 La distancia de Levenshtein, distancia de edición o distancia entre palabras es el número mínimo de 

operaciones requeridas para transformar una cadena de caracteres en otra, se usa ampliamente en 

teoría de la información y ciencias de la computación. 

 Se entiende por operación, bien una inserción, eliminación o la sustitución de un carácter. Esta distancia 

recibe ese nombre en honor al científico ruso Vladimir Levenshtein, quien se ocupó de esta distancia 

en 1965. útil para determinar cuán similares son dos cadenas de caracteres.

 Por ejemplo, la distancia de Levenshtein entre "casa" y "calle" es de 3 porque se necesitan al menos tres 

ediciones elementales para cambiar uno en el otro.

 casa → cala (sustitución de 's' por 'l').

 cala → calla (inserción de 'l' entre 'l' y 'a').

 calla → calle (sustitución de 'a' por 'e').

49
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Distancia de Levenshtein

50

Levenshtein Caracteres iguales Longitud Similitud %

lacaixa.es 0 7 7 100%

lacaixa.com.es 0 7 7 100%

lacaixa.nom.es 0 7 7 100%

lacaixa.org.es 0 7 7 100%

elacaixa.es 1 7 8 93.33%

1acaixa.es 1 6 7 85.71%

elacaixa.com.es 1 7 8 93.33%

lacavita.es 2 6 8 80%

… .. .. .. ..

lacaña.es 2 5 7 71.43%

laciaxa.es 2 6 7 85.71%

lacika.es 2 4 6 61.54%

laixa.es 2 5 5 83.33%

wwlacaixa.es 2 7 9 87.5%
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Bonus / Squatting.es

Buscador de libre acceso para localizar amenazas en dominios.es

http://cyber.squatting.es
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Siguientes pasos

 Optimizar el proceso.

 Alertas al email.

 Módulo de Bitsquatting.

 Módulo de investigación.

 Localización IP Reverse / MX / NS

 Histórico de información de dominios.

 Módulo de screenshots de dominios.

 Exportación de resultados en PDF, CSV.

 Sistema API de consultas.

 Otras sugerencias y peticiones.

52
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¿Preguntas? ¡Comentarios!
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Canal de Telegram

https://telegram.me/CyberSquatting

Hashtag

#CyberSquattingDotES



Gracias por

su atención


