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Quiénes somos

Wiktor Nykiel

Cyber Intelligence & Security Expert
Senior Manager - EY

Bl wiktornykiel g wiktornykiel A email@wiktornykiel.com

Actualmente es Senior Manager del servicio de Inteligencia en EY para la region de EMEIA, especializado en servicios
financieros.

Anteriormente fue Responsable Global del Servicio de Ciber Inteligencia en Prosegur.
También fue el Fundador de Hackdoor, una startup tecnolégica enfocada a la innovacion dentro del area de Ciber Inteligencia.

Ha sido profesor en cursos de ciberseguridad en la Universidad de Alcal4 de Henares, habiendo sido investigader de la misma

Universidad. ]
i
La pasion por la tecnologia y la seguridad le motivan a investigar y aprender dia a dia.
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Quiénes somos

lvan Portillo

Cyberintelligence Expert
Senior Analyst - EY

B ivanportillomorales gy ivanPorMor

Actualmente es Analista Senior dentro del servicio de Inteligencia para el sector financiero dentro de EY.

Anteriormente ha desempefiado funciones de analista de Ciber Inteligencia en diferentes SOCs (Centros de Operaciones de
Seguridad) de grandes multinacionales.

Co-fundador de Hackdoor, startup finalista del programa CyberVentures cuyo foco principal fue la innovacion dentro del area
de Ciber Inteligencia.

i
Siempre enfocado a las investigaciones innovadoras entrelazando la seguridad con las nuevas tecnologias. &
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Quiénes somos

Gonzalo Espinosa

Software developer
Cibersecurity R&D

fl gonzaloespinosa

Actualmente es Investigador de Ciberseguridad en la Universidad de Alcala (Madrid) y especializado en la planificacion y
ejecucion de proyectos de Ciber inteligencia y Seguridad l6gica.

Anteriormente ha desempefiado funciones de desarrollador software especializado en sistemas web en diferentes empresas
con mas de 5 afios de experiencia.

Co-fundador de Hackdoor, startup finalista del programa CyberVentures cuyo foco principal fue la innovacion dentro del area
de Ciber Inteligencia.

=
Matricula de Honor por el TFG: Aplicacion web para andlisis, deteccion, evaluacién y alertafde riesgos asociados a amenazas
de Cybersquatting, Typosquatting e IDN Homograph
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Conceptos basicos

Esta presentacion

Contexto

CyberSquatting con ejemplos

Entidades reguladoras

IDNs
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Introduccion / esta presentacion

En la presentacion se pretende exponer los riesgos de la ciberocupacion y maneras de detectarlas
antes de que pueda suponer una amenaza hacia cualquier marca o entidad.

1 Se mostraran en qué consisten los diferentes tipos de técnicas como typosquatting, bitsquatting o IDN
Homograph entre otras, asi como herramientas OpenSource genéricas que permiten detectar estos
ataques.

2 Una vez introducido el contexto se presentara la idea del estudio sobre dominios con TLD .es para
obtener los datos sobre los que trabajar de fuentes abiertas, para posteriormente analizarlos y realizar
una herramienta que permita automatizar el trabajo.

3 Una vez desarrollada la presentacion, se mostrara la efectividad de la misma, asi como su
funcionamiento, intentando detectar amenazas reales en este campo.

s iNncibe_
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Introduccion / contexto

294000000 dominios registrados en el aho 2015

1 8000OO dominios registrados con extension o TLD .es

Los registros legitimos conllevan otros dominios registrados para suplantar la marca original,
mandar phishing, spam, generan estafas online, etc.

({4
Facebook indemnizado con $2.800.000 por dafios debidos

a TypoSquatting, devolviendoles 100 dominios que utilizaban

. ”» £
variaciones para lucrarse

1cyincibe_
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CyberSquatting / ¢, Qué es?

Cybersquatting (denominado también ocupacion de dominio o Domain Grabbing) es definido como el
registro, trafico o uso de un nombre de dominio de Internet con intencion de mala fe, para la obtencion
y provecho de la buena voluntad asociada a una marca comercial, empresa o persona perteneciente a

un tercero.

Si la finalidad ultima es la transferencia, subasta o extorsion con fines econdmicos, es denominado

Domain Dealing.

El termino es derivado del término anglosajon "squatting”, que es el acto de ocupacion o allanamiento de
un espacio o edificio abandonado o desocupado, del cual el ocupante no es propietario, arrendatario, o

carece de permiso para su utilizacion.

s INcibe_ _ .
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CyberSquatting / ejemplo practico

airbnb-pisos.es/home/listing/80273¢ [

El alojamiento
B Tipo de cama: Cama

Capacidad: 4
N Dormitorios: 2
Banos: 2
Camas: 2

Servicios

H Cocina

¢ Internet

£3]

& Q Elementos basicos
\

Calefaccion

Aire acondicionado

@ Lavadora

Secadora

Parking incluido

e

10 Calle de Claudio Coello, 28001 Madrid TV por satélite

. Informacién sobre este anuncio
:

Tipo de habitacién: Apartamento completo

Tipo de propiedad: Apartamento

Apto para fumadores
Acceso para
discapacitados
Timbre / Interfono

inaldmbrico

airbnb-pisos.es
air-bnb-pisos.es
airbnbpisos.es

airbnb.nom.es

airbnb-pisos BUSCAR
Opciones de Typ
2 superior al 50%
De 1 a 10 caracteres similare ® [ ]

Caracteres

pominio T, P T, N8 T| Distancia ] T Longitud T Similitud =]

similares
aitbrb-pisos. s 2 14 12 100% /Tr\
8ir-DAb-pisos 65 2 14 1 96.55% \’; ;?.'4:
brbp 1 1 %6.3% Tr

Fuente http://www.elladodelmal.com/2016/08/como-te-estafan-1282-

por-un-falso-piso.html

.
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CyberSqguatting / otros casos

::::

Nombre de dominio

hillaryclinton.net
facebookghana.com

pepsix.com
PEPSIXXX.COM

pfiezercom
pfzerforliving.com

wwwdinersclub.com

chatyahoo.com
yahoonews.com
yahow.com

googleglass.es
googblog.com
twitter.co.kr
mikerowesoft.com
atleticodemadrid.com

i-tune.com
itunes.net

allianz-es.com

bbvaneet.com

sincib
gincipe
-aeis TRAI

LA CONFIANZA DIGITAL

Entidad afectada o reclamadora
Hillary Diane Rodham Clinton

Facebook, Inc.

PepsiCo, Inc

Pfizer Inc.

Diners Club International Ltd.

Yahoo! Inc.

Google Inc.

Google Inc.

Twitter Inc.

Microsoft Corporation

Club Atlético de Madrid S.A.D.

Apple, Inc.

Allianz, Compafiia de Seguros y
Reaseguros S.A

Banco Bilbao Vizcaya Argentaria. S.A

Fecha de resolucion
Mayo 2015
Agosto 2015

2003

Agosto 2000

Julio 2003

Octubre 2000

Abril 2014
Marzo 2009
Febrero 2014
Enero 2004
Diciembre 2015

Junio 2012

Septiembre 2009

Diciembre 2005

#CyberSquattingDotES | telegram.me/CyberSquatting
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TypoSquatting / ¢ Qué es?

Typosquatting (denominado también URL Hijacking) es un comportamiento especulativo y de mala fe,
consistente en el registro y/o uso, de nombres de dominios de internet, similares tipograficamente a

nombres de dominios ya registrados, cuyas diferencias se basan en las faltas ortograficas o errores de

escritura comunes de los usuarios al escribir el dominio legitimo.

Es considerado una variante del Cybersquatting.

El término es derivado del término anglosajon “typo” (error tipografico) y
'squatting", que es el acto de ocupacion o allanamiento de un espacio o

edificio abandonado o desocupado.

Término 1998 - R. C. Cumbow:.

sincibe_ _ .
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TypoSquatting / clasificacion

«  Omision de caracteres .
* Repeticion de caracteres .
* Intercambio de caracteres .

adyacentes .
« Reemplazo de caracteres .

adyacentes .
« Doble sustitucion de caracteres .
» Insercion de caracteres adyacentes .

Omision de guiones

Singular o plural

Faltas ortograficas comunes

Intercambio de vocales

Homofonos (Soundsquatting)

Homoglifos (Homoglyphs — homografos)
Maodificacion de TLD —=SLD

Maodificacion de Bit (Bitflipping o Bitsquatting)

cnn.com 01100011 01101110 01101110 0101110 01100011 01101111 01101101

con.com 01100011 01101111 01101110 0101110 01100011 01101111 01101101

.
s iNncibe_
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TypoSquatting / ejemplo préactico

&

yuoutube.com (< O\|Buscar ﬁ E 0 : 2 £ @' 0- oq =

——————ﬁ

yuoutube.com, yutuve.com

wikipwdia.com, en.wikiedia.org

¢ Te gustaria no tener mas
anuncios en Youtube?

geogle.es, googls.com

Activa VideoAdblocker y disfruta sin pausas comerciales tus
videos en Youtube totalmente gratis.

victoriesecrets.com
gmnail.com, gmaio.com

linkedid.com

craigslit.com, twitterz.com I

r—————=

yuoutube.com -
yutuve.com ? - u
yutube.com -
n " a
m
o g = a ¢ 0.
1xincibe_
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TypoSquatting / usos fraudulentos

focebook.com

R — Q@
Sitio legitimo Usuario
H |
| I
:“ __________________ ] i
1 [}
! 1 1
1 1 |
! i
: domaffiliate.com !
I
: !
' E |
! I
| Q) &5 |
' i
I
! Redirecddn i
I & |
L i i Typos fraudulentos
e |
i I
: r-——----——---—y-—t————e———
| v . . '
: focthook.com facebooj.com focelook.com foechook.com
I
: — — — =
N AN = e
| NN (=== 1 VAN [~ AN (== ) s
I
: Parking de anundos  Phishing/malidoso Otros Redireccion
i
1 1 & & :
I I I I '
Lo cmcmmmmemee e I B T .

1cyincibe_
2POE-226 TRABAJANDO PO

\J

LA CONFIANZA DIGITAL

#CyberSquattingDotES | telegram.me/CyberSquatting




Domain Dealing / Compra Venta de dominios

€ ) (O @ Sedo.com, LLC(US) | https://sedo.com/search/?language=es

sedo

Buy. Park. Sell. Domains

QUE OFRECE SEDO

FILTRAR  Restablecer
POR: blsqueda

Incluir dominios para
adultos

Incluir sinénimos

v PALABRA CLAVE UBICACION

@ Contiene

) Empieza con

) Acabacon

» TIPO DE OFERTA
» RANGO DE PRECIOS

» LONGITUD DEL DOMINIO
» CARACTERES ESPECIALES
» DOMINIOS / PAGINAS WEB
» CATEGORIAS

» INVENTARIO ESPECIAL

» FECHAANADIDA

COMPRAR DOMINIOS VENDER DOMINIOS

Su blisqueda > 2000 resultado(s)

Dominio

v

downloadtube.net

files.com & @

laptopfan.com

software.com &

cafeterias.com

ommj.com

catelet.com

PARKING DOMINIOS

c ‘ Q puscar

NUESTROS SERVICIOS

Clasificar por: Relevancia] Precio

Tréfico  Ofertas

2

314 0

1 Iniciar sesién

Guardar busqueda ¥

Dominio  Pujas Fecha afadida

Precio

1.250.000 USD

1
i|

§

849 USD ‘Comprar

ﬁ
i

:

s @ $ &4 © 2 8

b Registrarse

2 Ana Paula Vazquez
Cisneros
Domain Sales Expert

"Negociamos por ti estos
dominios"”

¢Ningin dominio es el idoneo?
Ponte en contacto con nuestros
brokers.

DOMINIOS DESTACADOS

classes.online >
Modalidad de negociacion

blocked.online >
Modalidad de negociacion

marlins.online >
Modalidad de negociaci6n

Jetpack.online >
Modalidad de negociacin

.
1cyincibe
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¢, Quien regula?

El ICANN o Internet Corporation for Assigned Names and Numbers, es una organizacion

publica de ambito internacional, sin fines de lucro fundada en 1998 y responsable de:

=  Protocolo de Internet (IP). {@
= Asignacion de espacio de direcciones. ‘f—t

= Registradores e identificadores de protocolo y genéricos (gTLD). 1 CAN N

= (Codigos de paises (ccTLD).
= La gestion de del sistema de nombres de dominios de nivel superior y funciones de

gestion del sistema de servidores raiz.

.
s iNncibe_
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IZA

#CyberSquattingDotES | telegram.me/CyberSquatting _ 18



¢, Quien regula?

Eﬁ,‘ o I (= Tg N=1S

Red.es es la entidad publica empresarial espafola, adscrita al Ministerio de Industria, Energia y Turismo
encargada de consolidar el desarrollo de la Sociedad de la Informacion en Espafia y la gestion del registro

de nombres de dominio bajo el codigo de pais correspondiente a Espafia (.es).

La actividad de Red.es se basa en cuatro ejes de trabajo principales:
Gestion de los dominios ccTLD “es”.
Servicios compartidos entre administraciones publicas.
Colaboracion publico-privada.

Internacionalizacion.

20052015
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IDN / Internationalized Domain Name

Los Nombre de Dominio Internacionalizado o IDN (Internationalized Domain Name) son nombres de

dominio definidos bajo el protocolo IDNA, el cual permite codificacion de caracteres internacionales o

multilingles no codificados segun el codigo ASCII en DNS.

Mediante tablas IDN (también denominadas "tablas de variantes idiomdticas

tablas de idioma" o "tablas de

codigo de escritura"), se enumeran y describen, por la IANA, los caracteres de un idioma especifico con los

que puede operar un determinado registro de TLD.

ldioma
Espaniol
Japonés
Chino tradicional
Coreano
Aleman
Arabe
Hebreo
Ruso

.
s iNncibe_
20oE-2015 » TRABAJANDO POR

Nombre de dominio en formato no ASCII
efe.es

BRLOXMJH—ERjp

3 tw

T=kr

stellenborse.de

(sgC.COM
INIY.com
JNOMEHHble-1MMeHa.com

#CyberSquattingDotES | telegram.me/CyberSquatting
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IDN / estadisticas de uso

Alta dersidod de

Han

Criico
Varios
Latin
Arabe

Thai
Hangu
Devanagari
Tamil
Griege

1y incibe_

IDNs

2vze-2oE TRABAJANDO POR
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Baja densidad de 1DNs

eﬁ\\l

w Latin 41%
B Han 34%
B Cirilico 15%
B Hangul 4%
B Han, Katakana, Hiregana 2%
B Thai 1%
Arabe 1%
B Hebreo 0,01%
B Griego 0,01%
B Devanagari 0,01%
= Otros 2%

#CyberSquattingDotES | telegram.me/CyberSquatting




IDN / Ataque IDN Homograph

IDN Homografos o IDN Homoglyph

Comportamiento especulativo y de mala fe, consistente en el registro y/o uso, de nombres de dominio
internacionalizados o IDN, idénticos o muy similares tipograficamente a nombres de dominio ya
registrados, pero con diferentes Punycode A-label, para lo cual se vale de caracteres semejantes en otros

alfabetos.

Adicion de subdominios con barra (slash): www.microsoft.comindex.html.win-azure.com/

» Intercambio de caracteres idénticos: ebay.com (vocal “a” corresponde al cirilico U+0430).

« Intercambio de caracteres semejantes:

toshiba.com “t” (vocal tau, U+03C4) por (consonante latina t, U+0074).

*  Punycode Spoofing: transformacion del A-label desde U-label
https://IfF R EURIAUS.com --> https://xn--citibank.com

s INcibe_ _ .
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IDN / Homograph en accion...

Alfabeto
Griego

Latin
Cirilico

Latin

. . =
sincibe_
2vze-2oE TRABAJANDO POR

AC NZA

IDN Unicode Punycode ASCII
(U-Label) (A-Label)
google.uk xn--gogle-rce.uk
google.uk No necesario (ASCII)
vodafone.uk xn--odafone-rof.uk

vodafone.com No necesario (ASCII)

Cdédigo Unicode

U+0067 U+03BF U+006F U+0067 U+006C
U+0065 U+002E U+0075 U+0068B
U+0067 U+006F U+006F U+0067 U+006C
U+0065 U+002E U+0075 U+0068B

U+03BD U+006F U+0064 U+0061 U+0066
U+006F U+006E U+0065 U+002E U+0075
U+006B
U+0076 U+006F U+0064 U+0061 U+0066
U+006F U+006E U+0065 U+002E U+0075
U+006B

#CyberSquattingDotES | telegram.me/CyberSquatting
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Nuestro caso / Spain is different !

= Registrador: Red.es.
= Extraccion de informacion.

Manual @@
Whois43 ﬂ?;nsl eS

RISP datos.gob.es
reutiliza la infarmacion publica
= Tratamiento de la informacion: ;Qué hemos conseguido?. -
=
£l
e
= " a
o
gy = a ¢ 0.

.
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Dominios.es / Made In Spain

d " Aviso cockies  Castellano | Catala | Euskers | Galego | English
" e dOMI eS ° drministracién .
m“ A nies e @electrénica siguencs on K1 EIEIED
P2l © ONTSI 23 RedIRIS © £ TA R Red.e B

INICIO BUSCA Y REGISTRA TU AGENTES TODO LO QUE GESTIONA TU DOMINIO ACTUALIDAD Y SOBRE
DOMINIO REGISTRADORE S NECESITAS SABER NOTICIAS NOSOTROS
~

Estas en: Inicio

.€85, el dominio EPmmpiche s o e
de los que hablamos e
espanol

€S

Uttima fecha de actualizacion
30-11-2016

112 1B

Actualidad y noticias d SIGUENOS EN TWITTER

Todos somos ".es"

Tweets .-

@dominiospuntoes

Entrevistamos a @jcramiroi
de @_CENTAC_. Nos cuenta

1% incibe_ _ _
meees | Tusmoorox #CyberSquattingDotES | telegram.me/CyberSquatting




Dominios.es / estadisticas

1.839.035

1.614.149
1458.371

1.247.978
1.207.832

7219 12.887 18.859 29500 35570 43.476 71.158 85.309

1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 nov-16

woc: enero 2016

o febrero 2016 ULTIMOS INFORMES PUBLICADOS
£\ m,_mm N S ULTIMOS INFORMES
. \/ mw ,‘ ) INFORMES PERIODICIDAD
] (« / PUBLICADOS
[ | ij_ 4 Listado de altas Semanal 31.10.2016 al 06.11.2016
- 5 ()A / Listado de altas Mensual Noviembre 2016
‘ M ‘ .v*"" o . Estadisticas del ".es" Mensual Octubre 2016
S N Dominios activos por Agente
e f // Estados Unidos
? Andalucia Mensual Octubre 2016
. ).M. praaa Registrador
S e ", Caracterizacion del ".es" Trimestral Septiembre 2016 .
@
: Ver aiios previos: 2007 2008 2009 201 011 012 201

[

. n &

o E " e
1z incibe_ . :
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A

cyber
camp

Dominios.es / investigando el cédigo fuente

i) view-source:http://www.dominios.es/dominios/es/todo-lo-que-necesitas-saber/estadisticas c Q, Buscar

<li><a href="/dominios/sites/dominios/files/Agentes Registradores Enero 2Z012.pdf">Agentes registradores</a></li>

<li»<a href="/dominics/sites/dominios/files/Altas por mes.pdf">Altas por mes</a></1i>

</ul><p> </p>

<p>»<a name="2011" id="2011"><strong>Estadisticas 2011</strong></a></p>

<p>Diciembre</p>

<ul><li><a href="/dominios/es/content/estadisticas-dominios-diciembre-2011">Dominics</a></1li>

<li><a href="/dominics/es/content/estadisticas-agentes-registradores-diciembre-2011">Agentes registradores</a></li>

<li><a href="/dominiocs/sites/dominios/files/1325588227454.pdf">Altas por mes (ver pdf)</a></li>

</ul><p>Noviembre</p>

<ul><li><a href="/dominios/es/content/estadisticas-dominios-noviembre-2011">Dominics</a></1i>

<li><a href="/dominics/es/content/estadisticas-agentes-registradores-noviembre-2011">Agentes registradores</a></li>

<li>»<a href="/dominiocs/sites/dominios/files/1323682279342.pdf">Altas por mes (ver pdf)</a></li>

</ul><p>Octubre</p> I
<ul><li»<a href="/dominios/es/content/estadisticas-dominios-octubre-2011">Dominios</a»></1i>

<li>»<a href="/dominics/es/content/estadisticas-agentes-registradores-octubre-2011">RAgentes registradores</a»</li>

<li»<a href="/dominics/sites/dominios/files/1320324250653.pdf">Altas por mes (ver pdf)</a></li>

</ul><p>Septiembre</p>

<ul><li><a href="/dominios/es/content/estadisticas-dominios-septiembre-2011">Dominics</a></1i>

<li><a href="/dominics/es/content/estadisticas-agentes-registradores-septiembre-2011">Agentes registradores</a></li>

<li><a href="/dominics/sites/dominios/files/131785881009921.pdf">RAltas por mes (ver pdf)</a></li>

</ul><p>Rgosto</p>

<ul><li><a href="/dominios/es/content/estadisticas-dominios-agosto-2011">Dominios</a></1li>

<li><a href="/dominics/es/content/estadisticas-agentes-registradores-agosto-2011">Agentes registradores</a»</1li>

<li>»<a href="/dominics/sites/dominios/files/media/2011-08/1315382650263.pdf">Altas por mes (ver pdf)</a></1li>

</ul><p>Julic</p>

<ul><li><a href="/dominios/es/content/estadisticas-dominios-julic-2011">Dominios</a></1li>

<1i><a href="/dominics/es/content/estadisticas—agentes-registradores-julio-2011">Agentes registradores</a></1i>

<li><a href="/dominics/sites/dominios/files/media/2011-08/1312281764123.pdf">Altas por mes (ver pdf)</a></li>

</ul><p>Junio</p>

<ul><li><a href="/dominios/es/todo-lo-gue-necesitas-saber/estadisticas/dominios-junioc-2011">Dominios</a></1i>

<li>»<a href="/dominics/es/todo-lo-que-necesitas-saber/estadisticas/agentes-registradores-junio-2011">Agentes registradores</a></li>
<li><a href="/dominics/sites/dominios/files/media/2011-07/1305521129412.pdf">Altas por mes (ver pdf)</a></li>

</ul><p>Mayo</p>

<ul><li><a href="/dominios/es/todo-lo-gue-necesitas-saber/estadisticas/dominios-mayo-2011">Dominios</a></1i>

<li»<a href="/dominics/es/todo-loc-gue-necesitas-saber/estadisticas/agentes-registradores-mayo-2011">Agentes registradores</a></1i>
<li>»<a href="/dominics/sites/dominios/files/media/2011-06/1307011227495.pdf">Altas por mes (ver pdf)</a></1li>

</ul><p>Bbril</p>

<ul><li><a href="/dominios/es/todo-lo-gque-necesitas-saber/estadisticas/dominios-abril-2011">Dominios</a></1i>

<li»<a href="/dominics/es/todo-loc-gue-necesitas-saber/estadisticas/agentes-registradores-abril-2011">Agentes registradores</a></1i>
<li>»<a href="/dominics/sites/dominios/files/media/2011-05/1304508496042.pdf">Altas por mes (ver pdf)</a></1li>

</ul><p>Marzo</p>

<ul><li><a href="/dominios/es/todo-lo-gue-necesitas-saber/estadisticas/dominios-marzo-2011">Dominios</a></1i>

<li>»<a href="/dominics/es/todo-lo-gque-necesitas-saber/estadisticas/agentes-registradores-enero-2011">Agentes registradores</a></li>
<li><a href="/dominics/sites/dominios/files/media/2011-04/1301657930627.pdf">Altas por mes (ver pdf)</a></1li> ]
</ul><p>Febrero</p> [
<ul><li><a href="/dominios/es/todo-lo-gue-necesitas-saber/estadisticas/dominios-febrero-2011">Dominios</a></1i>

<li>»<a href="/dominics/es/todo-lo-que-necesitas-saber/estadisticas/agentes-registradores-febrero-2011">Agentes registradores</a></li>
<li><a href="/dominics/sites/dominios/files/media/2011-03/12985%5%8179111.pdf">Altas por mes (ver pdf)</a></1li>

£l e s Enaras fns
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PDFs / todos los dominios registrados

Altas Noviembre 2016 - Altas

rAlmstemmeZmﬁ-Anas - X

€ w.dominios.es/c

landinrivas.es 30/11/2016
tiendaderesgion es 30/11/2016
p— 30/1/2016
barriste.es 30/11/2016
startupweekend.es 30/11/2016
bakes 30/11/2016
tienda-ugg.es 30/11/2006
mateopinila.es 30/11/2016
santamarafia.es 30/11/2016
30/11/201

30/11/26

30/11/2016

30/11/2016

30/11/2016

30/11/2016

30/11/2006

30/11/2016

30/11/2016

30/11/2016

30/11/2016

rabinhoodrestaurantes.us 30/11/2016
horse-cancept.es 30/11/2016
tallermecanicoyglpautogas e 30/11/2016
Joncarmona.es 30/11/2016
onebookingz.e5 30/11/2016
paisegures.es 30/11/2018
academiasiogica.es 30/11/2016
haligrafics e 3041172016
30/11/2016

30/11/2016

30/11/2016

desayunosencanarias.es 30/11/2016
canciondelveranc-ladival.es 30/11/2016
caballasespafioles.es 30/11/2006
mayoresporcanarias.es 30/11/2016
30/11/2018

30/11/2016

30/11/2016

30/11/2016

30/11/2016

3071142016

30/11/2016

30/11/2018

taxiawconsulting.es 30/11/2016
podemosextremidura.es 3041172016
aigiobal.es 30/11/2016
cananssgastro g 30/11/2016
3071142016

30/11/2006

30/11/2018

3071142016

30/11/2016

30/11/2018

30/11/2016

30/11/2016

30/11/2016

30/11/2016

3071142016

30/11/2016

Altas - Dominios 01-11-2016 al 30-11-2016

Dominio Fecha Alta Dominio

gold-antes 01/11/2016
diebold-nixdorf com.es 01/11/2016
asturleonaventura.es 01/11/2016
mitecho.es o1/11/2018
becasbarcelona.es 01/11/2016
ohmakeup.es o1/11/2008
01/11/2016

01/11/2016

aviariotrescolores.es 01/11/2016
parklink es 01/11/2016
laposadadelmomo.es 01/11/2016
megatanee et 01/11/2016
beepcar.es 01/11/2016
rickysarkany.es 01/11/2016
elcaminodelanillo.es 01/11/2016
‘camisetasnba2017.es 01/11/2016
01/11/2016

o1/11/208

01/11/2016

01/11/2016

01/11/2016

o1/11/2008

01/11/2016

01/11/2016

hunasfallskandy.es 01/11/2016
cranaction.es o1/11/2018
cemajeriajuannavarro.es 01/11/2016
01/11/2016

caravanaslanzarote.es o1/11/2016
o1/11/2016

01/11/2016

01/11/2016

o/11/2016

01/11/2016

Jugueteriamadrid.es 01/11/2016
barcelonachck.ss oy/11/2m8
grupodager es 01/11/2016
ramoscoronado|avier.es 01/11/2016
yeclatoday.es. 01/11/2016
protegermicasa.es o1/11/2m8
riojadevelop.es 01/11/2016
lenguaguru.es 01/11/2016
01/11/2016

o1/11/2008

01/11/2016

protegermihogar.es o/11/2008
elenam.es 01/11/2016
cugeek.es o1/11/2018
centrossotericodhamma.es 01/11/2016
abogasoinhouse.es 01/11/2016
hackr.es 01/11/2016
mentideeiiterario.es o1/11/2016
pelifiv.es 01/11/2016
modamotera.es 01/11/2016

centroesteticaluna.es 30/11/2016 .
seasonss2.com.es 30/11/2016
alucinetes 30/11/2016
camisetaskeepcaim.es 3071172016
republicadesspafa.es 30711/2016
skyweb.es 01/11/2015 et
conperiquet.es ay112018 ferraracentrodebellezaavanzado.es 30/11/2016

1y incibe_ _ _
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Los bajamos con WGET para analizarlos

wget —r —=A .pdf http.//www.dominios.es/dominios/es/todo-lo-que-necesitas-saber/estadisticas

f;; =}E;Eiic:html segurid: 1niosEs 1ni .rcamps wget - .pé% -r htt ://www . dominios . es/dominios/es/todo-lo-que-necesitas ber/estadisticas

www . dominios .es/ 1nios/es/ L :-necesitas-saber/estadisticas' (ANS *http://www.dominios.es/dominios/es/todo-lo-que-necesitas-s
(UTF-2
www . dominios.e 1ni / -lo- :-necesitas-sabe ' (ANST_. *http://www.dominios.es/dominios/ ‘'todo-lo-que-necesitas-s

stadisticas

es (www.dominio
awalting r se... 200
ecified [text,htm1]
"www .domilnilos.e

saved [73150]

cm_loader.js' (UTF
todo-lo-que-necesi
aber/
converted 'http: .
converted . s. L 4 ®rj’ . SI_X3. 9 -= 'http W . dominios .
anv - : - g / 1

> 'hittp;://www,.dominios . es/

2007.pdf
Febrero 2013(1) .pdf
Moviembre
Octubre 2812.p
diciembre 2012.pdf
enero 2013 .pdf
L) .pdf
Abril 2e (e ?701] pdf
Agosto pdf
Agosto '114(e~p377o1)(l).pdf
Agosto 20815 (e ?770l) .pdf
Diciembre 2012.pdf
Diciembre 2013 (espa??ol)(1).pdf

Enerc 2013
Enero 2014
Enero 2015
Febrero 28
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PDF Parser / Pasando de PDF a texto

https://github.com/smalot/pdfparser
PdfParser

Pdf Parser, a standalone PHP library, provides various tools to extract data from a PDF file.

build ‘passing § downloads 164.11 k FifTaoRSRyIesiiea HHM [Parial

Website : http://www.pdfparser.org PDF Parser

Test the API on our demo page,

PHP library to parse PDF files and exiract elements like text.

This project is supported by Actualys.

build ‘passing downloads 164.11 k stable v0.9.26

Features

Home ' Demo

Features included :

Demo

® |oad/parse objects and headers
® Extract meta data (author, description, ...) Demo form
® Extract text from ordered pages

Select a file to be parsed with the PDF Parser API. Text will be extracted from each page and rendered below.

® Support of compressed pdf

® Support of MAC OS Roman charset encoding No se ha seleccionado ningun archivo.

e Handling of hexa and octal encoding in text sections

® PSR-0 compliant (autoloader)

® PSR-1 compliant (code styling) —

Currently, secured documents are not supported.

This Library is still under active development. As a result, users must expect BC breaks when using the master version. | | o i a

1y incibe_ _ _
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Apache PDFBox / PDF a Texto por CLI

APACHE PDFBOX
Overview

Downloads
COMMUNITY
Support
Mailing Lists
Project Team
DOCUMENTATION
2.0
Migration Guide
Getting Started
Examples
Dependencies
Cookbook
Command Line Tools
FAQ
API Docs
1.8
DEVELOPMENT
Building from Source
Coding Conventions
Update the Website
Jenkins
Travis Cl
SonarQube
JIRA

Ideas

Apache PDFBox® - A Java PDF Library

The Apache PDFBox® library is an open source Java tool for working with PDF documents.

This project allows creation of new PDF documents, manipulation of existing documents
and the ability to extract content from documents. Apache PDFBox also includes several
command line utilities. Apache PDFBox is published under the Apache License v2.0.

Apache PDFBox 2.0.3 released (2016-09-17)

The Apache PDFBox community is pleased to announce the release of Apache PDFBox version 2.0.3. It is available for
download at:

hitp://pdfbox.apache.org/download.cgi

See the full release notes for details about this release.

Getting Help
To get help on using PDFBox, please Subscribe to the Users Mailing List and post your questions there. We're happy to help.

The project is a volunteer effort and we're always looking for interested people to help us improve PDFBox. There are a
multitude of ways that you can help us depending on your skills. Subscribe to the Mailing Lists and find out how you can help.

Features

il Extract Text

Extract Unicode text from
PDF files.

il Print
Print a PDF file using the
standard Java printing API.

il Split & Merge

Split a single PDF into many
files or merge multiple PDF
files.

i Save as Image

Save PDFs as image files,
such as PNG or JPEG.

il Fill Forms

Extract data from PDF
forms or fill a PDF form.

il Create PDFs

Create a PDF from scratch,
with embedded fonts and

il Preflight

Validate PDF files against
the PDF/A-1b standard.

i Signing
Digitally sign PDF files.

.
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Convirtiendo nuestro tesoro a texto

pdfbox-app-2.0.3 jar

java -jar pdfbox-app-2.0.3.jar ExtractText Altas-Noviembre-2016.pdf AltasNoviembre. txt

Altas - Dominios 01-11-2016 al 30-11-2016

Dominio Fecha Alta Dominio
gold-ant.es 01/11/2016
diebold-nixdorf.com.es 01/11/2016
asturleonaventura.es 01/11/2016
mitecho.es 01/11/2016
becasbarcelona.es 01/11/2016
ohmakeup.es 01/11/2016
markediem.es 01/11/2016
ferratun.es 01/11/2018
aviariotrescolores es 01/11/2016
wwwparklink.es 01/11/2016
lapesadadelmomo.es 01/11/201&
megadance.es 01/11/2016
beepcar.es 01/11/2016
rickysarkany.es 01/11/2016
elcaminodelanillo.es 01/11/2016
camisetasnba20if.es 01/11/201&
unlockers.com.es 01/11/2016
isabelyalvaro.es 01/11/2016
saboreaponteareas.es 01/11/2016
asistes 01/11/2016
e-moto.es 01/11/201&
Jantokies 01/11/2016
redcreando.es 01/11/2016
expate.es 01/11/2016
hunasfallskandy.es 01/11/2016
crazytraction.es 01/11/2018
cerrajeriajuannavarro_es 01/11/2016
beststay.es 01/11/2016
caravanaslanzarote.es 01/11/201&
mousebaby.es 01/11/2016
biohemp.es 01/11/2016
meganor.es 01/11/2016
inasgroup.es 01/11/2016
ratz.es 01/11/2018
jugueteriamadrid es 01/11/2016
barcelenaclick.es 01/11/2016
grupodager.es 01/11/2016
ramoscoronadojavier.es 01/11/2016
yeclatoday.es 01/11/2016
protegermicasa es 01/11/2016
rigjadevelop.es 01/11/2016
lenguaguru.es 01/11/201&
agsvision es 01/11/2016
tictacpat.es 01/11/2018
glittercompany.es 01/11/2016
protegerminogar.es 01/11/2016

elenam.es

vEeek es
centroesotericodharma.es
abogadeinhouse.es

hackr.es 0 o
mentideroliterario.es 01/11/2018
pelisflv.es 01/11/2016
modamaotera.es 01/11/2016

Altas-Noviembre-2016.

B, N IS PU R

o m

baminio Fecha Alta Dominio
gold-ant.es 01/11/2016
diebold-nixdorf.com.es 01/11/2016
asturleonaventura.es 01/11/2016
mitecho.es 01/11/2016
becasbarcelona.es 01/11/2016
ohmakeup.es 01/11/2016
markediem.es 01/11/2016
ferratun.es 01/11/201¢6
aviariotrescolores.es 01/11/2016
wwwparklink.es 01/11/2016
laposadadelmomo.es 01/11/201¢6
megadance.es 01/11/2016
beepcar.es 01/11/2016
rickysarkany.es 01/11/2016
elcaminodelanillo.es 01/11/2016
camisetasnba2017.es 01/11/2016
unlockers.com.es 01/11/2016
isabelyalvaro.es 01/11/201¢
saboreaponteareas.es 01/11/2016
asist.es 01/11/2016

e-moto.es 01/11/2016

jantoki.es 01/11/2016
redcreando.es 01/11/201¢6
expate.es 01/11/2016
hunasfallskandy.es 01/11/2016
crazytraction.es 01/11/2016
cerrajeriajuannavarrc.es 01/11/2016
beststay.es 01/11/201¢
caravanaslanzarote.es 01/11/2016
mousebaby.es 01/11/2016
bichemp.es 01/11/201¢

meganor.es 01/11/2016
inasgroup.es 01/11/2016

ratz.es 01/11/2016
jugueteriamadrid.es 01/11/20186
barcelonaclick.es 01/11/2016
grupodager.es 01/11/2016
ramoscoronadojavier.es 01/11/2016
yeclatoday.es 01/11/2016
protegermicasa.es 01/11/2016
riojadevelop.es 01/11/2016
lenguaguru.es 01/11/2016

.
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Whois43 / mas facil aun...

Mo . redes

02/12/2016 10:56

Sede electronica

INICIO  PROCEDIMENTOS~  ;QUEESLASEDE?  CARPETA DEL CIUDADANO~  AYUDA~

Avisos:

Mis tramites @

El navegador Google Chrome en su version 44 ha dejado de soportar €l componente Java necesario para el correcto
funcionamiento de la Sede Electronica. Se recomienda el uso del navegador Firefox o Internet Explorer en su lugar.

Si desea mas informacion puede consulfar el sigui

£ SUBVENCIONES Y AYUDAS

C017M6-CO - Invitacion General a Empresas a Pariicipar en el

Pabellén de Espaia del MOBILE WORLD CONGRESS
Barcelona 2017

CO17/13-CO - Invitacidn General Para Apoyar Iniciativas que
Fomenten el Desarrollo de | Sociedad de |a Informacién

iente enlace.
Notificaciones Q
Electronicas
@ ENLACES DEINTERES

Requerimientos técnicos del equipo

Licitacién Electronica
Documentos de gran tamafio

Informacién y Soporte

C05115-ED - Concesion de ayudas del programa de fomento

de la demanda de soluciones de compulacion en la nube para

pequefias y medianas empresas

Ver todas

OTROS PROCEDIMIENTOS

Verificacion de firma electronica

Perfil del Contratante

= TRAMITES GENERICOS

- -

Solicitud acceso listado dominios (RISP; Solicitud genérica s P1

Solicitud de acceso a senicio de Whois por el puerto 43 J :
— Recursos administrativos

— — — —
Gestion contractual con Dominios es
Asignacién y demds operaciones

C04618-CO Convocatoria parala seleccion de proveedor del
pabelldn de espafia en MWC 2017

Ver todos

Quejas y sugerencias

=
= datos
abiertos

Renuncias, modificaciones y otras comunicaciones

Ver todos

Se necesita

1) Url: https://sede.red.gob.es

2) Certificado Digital.

SegUIdo pERI0
Ipde acceso
B Man

(@ e | [@ s | [0 o |

.
1cyincibe
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https://sede.red.gob.es/

Whois43

incibe.es

whois -h whois.nic.es -p 43 incibe.es

INSTITUTO NACIONAL DE TECONOLOGIAS DE LA COMUNICACION, S.A.

More information on each domain may be consulted at www.dominilo

whois -h whois.nic.es -p 43 cybercamp.es

Datos resultantes

s iNncibe_

Ihe data which can be consulted via Thils service 1nclude: availability and name of the holder oT a

domain.

Should this limit be

A maximum of 10 queries per minute can be made by each registered IP addr
y be performed.

exceeded, the service will be blecked for two hours, after which a new query

Domain Name: cybercamp.es
Registrant:

Registrant Name:

Instituto Nacional de Tecnologias de la Comunicacion S.A.

LAST UPDATE: 02/12/2816 07:00:04

More information on each domain may be consulted at www.dominlos

Nombre Dominio, Registrante, Ultima Actualizacion
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RISP / Toda la lista sobre la que trabajar

GomTHG TR
DECPANA D EMAGA ke
YAGROA DAL

red.es

INICIO  PROCEDIMIENTOS ~

(QUE ES LA SEDE?

Avisos:

El navegador Google Chrome en su version 44 ha dejado de soportar el componente Java necesario para el correcto
funcionamiento de la Sede Electronica. Se recomienda el uso del navegador Firefox o Intemet Explorer en su lugar.

Si desea mas informacion puede consultar el siguiente enlace.

€ SUBVENCIONES Y AYUDAS

CO01716-CO - Invitacidn General a Empresas a Participar en el
Pabelldn de Espafia del MOBILE WORLD CONGRESS
Barcelona 2017

CO017/13-C0 - Invitacidn General Para Apoyar Iniciativas que
Fomenten el Desarrollo de la Sociedad de la Informacidn

C051/15-ED - Concesion de ayudas del programa de fomento
de la demanda de soluciones de computacion en |3 nube para
pequefias y medianas empresas

Ver fodas

OTROS PROCEDIMIENTOS

— — — — — —
Solicitud acceso listado dominios (RISP)

CARPETA DEL CIUDADANO~

@ ENLACES DE INTERES

Requerimientos técnicos del equipo

Documentos de gran tamafio

Infarmacidn y Soporte

Verificacién de firma electronica

B TRAMTES GENERICOS

AYUDA~

02/12/2016 10:56

Sede electronica

Mis tramites I%
Notificaciones Q
Electronicas

Se necesita:

e Url: https://sede.red.gob.es

+ Certificado Digital

Solicitud acceso listado dominios (RISP) - Solicitud / Expediente: BORRADOR/2016/RISP

Informacicn del

Documento identificativo NIF
Nombre IVAN
Segundo apeliido MORALES
Indique Ia finalidad de la solicitud Comercial

No comercial

Indique el motivo de su solicitud Investigacion de mercados

— — — — — —
Solicitud de acceso a senicio de whois por el puerto 43
Gestidn contractual con Dominios es
Asignacidn y demas operaciones

CO46/16-CO Convocatoria para la seleccidn de proveedar del
pabelldn de esparia en MWC 2017

Ver todos

Sl

Recursos administrativos

Quejas y sugerencias

Renuncias, modificaciones y ofras co)

Vertodos

»
»

Desarrollo de aplicaciones
Estadisticas

Servicios de seguridad

Otros

@ proposito solicitud

Investigacién sobre estadisticas de dominios.es

& Documento identificativo &
& Primer apellido PORTILLO =]
& Email (1]
(1]
b4
4
© Anterior ] [ © Ssiguiente [ © Salr l

1y incibe_
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https://sede.red.gob.es/

RISP / acceso a dominios .es

=1 RISP_OTROS.csv £ Detalle de la solicitud / expediente
1 "NCMBRE_DCMINIQ"|"NOMBRE_TITULAR"|"IDENTIFICACICH"
2 "idealia.es"|"Idealia Comunicacion ¥ Marketing 5.L.L."|"B-82554056" Descripcion
S "indcresa.es"|"Indcres S5.A."|"R-08116808" solicitud / Expediente: 2016/RISP
4 "fundacionpatrimoniocyl.ea"|"Fundacion del Patrimonic Historico de Castilla y Leon"|"G-47392618" Titulo: IVAN PORTIL
5 "ecf.es"|"ECF Escriptorl Comptable 1 Fiscal 5.L."|"B-59927862" Tipo de solicitud: Tipo de Expediente acceso listado dominios (RISP)
6 "alimotor.es"|"Alimotor 5.A."|"A-03303609" Fecha de alta: 05/11/2016
7 Mcofiber.es"|"Cofiber Financiera Establecimiento Financiero de Credito 3.h."|"A-79352274" Cotado actual DESCARGA DE DOMINIOS
& "agroland.es"|"Alvaro Rodriguez Eiras S.L."|"B-27015304" Organismo: DOMINIOS
9 "vilalba.es"|"Ayuntamiento de Vilalba"|"P-2706500-B"
"powerline.es"|"Power Line Marketing Telefonico S.L."|"B-81072407" Historia
11 "down2l.es"|"Fundacion Down 217|MG-827370240 o
"dimac.es"|"Comercial Dimac S.L."|"B-58130626" DESCARGAR LISTADO DE DOMINIOS ( DESCARGA DE DOMINIOS ) 05111/2018
13 "arkhitekton.es"|"Arkhitekton S.A."|"A-39225859" PRESENTACION EN CURSO 0511112016
14 "cofeserbit.es"|"Cofeserbit 5.L."|"B-60387859"
15 "microcad.es"|"Micro Cad Informatica 5.L."|"B-29627510"
16 "neomania.es"|"Ibermaison 5.L"|"B81049832" Interesados
"mfe.es"|"Mondial Forni Espan~z 5.A."|"A-08396152"
"microtech. es” | Microtech Siatemas 5.L.7|"5-61022943" I e
"carnesfrescassa.es"|"Carnes Frescas S.A."|"A-12027686" SARAI GUERRERO MORENO MANZANARC INTERESADO 3]
"productosseco.es"|"Productos Seco S5.L."|"B-24340382"
"fut.es"|"ORGANISME AUTONCM PER A LA SCCIETAT DE LA INFCRMACICQ"|"P4300025F" )
"urv.es"|"Universitat Rovira i Virgili"|"p-9350003-A" Documentacion
"calvoymunarsa.es"|"Calvo y Munar 5.A.7|"A-28027068" A S Estado: «No vigente» Fecha: 05/11/2016 Vigencia: 10/11/2016
"ras.es"|"Grabados Electroguimicos Ras 5.L."|"B-280043868"
"rafer.es"|"Comercial Rafer S.L."|"B-50045388" T —
Estado; «Firmados Fecha: 05/11/2016
"pmp.es”|"EMP Management Factory, S.L."|"B25530865" Nombre: recib. pdf
"comtech.es"| "Computer Technology Catalunya S.L."|"B-60360200" coLieun e
"tecna.es"|"Tecnologia de Rislamientos v Climatizacion 5.L."|"B-51725870" Nombre: SOLICITUD RISP.pdf (Bt R (Rt O i 1
"albura.es"|"Asociacion Cultural Recreativo Deportiva Albura"|"G-79133245"

"belgicast.es"|"Belgicast Internacional 5.L."|"B-48750806"
Marancia.es"™|"Arancia S5.L."|"B-20602264"
"toyser.es"|"Toyser 5.4."|"A-58107053"
"guerubin.es"|"Calzados Fal S.A."|"A-26004878" 4
"telecal.es"|"Telecal Instalaciones de Telefonia S5.L."|"B-04264374" aSOS a Segulr
"reteal.es"|"Red de Telefonia Almeriense 5.L."|"B-042%92082"

"rorschach.es"|"Sociedad Andaluza de Rorschach vy Metodos Proyectivos™|"G-41830670"
"juarez.es"|"Graficas Juarez 5.L."|"B-03422334"

"menta.es"|"Auna Telecomunicaciones 5.A."|"RA-60774423"

"indatronic.es”|"Indatronic S.L."|"B-04271193" Ve
"movinet.es"|"Movinet Valemcia 5.L."|"E-06852421" [ ] Acceso CS\/ d U ra nte 5 d |aS
"irta.es"|"Institut de Recerca i Tecnologia Agroalimentaries™|"(-5855049-B" *
"consejo-estado.es™|"Consejo de Estado™|"5-2811013-H"

"bingosreunidos.es" |"Bingos Reunidos S.A."|"A-03193323" [ ] Control de Base de Datos de 1 842 568 de
"fripanel.es"|"Paneles Frigorificos 5.A."|"R-08563009" . *
"lafincasomosaguas.es"|"Urbanizadora Somosaguas 5.A.U."|"A-28063441"

"imathia.es"|"Imathia 5.L."|"B-73158325" do m | n |OS eS
7 "castillosasociacion.es"|"Asociacion Espan~ola de Bmigos de los Castillos"|"G-28230746" . .
2 “"scpsa.es"|"Servicios de la Comarca de Pamplona S.A."|"A-31118441"
49 malpine.es"|"Alpine Electronics de Espan~a 5.A."|"A-01102085" .
50 "ums.es"|"United Metzl Supply Spain S5.A."|"A-82302886"
51 T"kronospan.es"|"Kronospan Spain S5.L."|"B-§3020081"
52 "pgmedia.es"|"Promocion y Gestion Multimedia S.L."|"B-48832109" .
3 "clubporsche.es"|"Club Porsche Espan~a"|"G-28786515"
54 "iccsa.es"|"Inmcbiliaria Comercial Cerdena 5.A."|"A-08100570" .

55 "maper.es"|"Recubrimientos Maper 5.L."|"B-96541098"
56 "fpa.es"|"Fundacion Principe de Asturias"|"G-33039348"
57 "uam.es"|"Universidad Autonoma de Madrid"|"Q-2818013-A"
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Investigando un dominio

AGENTES TODO LO QUE GESTIONA TU
ISTRADORES | NECESITAS SABER DOMINIO
.y BF
1cion de Dominio

DATOS DEL TITULAR

Nombre del

Dominio cybercamp.es

Estado Activado

Identificador INDT21-ESNIC-F4

Titular Inst\tut_o Nacional de Tecnologias de la
Comunicacion S.A.

Fecha de Alta 27-05-2014

Fecha de

Caducidad 27-05-2017

Agente ACENS TECHNOLOGIES S L.

Registrador

PERSONA DE CONTACTO ADMINISTRATIVO

Identificador 82E4C1-ESNIC-F3
Nombre Jesus Feliz Fernandez
Email registros.it@inteco.es

PERSONA DE CONTACTO TECNICO

Identificador 82E4C1-ESNIC-F3
Nombre Jesus Feliz Fernandez
Email registros.it@inteco.es

SERVIDORES DNS

Nombre Servidor
nsl.cdmon.net
ns2.cdmon.net
ns3.cdmon.net

Fraerr

ACTUALIDAD Y
NOTICIAS

P

DNS server handling your query: localhost
DNS server's address: 127.0.0.1#53

Non-authoritative answer:
Name: cybercamp.es
Address: 195.53.165.58

cybercamp.es text = "v=spfl mx a:correo.incibe.es a:correo.inteco.es
a:correoZ.inteco.es -all"

cybercamp.es mail exchanger = 20 mail2.cybercamp.es.
cybercamp.es mail exchanger = 10 mail.cybercamp.es.

cybercamp.es origin = nsl.cdmon.net mail addr = hostmaster.cybercamp.es
serial = 1477731448 refresh = 10000 retry = 3600 expire = 604800 minimum
= 21600

ns3.cdmon.net.
nsl.cdmon.net.
ns2.cdmon.net.

cybercamp.es nameserver
cybercamp.es nameserver
cybercamp.es nameserver

.
14 iNncibe
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Soluciones OpenSource / DNSTwist

DNSTwist es una libreria open-source creada por el analista de seguridad Marcin Ulikowski (Polonia) para

analisis de amenazas de typosquatting y suplantacion de dominios.

@ https://github.com/elceef/dnstwist

Las principales caracteristicas de la libreria son:

« Amplia gama de algoritmos eficientes de generacion de nombres de dominio.

* Resolucién de nombres de dominio a IPv4 e IPv6 y consultas de registros NS y MX.

 Evaluacion de sitios web similares mediante hashes difusos (Fuzzy hashing) para encontrar sitios phishing.

« Comprobacién de hosts MX (servidor de correo), su utilizacion para interceptacion de mensajes de
correo electronico mal dirigidos (espionaje corporativo).

» (Generacion de variaciones de dominios adicionales utilizando archivos de tipo diccionario.

»  Informacién sobre Geolocalizacién IP. o
» Operaciones de busqueda WHOIS para fechas de creacion y modificacion. N
« Formatos de salida CSV, JSON y Terminal. =
- .‘ 1 Q' o
& &

1z incibe_ _ _
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Soluciones OpenSource / DNSTwist

Comando: python dnstwist.py -b -w -g -m google.es

google

googlea.

googleb.

googlec.

googled. 17 il. HTTP:"ngin
googlee. 7! y . 1ail.net HTTP:"ngin
googlef.

googleq. 2 .128. ain NS:dn

googleh.

google: 212 47. many N

google

googlel

googlel.

googlem.

googlen.

googleo.

googlep.

googleq.

googler in N ini m M analdominie
google: .178.7/Germa : .parkingcre .h-email.net
googlet.

googleu.

google:

google .165 . N cdmon.net y HTTP: "Apache"
google:

google: 37. . NS : 1 HTTP: "Apache"

google:

foogle. 3. any 1 t MX:mail.h-email.net HTTP:"nginx"
eoogle. -

coogle.

ooogle.

woogle.

gnogle.

gmogle.

gkogle.

ggogle. 0.0.0.8 N .ggogl

gongle.

gomgle.

gokgle.

goggle.

goofle. rance NS:dn .ne i .net HTTP:"ngin
gooele.

goocle.

gooole. .63.202. E 1aincont

goowle.

googme.

googne.

googhe.

googde. .
1d.

s INcibe_ _ .
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Soluciones OpenSource / DNSTwist Demo

wist# python dnstwist.py -b -w -g -m google.esl|

s iNncibe_
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Soluciones OpenSource / URLCrazy

URLCrazy es una libreria Open-source desarrollada por el analista de seguridad Andrew Horton (Melbourne,
Australia), para generar y comprobar errores tipograficos y variaciones para dominios web en la deteccion y

realizacion de Typosquatting, URL Hijacking, y Phishing.

69 https.//www.morningstarsecurity.com/research/urlcrazy

Las principales utilidades de esta libreria son:

» Deteccion de diferentes técnicas de Typosquatting / Desarrollado en Ruby.

« Proteccion de marcas corporativas mediante el registro de los errores tipograficos mas populares.
» Deteccion de conductas de ataques de phishing durante pruebas de penetracion.

« Obtencion de direccion IR Consulta de registros MX e informacion sobre Geolocalizacién IP.

*  Multiples tipologias de teclado: QWERTY, AZERTY, QWERTZ, Dvorak.

1y incibe_ _ _
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Soluciones OpenSource

URLCrazy Domain Report
Domain google.es
qwerty

2016-12-02 13:88:33 +0100

# Please wait.

Omission
Omissiomn
Omission
Omissiomn
Repeat
Repeat
Character Repeat
Character Repeat
Repeat
Swap
Swap
Swap
Swap
Character Swap
Character Replacement
Replacement
Replacement
Replacement
Replacement
Replacement
Replacement
Character Replacement
Character Replacement
Replacement
Replacement
Replacement
Replacement
Double Character Replacement
Double Character Replacement
Character Insertion
Insertion
Insertion
Insertion
Insertion
Insertion
Insertion
Character Insertion
Character Insertion
Insertion
Insertion
Missing Dot
Missing Dot
Singular or Pluralise
Swap
Swap
Swap
Swap
Swap
Swap
Flipping
Flipping
Flipping
Flipping

s iNncibe_

96 hostnames to process

googlke.
gooigle.
goopgle.
gopogle.
googlees.com
wwwgoogle.es
googles.es
gaagle.
geegle.
googla.
googli.i
googlu.
guugle.
coogle.
eoogle.
ggogle.
gkogl

82.98.152.141
5.135.225.188

185.53.179.9
194.31.65.90
185.53.178.6
185.52.178.9
F2.52.4.120

37.152.88.54
217.160.0.145
216.58.201.121
127.8.6.1

185.53.178.7
72.52.4.120
199.59.242.120
213.186.33.5
185.53.178.9
216.58.210.163
216.58.214.163
5.135.225.188
5.135.225.188
166.78.238.48
72.52.4.120
213.186.33.5
72.52.4.120

217.76.156.252
217.76.156.252
184.168.221.13
212.186.32.5
213.186.33.5
F72.52.4.120
82.194.64.60
188.165.119.163
72.52.4.120

50.63.202.1
184.168.221.6
116.212.117.2208
5.135.225.188
185.53.178.7

75.126.100.25
217.76.156.252
37.152.88.54

2.8.8.8

ES,SPAIN
FR., FRANCE
=

4.
?
CA, CANADA
IT,ITALY

US,UNITED STATES
£Z , RESERVED
?

US,UNITED STATES
CN, CHIMNA
FR., FRANCE

US, UNITED
US, UNITED
FR., FRANCE
FR., FRANCE

US, UNITED
FR., FRANCE
UsS, UNITED
p

ES.SPATN
ES,SPAIN
US, UNITED
FR., FRANCE
FR., FRANCE
US, UNITED
ES,SPAIN
FR., FRANCE
HS,

=

US,UNITED STATES
US,UNITED STATES
HK , HONG KONG

US,UNITED STATES

?

US,UNITED STATES
ES.SPATN
ES,SPAIN

=

77, RESERVED
z

/ URLCrazy

DMNS - MX

gogle.es

mail.h-email.net

mail.h-email.net
ma]
locg

Comando

m
ald

mail.h-email.net
localhost

redirect.ovh.net
mail.h-email.net
google.com.sSbl.psmtp.com
google.com.s9al.psmtp.com

mx.goohle.es
localhost
redirect.ovh.net
localhost

mailstorel.secureserver.net
redirect.ovh.net
redirect.ovh.net

localhost
mxB01.canaldominios .com
yahoo.es

localhost

mailstorel.secureserver.net
mailsterel.secureserver.net

mail.h-email.net

#CyberSquattingDotES | telegram.me/CyberSquatting

urlcrazy google.es




Soluciones OpenSource / URLCrazy Demo
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Plataforma web para deteccion

Indice

Descripcion

Capacidades

Arquitectura

Video / Demo

Web abierta en vivo

.

14 iNncibe_
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Arguitectura del sistema

Sistema Operativo
Ubuntu Server 16.04.1 LTS o

0 ' Servidor Web
0w NGINX Nginx 1.10.1

Servidor de Aplicaciones

uWSGI 2.0.13.1 WSGI &

e Ubuntu Server 16.04.1 LTS
*  Nginx 1.10.1

. UWSGI 2.0.13.1 django e @ o
+  Django 1.10 A I H *
* Python2.7.12 v v
Légica de aplicacion y Librerias A
*  MongoDB Community Edition 3.2.8 Python 2.7.12 = pgthon
- Colecciones: analisis, resultados, whois ... e
e Ruby?20
. dy e OimongoDB el N e
odelS 4.2. |
° MariaDB ’]0026 9 Basg de Datos — Relacional SQL
== MariaDB MariaDB 10.1
- Tabla dominios (.es) + indices
| &
L
s INcibe_ _ _
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Video / Demo plataforma web

Anélisis de amenazas de Suplantacion de Dominios

e Volver
Nuevo anélisis '

Andlisis Unico Anélisis rapido Anélisis completo

Analisis de nombre de dominic para los TLD .com, .net, org, .infoy .es (¢cTLD). No es necesario especificar
el TLD, solo el nombre de dominio a analizar

Nota: el tiempo de ejecucion en minutos puede ser elevado.

Introduzca el dominio a analizar

Analizar
L

[CRealizar screenshot de resultados positivos (puede duplicar el tiempo de analisis).

[CRealizar geolocalizacion DNS de resultados positivos (puede duplicar el tiempo de anélisis).

A

cuper,

1 incibe_ _ _
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RISP / un ejemplo de busqueda por dominio...

~C(uiserver):u7A71A2Ra:~/pyblic_html/squatting.es$ cat RISP _0TROS.csv | grep lacaixa.es

"lacaixa.es"|"F_ __ ____ _ANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"fundaciolacaixa.es"|"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"elacaixa.es"|"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G588999938"
"agendacentresobrasociallacaixa.es"|"FUNDACION BANCARTA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G588999938"
"agendacentrosobrasociallacaixa.es"|"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"bancolacaixa.es"|"CAIXA D'ESTALVIS I PENSIONS DE BARCELONA"|"G58899998"

"becarioslacaixa.es" |"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"becarislacaixa.es"|"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"bloglacaixa.es"|"Caixa d Estalvis i Pensions de Barcelona"|"G588999938"

"contactlesslacaixa.es" |"FUNDACION BANCARIA CAIXA D'ESTALVIS T PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"convocatoriaslacaixa.es" | "FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"convocatorieslacaixa.es"|"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"e-lacaixa.es"|"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"fblacaixa.es"|"Fundacidén Bancaria Caixa D Estalvis i Pensions de Barcelona, \"La Caixa\""|"G58899998"
"fotopreslacaixa.es" |"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"fundaciobancarialacaixa.es"|"Fundacidon Bancaria Caixa D Estalvis i Pensions de Barcelona, \"La Caixa\""|"G58899998"
"fundacionbancarialacaixa.es"|"Fundacién Bancaria Caixa D’Estalvis i Pensions de Barcelona, \"La Caixa\""|"G588999938"
"fundacionlacaixa.es"|"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"grandespersonaslacaixa.es"|"Fundacién Bancaria Caixa d’Estalvis i Pensions de Barcelona \"la Caixa\""|"G58899998"
"granspersoneslacaixa.es"|"Fundacién Bancaria Caixa d’Estalvis i Pensions de Barcelona \"la Caixa\""|"G58899998"
"grupasseguradorlacaixa.es"|"Caixa d’Estalvis i Pensions de Barcelona"|"G58899998"

"targetaslacaixa.es"|"CATXA D ESTALVIS T PENSIONS DE BARCELONA"|"G58899998"

"tarjetaslacaixa.es"|"CAIXA D ESTALVIS I PENSIONS DE BARCELONA"|"G58899998"

"voluntarioslacaixa.es"|"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"activitatseducativesfundaciolacaixa.es"|""|""

"bancaprivadalacaixa.es"|""|""

"cajalacaixa.es"|""|""

"enganadosporlacaixa.es"|""|""

"Tlacaixa.es"|""|""

"particulareslacaixa.es"|""|""

"portal-lacaixa.es"|""|""

"portallacaixa.es"|""|""

"viviendapensionlacaixa.es"|""|""

"Wlacalxa . esll | nn | nn

"WW'laCaiXa. esll | nn ‘ nn

"wwwlacaixa.es"|""|""

"wwwwilacaixa.es" |""|

s iNncibe_
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RISP / un ejemplo de busqueda por CIF...

(uiserver):u70710359:~/public_html/squatting.es$ cat RISP_0TROS.csv | grep 658899998

"lacaixa.e [ON BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"caixagirona.es"|"Fundac10n Bancaria Caixa d’Estalvis i Pensions de Barcelona \"la Caixa\""|"G58899998"

"segurcaixa.es"|"Caixa d’estalvis i Pensions de Barcelona"|"G58899998"

"lacaixaoberta. | "FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"

"agencaixa.es"|"Caixa d Estalvis i Pensions de Barcelona"|"G58899998"

"fundaciolacaixa.es"|"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"elacaixa.es" | "FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"
"bancoeuropa FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"

"rentcaixa.e Caixa d’Estalvis i Pensions de Barcelona"|"G58899998"

"cosmocaixa.es"|"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA, \"LA CAIXA\""|"G58899998"

"lacaixa. eq”|”FAIXA D'ESTALVIS I PENSIONS DE BARCELONA"|"G58899998"
"lineaabierta.es" |"CAIXA D'ESTALVIS I PENSIONS DE BARCELONA"|"G58899998"

"vidacaixaprevisiosocial.nom.es"|"Caixa d Estalvis i Pensions de Barcelona"|"G58899998"
"vidacaixaprevisiosocial.org.es"|"Caixa d'Estalvis i Pensions de Barcelona"|"G58899998"

"vidacaixaps.com.es" |"Caixa d’Estalvis i Pensions de Barcelona"|"G58899998"
"vidacaixaps.es"|"Caixa d’Estalvis i Pensions de Barcelona"|"G58899998"
"vidacaixaps.nom.es"|"Caixa d'Estalvis i Pensions de Barcelona"|"G58899998"
"vidacaixaps.org.es"|"Caixa d'Estalvis i Pensions de Barcelona"|"G58899998"
"vidacaixasalud.es"|"Caixa d’Estalvis i Pensions de Barcelona"|"G58899998"
"vidacaixasalut.es"|"Caixa d'Estalvis i Pensions de Barcelona"|"G58899998"
"vidacaixavida.com.es"|"Caixa d’Estalvis i Pensions de Barcelona"|"G58899998"
"vidacaixavida.es"|"Caixa d Estalvis i Pensions de Barcelona"|"G58899998"
"vidacaixavida.nom.es"|"Caixa d'Estalvis i Pensions de Barcelona"|"G58899998"
"vidacaixavida.org.es"|"Caixa d'Estalvis i Pensions de Barcelona"|"G58899998"
"voluntarioslacaixa.es" |"FUNDACION BANCARIA CAIXA D'ESTALVIS I PENSIONS DE BARCELONA,

\"LA IAIXA\”"|"h5889999""

(uiserver):u70710359:~/public_html/squatting.es$ cat RISP_OTR0S.csv | grep G58899998 | wc -

356
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Distancia de Levenshtein

= Ladistancia de Levenshtein, distancia de edicion o distancia entre palabras es el nimero minimo de
operaciones requeridas para transformar una cadena de caracteres en otra, se usa ampliamente en

teorfa de la informacion y ciencias de la computacion.

=  Se entiende por operacion, bien una insercion, eliminacion o la sustitucion de un caracter. Esta distancia
recibe ese nombre en honor al cientifico ruso Vladimir Levenshtein, quien se ocupo de esta distancia

en 1965. util para determinar cuan similares son dos cadenas de caracteres.

= Por ejemplo, la distancia de Levenshtein entre "casa" y "calle" es de 3 porque se necesitan al menos tres

ediciones elementales para cambiar uno en el otro.

casa — cala (sustitucion de 's' por 'l").
cala — calla (insercion de 'I' entre 'y 'a").

calla = calle (sustitucion de 'a' por 'e').
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Distancia de Levenshtein

Levenshtein Caracteres iguales Longitud Similitud %
lacaixa.es 0 7 7 100%
lacaixa.com.es 0 7 7 100%
lacaixa.nom.es 0 7 7 100%
lacaixa.org.es 0 / / 100%
elacaixa.es 1 7 8 93.33%
lacaixa.es 1 6 7 85.71%
elacaixa.com.es 1 7 8 93.33%
lacavita.es 2 6 8 80%
lacafia.es 2 5 7 71.43%
laciaxa.es 2 6 7 85.71%
lacika.es 2 4 6 61.54%
laixa.es 2 5 5 83.33%
wwlacaixa.es 2 7 9 87.5%

s " " a
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Bonus / Squatting.es

Buscador de libre acceso para localizar amenazas en dominios.es

Cybersquatting [es ] SOBRE EL PROYECTO

%

Introduce el nombre dominio a analizar (sin TLD .es)

BUSCAR
Opciones de Typos }
Distancia entre letras Porcentaje de similitud
De 1 a 10 caracteres similares . .
|
A cyber
camp Copyright © 2016 Cyber.squatting.es - Servicio gratuito de analisis de Cybersquatting en TLD .es

http://cyber.squatting.es
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TRABAJ
LA CONFIANZA DIGITAL
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Siguientes pasos

= Optimizar el proceso.

= Alertas al email.

= Modulo de Bitsquatting.
= Maodulo de investigacion.

Localizacion IP Reverse / MX / NS
= Historico de informacion de dominios.
= Modulo de screenshots de dominios.
= Exportacion de resultados en PDF, CSV,
= Sistema API de consultas.

= Oftras sugerencias y peticiones.

.
s iNncibe_
2026-2216 TRABAJANDO POR

IZA
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¢, Preguntas? jComentarios!

@ Canal de Telegram
https://telegram.me/CyberSquatting

# Hashtag

#CyberSquattingDotES o
]
. _°H Q' a
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Gracias por
su atencidn



