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¿Por qué de este trabajo?

 Un idea que tuvimos fue la de hacer creer e los 

“bichos” que están en una sandbox o una VM: en 

muchos casos, se desactivan sin dar mayores 

problemas.

 Si lo combinamos con tecnologías de sandboxing

puede dar un ratio de protección muy alto. 
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Existen trabajos previos desde 2008

Xu Chen, Jon Andersen, Z.Morley Mao, Michael Bailey, Jose Nazario.

Towards an Understanding of Anti-virtualization and Anti-debugging

Behaivior in Modern Malware, 2008

Jordi Vazquez 

http://kasperskycontenthub.com/kasperskyacademy/files/2013/12/aira.pdf

Rodriguez, R.J., Rodriguez-Gastón, I. & Alonso, J.

Towards the Detection of Isolation-Aware Malware,  2016
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Técnicas reconocimiento

Flag de Debug

BOOL WINAPI IsDebuggerPresent(void);

BOOL WINAPI CheckRemoteDebuggerPresent(__in 

HANDLE hProcess, __inout PBOOL 

pbDebuggerPresent); 

void WINAPI OutputDebugString(__in_opt

LPCTSTR lpOutputString);
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Técnicas reconocimiento

OutputDebugString



Técnicas reconocimiento

Debug

- Falta ampliar esta detección a los 

Heaps del proceso

- Otros puntos
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Técnicas reconocimiento

Nombres de procesos

 Ollydbg.exe, idag.exe, 

immunitydebugger.exe, windbg.exe

 Wireshark.exe, procexp.exe,…



Técnicas reconocimiento

Nombres de ventanas

 OllyDbg WndClass: OLLYDBG, txt: OllyDbg

 Inmunity WndClass: ID (Visible) txt:Immunity Debugger -

[CPU]

 IDA WndClass: TIDAWindow txt: The interactive disassembler

 WinDBG WndClass: WinDbgFrameClass txt:WinDbg: 6

 ProcexpWndClass: PROCEXPL  txt: Process Explorer -

Sysinternals

 Wireshark WndClass: gdkWindowToplevel txt: The Wireshark 

Network Analyzer 
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Técnicas reconocimiento

Características de la máquina

 RAM 

 GlobalMemoryStatusEx memoria < 1G

 Número de micros 

 GetSystemInfo numero de procesadores < 2

 Espacio en disco 
 GetDiskFreeSpaceExA < 60G



Técnicas reconocimiento

Nombres de procesos

 vboxservice.exe, vboxtray.exe ..

 vmware-authd.exe, vmnat.exe, 
vmwaredhcp.exe, vmware-
usbarbitrator64.exe,…

 Agent.py



Técnicas reconocimiento

Nombres de ventanas

 Productos de virtualización:

 h1 = FindWindow("VBoxTrayToolWndClass", 

NULL);

 h2 = FindWindow(NULL, "VBoxTrayToolWnd");



Técnicas reconocimiento

Paths de ficheros conocidos
C:\WINDOWS\system32\drivers\VBoxMouse.sys, 
C:\WINDOWS\system32\drivers\VBoxGuest.sys, 
C:\WINDOWS\system32\drivers\VBoxSF.sys, 
C:\WINDOWS\system32\drivers\VBoxVideo.sys, 
C:\WINDOWS\system32\vboxdisp.dll,     
C:\WINDOWS\system32\vboxhook.dll,     
C:\WINDOWS\system32\vboxmrxnp.dll,     
C:\WINDOWS\system32\vboxogl.dll, 
C:\WINDOWS\system32\vboxoglarrayspu.dll, 
C:\WINDOWS\system32\vboxoglcrutil.dll, 
C:\WINDOWS\system32\vboxoglerrorspu.dll, 
C:\WINDOWS\system32\vboxoglfeedbackspu.dll, 
C:\WINDOWS\system32\vboxoglpackspu.dll, 
C:\WINDOWS\system32\vboxoglpassthroughspu.dll, 
C:\WINDOWS\system32\vboxservice.exe,  
C:\WINDOWS\system32\vboxtray.exe,  
C:\WINDOWS\system32\VBoxControl.exe,                         
C:\program files\oracle\virtualbox guest additions\, 
C:\WINDOWS\system32\drivers\vmmouse.sys, 
C:\WINDOWS\system32\drivers\vmhgfs.sys,



Técnicas reconocimiento

Claves de registro conocidos

SYSTEM\\ControlSet001\\Services\\VBoxGuest,     
SYSTEM\\ControlSet001\\Services\\VBoxMouse, 
SYSTEM\\ControlSet001\\Services\\VBoxService,   
SYSTEM\\ControlSet001\\Services\\VBoxSF, 
SYSTEM\\ControlSet001\\Services\\VBoxVideo

HKEY_LOCAL_MACHINE, "HARDWARE\\DEVICEMAP\\Scsi\\Scsi Port 0\\Scsi Bus 0\\Target Id 0\\Logical 
Unit Id 0", "Identifier", "QEMU“

HKEY_LOCAL_MACHINE, "HARDWARE\\Description\\System", "SystemBiosVersion", "QEMU“

HKEY_LOCAL_MACHINE, "HARDWARE\\DEVICEMAP\\Scsi\\Scsi Port 0\\Scsi Bus 0\\Target Id 0\\Logical 
Unit Id 0", "Identifier", "VBOX") VBOX HARDDISK ----- Type DiskPeripheral

HKEY_LOCAL_MACHINE, "HARDWARE\\Description\\System", "SystemBiosVersion", "VBOX" VBOX – 1

HKEY_LOCAL_MACHINE, "SOFTWARE\\Oracle\\VirtualBox Guest Additions“

HKEY_LOCAL_MACHINE, "HARDWARE\\Description\\System", "VideoBiosVersion", "VIRTUALBOX"



Técnicas reconocimiento

Claves de registro conocidos

HKEY_LOCAL_MACHINE, "HARDWARE\\DESCRIPTION\\System", 
"SystemBiosDate", "06/23/99"

HKEY_LOCAL_MACHINE, "HARDWARE\\DEVICEMAP\\Scsi\\Scsi Port 
0\\Scsi Bus 0\\Target Id 0\\Logical Unit Id 0", 
"Identifier", "VMWARE“ o "VIRTUALBOX"

HKEY_LOCAL_MACHINE, "HARDWARE\\DEVICEMAP\\Scsi\\Scsi Port 
1\\Scsi Bus 0\\Target Id 0\\Logical Unit Id 0", 
"Identifier", "VMWARE“

HKEY_LOCAL_MACHINE, "HARDWARE\\DEVICEMAP\\Scsi\\Scsi Port 
2\\Scsi Bus 0\\Target Id 0\\Logical Unit Id 0", 
"Identifier", "VMWARE"



Técnicas reconocimiento

MAC Address

08:00:27 … (vbox)

00:05:69 … (vmware)

00:0C:29 …

00:1C:14 …

00:50:56 …



Técnicas reconocimiento

Otros

Nombre de equipo
SANDBOX

TRENDMICRO

Xp-sp3-template

MALTEST

VIRUS

MALWARE

Path de ejecución
C:\sample\pos.exe

C:\Analysis\Sandboxstarter.exe

C:\Analysis

C:\Insidetm

C:\Sample

Nombre de unidades de disco
SANDBOX
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Diseño

Apps de “pega”
Aplicaciones simulan ser las apps 

de un analista de malware.

Tienen el mismo proccessName

Tienen el mismo WndClass y WndText

Si se analizan firmas del sw se ve que es diferente
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Diseño

Driver
Monitoriza creación de procesos. 
(PsSetCreateProcessNotifyRoutine)

A cada proceso nuevo :

Le pone el flag de debug a True

Le inyecta una dll con el nobre
sandboxie.dll

La dll hookea funciones para 
simular claves de registro, 
ficheros, etc



Diseño - Driver



Diseño - Driver

ProcDebugger.c - ProcessCallback
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Diseño - Driver

ProcDebugger.c - DllMapCallback



Diseño - LoadDriver

LoadDriver.cpp - LanzaProcesosSimulacion



Diseño - LoadDriver
LoadDriver.cpp – InjectDll

OpenProcess, VirtualAlloc, 

WriteProcessMemory,CreateRemoteThread



Diseño - SbieDll
Sólo tiene IATHooking recursivo

dllmain.cpp – DllMain



Diseño - SbieDll
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Demostración

Pafish

Programa desarrollado por 

Alberto Ortega que detecta estas 

técnicas.
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Conclusiones
 Combinado con 

tecnología de 

sandboxing puede

detener muchos

ataques de Ransomware

 Junto con un elemento

que analice gmail, 

hotmail, etc.

 VT, Yara, etc..



Conclusiones
 Convencidos de que la idea es buena.

 El driver funcionando no consume recursos y no hace 

“extraños”

 Obviamente hay riesgos (siempre los hay):

 ¿Qué ocurre si el bicho en vez de desactivarse decide asesinar 

nuestro equipo?

 ¿Detectado en sandbox a la entrada?

 Hay que probarlo con TODAS las aplicaciones que vayas a usar. 
Nunca se sabe si se han roto.



ToDoS

Una dll por tecnología de sandboxing

Lista blanca de procesos / Directorio protegido

Alerta/Log llamadas de procesos a funciones

Hookear más funciones

CPUID – RedPill - NoPill

Ocultarse ante busquedas

Reparcheos
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