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 Ingeniero Informático. Máster en Seguridad TIC

 Profesor de F.P. y Universidad UCLM y UNEX.

 Blog White Walkers of Hacking

 Colaborador del blog de Hacking Ético

 Cofundador de la comunidad Hack&Beers

 Socio fundador de ANPHACKET

 Organizador del congreso Qurtuba Security Congress

 Fundador de Security High SchooleduSatoe
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Arquitectura Android
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Android 1.0 – linux KERNEL 2.6.25
…
Android 4.4 – linux KERNEL 3.10  ART
Android 5.1.1 – linux KERNEL 3.16
Android 6.0.1 – linux KERNEL 3.18

LIBRERÍAS OPEN-SOURCE
- SQLITE      - MEDIA
- SSL             - WEB BROWSER …

Librerías JAVA con la DALVIK VM

MANEJA FUNCIONES BÁSICAS DEL 
TELÉFONO
- CONTENT PROVIDERS
- TELEPHONY MANAGER …

APPS DEL SISTEMA Y DEL USUARIO
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Arquitectura Android
Dalvik Virtual Machine
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 UNA DVM PARA CADA 
PROCESO.

 INDEPENDENCIA DE :

 DATOS Y FICHEROS DE 
APLICACIÓN.

 MEMORIA DE EJECUCIÓN.



Arquitectura Android
ART – Android Runtime

 A partir de Android 5.x Lollipop  ART sustituye a DVM

 Dalvik compila cada vez que ejecutas.

 ART crea un archivo de compilación a la hora de instalar la App 
(instala más lento), de tal forma que ahorra batería porque no 
compila tanto (ahorro de CPU)

 Apps ocupan más en el dispositivo.

 ART mejoras de rendimiento  recolección de basura, App de 
depuración y perfiles.

 Compatibilidad  Uso de DVM bytecodes
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Arquitectura Android
Sandboxing with Dalvik Virtual Machine 

 RUTA

/SYSTEM/ETC/PERMISSIONS/

 FICHERO

PLATFORM.XML

 Permisos por Grupos

 UID único por App (ps)

 Varios UID por GID 
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Arquitectura Android
Directorios de Binarios y Aplicaciones

 Binarios

/system/bin/ y /system/xbin/ 

 Aplicaciones 

/data/data/  Instalación

/data/apk/  Fichero .apk

 Sistema

/data/system/

 Descargar versiones

 APK Pure

 APK Downloader
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Modelo de Seguridad

Cualquier ACCIÓN que realice una 
aplicación debe tener PERMISO

Todas las APPS están FIRMADAS

Se crea un USUARIO por cada APP
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Modelo de Seguridad

ACEPTAMOS TODO

INSTALAMOS TODO

ROOT TIENE ACCESO A TODO
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Tipos de Aplicaciones
Web – Nativas - Híbridas

 Aplicaciones basadas en Web  Consultas al Exterior

 Conexión a un servicio Web.

 BBDD online.

 Poca información en el terminal.

 Aplicaciones Nativas  Todo el Código Fuente en el terminal

 Todas las funcionalidades en el terminal.

 BBDD local.

 Aplicaciones Híbridas

 Funcionalidades en la App del terminal y conexión a un servicio 
Web.

 BBDD con información repartida entre la Web y la BBDD local 
(copias).
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OWASP Mobile Top 10 Risks 2016
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OWASP Mobile CheckList 2016
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OWASP Mobile Security Testing
Fases del proceso de Pentest

 Information Gathering
 Info del fabricante y sus otras Apps. ¿Usa algún framework para 

desarrollo?
 Funcionalidades de la App e interacciones con otras.
 Protocolo/s utilizado/s y posibles fugas de información.
 Recursos que utiliza (GPS, Camera, Contactos..)

 Análisis Estático 
 Ingeniería Inversa  donde podemos obtener: permisos, actividades

principales, recursos, errores de configuración (modo debug), necesita
permisos root, información hardcodeada (apikeys o credenciales…),
puntos de entrada al sistema, autenticación…

 Análisis Dinámico
 Análisis de vulnerabilidades  archivos creados por el sistema, datos sin 

cifrar e información sensible, análisis del log, esnifar tráfico de la App, 
fuzzing, chequear posible bypass, posibles SQLi, XSS, LFI…

Mobile Security Testing by OWASP

OWASP Mobile Apps Checklist 2016
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https://www.owasp.org/index.php/OWASP_Mobile_Security_Project#tab=Mobile_Security_Testing
https://drive.google.com/file/d/0BxOPagp1jPHWYmg3Y3BfLVhMcmc/view


 Shared-Preferences
 Suelen guardarse booleanos en XML para temas de configuración.

 Podemos encontrarnos sorpresas (user:pass)

 Almacenamiento Interno
 En la memoria interna.

 Protegido por los permisos MODE_PRIVATE.

 Almacenamiento Externo
 SD Card externa  WORLD_READABLE.

 MODE_WORLD_READABLE o MODE_WORLD_WRITABLE  Acceso 
libre a todos.

 Bases de Datos SQLite
 Sólo acceso para el usuario de la aplicación.

 En un servidor en la Red

Estructura de las Apps
¿Dónde almacenan los datos?
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Obteniendo Información
Permisos
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Obteniendo Información
Fabricante
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Obteniendo Información
Conexiones
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Análisis Estático
Reversing
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 APKTool

 DEX2JAR



Análisis Estático
Reversing
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 JD-GUI



Análisis Estático
APK Inspector
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Análisis Estático
Herramientas online
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Análisis Estático
AndroidManifest.xml
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 Buscar en el código fuente claves o API-keys.

Análisis Estático
Unintended Data Leackage  Hardcoded Passwords
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 En AndroidManifest.xml vemos las Activity que hay 
con la propiedad  exported=“true”

Análisis Dinámico
Bypassing Authentication
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 En AndroidManifest.xml vemos las Content Provider
que hay con la propiedad  exported=“true”

 Encontrar URI en código Smali  grep -R content:// .

Análisis Dinámico
Content Provider Leakage
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 Shared Preferences

 Files  userinfo.xml
grep -i password userinfo.xml

Análisis Dinámico
Insecure Storage
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 Encontrar información sensible 
almacenada de manera insegura.

Análisis Dinámico
Insecure Storage

 SQLite Databases
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 Encontrar posibles parámetros de entrada 
vulnerables.

Análisis Dinámico
Client Side Injection  SQL Injection
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 Comprobamos AndroidManifest.xml para ver si la 
App tiene la característica  debuggable=“true”

 Lanzamos logcat con script pidcat

Análisis Dinámico
Unintended Data Leackage  Logging
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Modos

 Emulator
Menu > Settings > Wireless & networks > 
Mobile Networks > Access Point Names 
emulator –avd lab hhtp-proxy 
http://ip:port
 Device
ProxyDroid
 Certificate
Settings > Security

Análisis Dinámico
Network Analysis
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Análisis Dinámico
Proxy  Burp Suite
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Análisis Dinámico
TCPdump for ARM
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Análisis Dinámico
Wireshark + NetworkMiner
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Herramientas Automatizadas 
MobSF

 Iniciamos server.

 Accedemos a localhost:8000



 Arrancando la aplicación
./startmenu.sh nombreAVD
./droidbox.sh APK segundos

 ¿Qué tenemos que mirar?
 Hashes para analizar APK
 Datos entrada/salida
 Operaciones lectura/escritura
 Servicios iniciados
 Fugas de información 
 Etc

Herramientas Automatizadas 
DroidBox
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 Recogida de información

1. Fabricante en Google Play y ver otras posibles Apps del mismo.

2. Instalar la App y manejar todas las posibles Actividades.

3. Identificar los posibles puntos de entrada.

4. Recursos que utiliza o necesita (GPS, Internet…)

5. Posible framework de desarrollo.

6. Intentar localizar versiones anteriores (apkpure).

7. Tipo de App: Nativa, Web o Híbrida.

8. Identificar posibles intenciones a las que llama (tlf, otras Apps…)

9. TCPdump activo para una primera fase de análisis.

NOTA: Tener la check-list delante para ir rellenando toda la info.

Resumen Metodología
Tres fases
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 Análisis Estático

1. Llevar a cabo el proceso con APKtool o similares para obtener AndroidManisfest.xml

2. Buscar información de la App para ver si es depurable, si tiene actividades, content
provider, etc exported=true. 

3. Obtener el nombre del paquete y del launcher (actividad principal).

4. Identificar servicios que pueden correr en paralelo.

5. Permisos de la aplicación (¿alguno que no corresponda con el uso de la misma?). 
¿Necesita Root? ¿Por qué?

6. Versión de la API y posible metadatos sobre el framework que emplea. Lo cual puede 
llevarnos a información sobre el sistema donde se encuentre puede ser vulnerable.

7. Información hardcodeada: API-Keys, Secret-keys, password, etc.

8. ¿Cómo almacena los datos? (imprescindible hacer un buen testing en la fase 1).

9. Otras fallos como posible detección de SQLi u otras vulnearbilidades vista en el código 
fuente.

10. Identificación de socket de conexión en código fuente.

11. Búsqueda de cadenas URIS o string con información valiosa.

NOTA: Tener la check-list delante para ir rellenando toda la info.

Resumen Metodología
Tres fases
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 Análisis Dinámico

1. Análisis de puntos de entrada con TCPdump y con Proxy 
Inverso.

2. Monitoreo del log del sistema (pidcat)  logcat.x (E I D W)

3. Información que se almacena en el terminal después de 
interactuar con la aplicación (databases, shared_preferences).

4. Análisis dinámico y posibles llamadas a intenciones, servicios u 
otros recursos (DroidBox).

NOTA: Tener la check-list delante para ir rellenando toda la info.

Resumen Metodología
Tres fases
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Gracias por
su atención


