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EL QUINTO 

DOMINIO



￼￼
“actions by a nation-state to 

penetrate another nation's computers 

or networks for the purposes of 

causing damage or disruption." 

- R. Clark



￼￼
Acto de Guerra:

� Cada País interpreta el concepto

� Leyes de Conflicto armado

� Motivacion economica: 

Costo-Beneficio



CINETICO













ATRIBUCIONATRIBUCION



ASIMETRIAASIMETRIA







ANYBODY
vs

EVERYBODY

ANYBODY
vs

EVERYBODY



STUXNET





4 0days

- LNK (USB)

- TASK SCHEDULER

- Win Keyboard

- PRINTER SPOOLER
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- Dos Certificados

- PLC

- Intel sobre Objectivo

- Mantener acceso
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TARGETING

MANTENIMIENTO

ANALISIS

TARGETING

MANTENIMIENTO

ANALISIS



WIKILEAKS



Infraestructura Distribuida

Impacto Local y global



“Todo Gobierno o Tiranía, 

está basada en una 

conspiración”



WIKI LEAKS





RUSIA GANO LA 

BATALLA DEL 2016





KOMPROMAT























“No tiene que haber duda de esto, no 

fue hecho casual, no fue realizado 

al azar ni elegido arbitrariamente. 

Este es un esfuerzo consciente 

realizado por un estado nacional 

con el objetivo de obtener un efecto 

específico”





CADENA DE 

SUMINISTROS















LA SEGURIDAD 

PERIMETRAL 

HA MUERTO





EL QUE 

CONTROLA TU 

RED, ES QUIEN 

MÁS LA CONOCE



PERSISTENCIA

ASINCRONISMO

EXFILTRACION



COSTO/BENEFICIO

REDUCIR LA SUPERFICIE

COLABORAR

MANEJA TU PROPIA INFO



CONCLUSION



Gracias por
 su atención


