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¢Quién soy?

= |ngeniero Técnico Informatico de Sistemas

= [Consultor de sequridad en Sistemas de Contral
industrial en s2lsec

= Estudiante a tiempo parcial



https://es.linkedin.com/in/aar%C3%B3n-flecha-men%C3%A9ndez-76773232
https://es.linkedin.com/in/aar%C3%B3n-flecha-men%C3%A9ndez-76773232
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eNTORNOS INOUSTRIRLES

::::

Sistema de Control Industrial

Conjunto de equipos dispuestos en diferentes niveles (nivel de campo, nivel de contral,
nivel de supervisidn), que estdn conectados en una misma red y que permiten,
mediante acciones en tiempo real, gestionar procesos fisicos.

Infraestructura critica

Toda aquella infraestructura estratégica cuyo funcionamiento es indispensable y no
permite soluciones alternativas, por lo que su perturbacion o destruccidn tendria

un grave impacto sobre los servicios esenciales prestados a |a sociedad.
Ley 8/2011, de 28 de abril, de Proteccion de Infraestructuras Criticas
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https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf
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rANSUN THARE

= [efinicidn

Software malicioso cuya misian es restringir el acceso a
partes del sistema o archivos alojados en este. Suele
venir asociado a un rescate que se pide como moneda de
cambio para recuperar los datos. Dependiendo del
sistema afectado y de |os creadores del ransomware, Ia
cantidad que se pide puede variar.




nANSONWARRE - TIPOS

Locker Ransomware
(Blogueo de dispositivo)

Crypto Ransomware

(Cifrado de datos)
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SUMMWARE -

Tecnologias de la Informacidn

Lifrado permanente de datos y
documentos tanto corporativos
como personales.

Lifrado de dispositivos en red
(servidores compartidos,
ordenadores en red,
impresoras en red, etc.).

informacian
intentos  de

Divulgacian  de
durante  los
restauracian.
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Tecnologias de la Operacidn

Malfuncionamiento de equipos
que puede derivar en problemas
para los trabajadores de |a
industria.

Divulgacian  de  informacidn
sobre procesos de carécter
importante para la conseciicidn
del productodinal.




RRNSONWARE - edelPLU

Industrial Security Advisory - Claims of Ransomware Masquerading
as an Allen-Bradley Update

Rockwell Automation released a notice titled "Industrial Security Advisory - Claims of
Ransomware Masquerading as an Allen-Bradley Update". You are receiving this notification
as a Rockwell Automation employee based on the notification profile that you have selected.

Please click on this link to review Knowledgebase |ID 799091.

Rockwell Automation has learned about the existence of a malicious file called
"Allenbradleyupdate.zip" that is being distributed on the internet. This file is NOT an official
update from Rockwell Automation, and we have been informed that this file contains a
type of ransomware malware that, if successfully installed and launched, may
compromise the victim's computer. This advisory is intended to raise awareness to control
system owners and operators of reports of the file's existence as a result of reports Rockwell
Automation received from the Electricity Information Sharing and Analysis Center ("E-ISAC").

TOP COUNTRIES

United States 2,284
Canada 365
Spain 138
Australia 81
Taiwan, Province of China a0
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https://mail.nelson-electric.com/webshare/Documents/Ransomware_Masquerading_as_an_Allen-Bradley_Update.pdf

= [ctubre 2013, empresa Sabella (especializada en
ingenieria industrial de corrientes marinas)

Los atacantes tomaron el control del ordenador de supervisian

Familia de ransomware utilizado, Cryptolocker i
. [
Tardaron Z semanas en poner de nuevo en marcha |a turbina &
Los atacantes pidieron 4.0008US = 3.738 € -
Sk bk 1B ; LY i a

1E<>» |n|:|be — http://france3-regions.francetvinfo.fr/bretagne/finistere/l-hydrolienne-immergee-au- 11
T oAz DAL large-d-ouessant-victime-de-pirates-informatiques-954515.html & &



http://france3-regions.francetvinfo.fr/bretagne/finistere/l-hydrolienne-immergee-au-large-d-ouessant-victime-de-pirates-informatiques-954515.html
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| HOLLYWOOD HOSPITAL PAYS $17K RANSOM TO DECRYPT FILES

= febrero 2016, Hollywood Presbyterian Medical Center

Se pagd el rescate de 3000 bitcoins = 6.000.000 €

Infeccitn gracias a macros habilitadas en ficheros adjuntos .DOCM (WORD

2007) B

Provocd trastornos a los pacientes que fueron trasladados -

1cyincibe_
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https://threatpost.com/locky-targets-hospitals-in-massive-wave-of-ransomware-attacks/119981/



https://threatpost.com/hollywood-hospital-pays-17k-ransom-to-decrypt-files/116325/
https://threatpost.com/locky-targets-hospitals-in-massive-wave-of-ransomware-attacks/119981/

= Febrero 2016, hospitales alemanes

Corte de servicio de servidores

El rescate no se pagd

Se utilizaron backups para restablecer los

sistemas
B
https://www.helpnetsecurity.com/2016/02/26/crypto-ransomware-hits-german- 13
hospitals/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+HelpNetSecurity+%28Help+Net+Se€curity%29 .



http://www.dw.com/en/hackers-hold-german-hospital-data-hostage/a-19076030?maca=en-rss-en-all-1573-rdf
https://www.helpnetsecurity.com/2016/02/26/crypto-ransomware-hits-german-hospitals/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:+HelpNetSecurity+(Help+Net+Security)

= 76 Noviembre, Metro de San Francisco

Mas de 2000 ordenadores comprometidos
dentro del sistema de transporte piblico de
San Francisco.

Se pedia un rescate de 100 Bitcoins = 73.000§
= b d87€ . Este rescate no fue pagado.

Z dias de transporte piblico gratis.
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— https://www.sfmta.com/about-sfmta/blog/update-sfmta-ransomware-attack



https://www.sfmta.com/about-sfmta/blog/update-sfmta-ransomware-attack
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Reconocimiento
del terreno

Seleccidn del objetivo

Bisqueda de informacian sobre [a empresa
Direccionamiento (ARIN.APNIC.RIPE.LACNIC,AFRINIC)

Organigrama

Escanen de servicios

Dispositivos y software que utilizan
Modelos de dispositivos y fabricantes con los que trabaja
Comunicaciones entre los mismaos

Programas que utilizan

* |n|:|l:|e

Empresas con las que trabajan

Mantenimientos y soporte que realizan

¢A quién?



Elaboracidn del ataque

Crypto Ransomware
(Cifrado de datos)

Locker Ransomware
(Blogueo de dispositivo)
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Vectores de ataque

Scan the QR code with your  [m] iagdiar [w]
smart-phone or mobile device N Egg® 1~
to access our vast information e died
center on the weh.

Cddigos
OR

1rsincibe_ " o _ .
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Explotacidn

= Perdida de imagen corporativa
= Parada de produccidn

= Problemas medioambientales o

dafios en personas S R | " _mgﬁ...
D i L dy

= Perdidas de dinero
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CONCLUSIONES

Volumen de mensaijes por tipo de ataque

—1 HEE Molicouvs Document AHechment /h\

—1 HEE Melicous URL

N Melicous JS5 Adechment

PP Ge S e A N

January February March April M ay Junge

1E<’> InCIbE_ https://www.proofpoint.com/sites/ default/files/quarterly_threat_summary_apr-jun_2016.pdf . . 23
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https://www.proofpoint.com/sites/default/files/quarterly_threat_summary_apr-jun_2016.pdf

LONELUSIONES

Preferencias a— ]
Accesibiidad 12 JavaScrint
Administrador de seguridad
Activar acciones Javascript
Asociaciones de archivos
Cloud Reading
Comentando Administrador de seguridad
4 Foxit recomienda gque marque esta opcidn para el control de acciones no autorizadas v la ()
ConnectedPDF transmision de datos; induye las conexiones de URL, fa iniciacidn de archivos externos y
Crear PDF ejecucidn de ks funciones de JavaScript para evitar de manera eficiente ataques de I
- documentos maliciosos.
| Discurso r .
Activar modo de lectura seguro 4
Documentos
Firma [ Desactivar el modo de lectura seguro para documentos de confianza |
| | Formutarios |
I
General Acceso a Internet desde archivos PDF fuera del navegador web
Historial T Salvo que se permita expresamente, los archivos PDF no pueden enviar informacidn a
Identidad Intemgt.
| | tiomas Preferencias ==
| | Imprimir Categorias: JavaSeript M
Lectura Comentario 2 [ (9] Activer Javaseript para Acrobat
Ortografia E] Documentos
= - — General Seguridad de JavaScript

Pantalla completa i .
[] Habilitar privilegios de ejecucién JavaScript en elementos de men

Presentacién de pagina
- [#] Activar normativa de sequridad global de objetos
30y mutimedia
Accesibilidad Depurador de JavaScript
Administrader de confianza

[] Mostrar la consola si se generan errores y mensajes
Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico
Firmas

mn

Formularios

Identidad

Idioma

Internet

Lectura

Medicién (2D)

Medicion (3D) .
Medicion (Geo)

Multimedia (heredada)

Ortografia .
Rastreador
Revisidn

[

Sequridad
Sequridad (mejorada)
Servicios en linea de Adobe

1 incibe_ 24
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NELUSIONES

=  [oncienciar a los empleados para que eviten caer en engafios. <o . o \‘.2“
A
| &
= Segmentacidn de |as redes con buenas configuraciones de |os . me(\Olbos
. e . \
dispositivos de sequridad presentes en ellas (cortafuegos, po!
IDS. IPS, etc.).
= No activar las Macros de los documentos sin consultar
previamente el propasito de estos dentro del documento.
= |ltilizar herramientas antiransomware siempre que sea
posible.
)
&” S 4}';4’
=  Desactivar JavaScript tanto para lectores de documentos R A
online como en |ocal. OSSN SSSRRTT
= Reglas de YARA, Indicadores de Compromisa, Listas blancas...
»incibe_
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HerrACTIENTAS UTILIZRGAS

= https://aithub.com/bealerjm/virtuaplant/tree/master =
/plants/ail-refinery (HMI - Proceso)

= http://jacekhryniewicz.wixsite.com/website/modbus- w2
simulator-of-tracerco-nucleonic-p (HMI - Local) Windows™

= https://github.com/dzzie/pdistreamdumper

= Anilisis:

https://id-ransomware.malwarehunterteam.com/

https://malwr.com/ -
https://sandbox.anlyz.io/ B
https://www.virustotal.com/es/
LY i
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https://github.com/bealerjm/virtuaplant/tree/master/plants/oil-refinery
http://jacekhryniewicz.wixsite.com/website/modbus-simulator-of-tracerco-nucleonic-p
https://github.com/dzzie/pdfstreamdumper
https://id-ransomware.malwarehunterteam.com/
https://malwr.com/
https://sandbox.anlyz.io/
https://www.virustotal.com/es/

The Internet of ransomware things...

o ON STRIKE
HUNGRY? UNTIL YOU
PAY UP AND SEND MONEY
ILL UNLOCK
MY DOOR!

IN MY PAYPAL

20 BUCKS

' I‘LL BE

ACCOUNT
OR I’LL ONLY || [BURNING THE
BREW TOAST IF YOU
DECAF! DON‘T GET
ME SOME

DOUGH!

WIRE MY
HACKER #100
OR I’LL REVERSE

MY MOTOR AND
BLOW DIRT ALL

OVER THIS

PLACE/

IF YOU DON‘T
SEND US CASH,
YOUR REPUTATION
WILL BE IN THE
TRASH.

DISHES CAN
WAIT, I'M
BUSY MINING
BITCOINS.

I’LL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
A TRANSFER.

EXCUSE US
WHILE WE
PARTICIPATE
INADDOS (U
ATTACK.

30 BUCKS IN
6 BITCOIN, OR NEXT
TIME I SMELL
SMOKE, I MIGHT
JUST LET YOU
z SLEEP.
THE NEXT TIME
YOU LEAVE, ITL MY ALARM
COST YOU 100 SYSTEM IS
BUCKS TO GET GOING TO GO
BACK INTO THE OFF RANDOMLY
HOUSE, UNLESS THROUGHOUT
YOU GIVE ME THE NIGHT,
$75 NOW! UNLESS YOU
“DONATE*.

= -

(I I’M TURNING
=% Ty OFF THE
HEAT UNTIL
YOU WARM UP
MY BANK
ACCOUNT/

‘,ﬁi Pay 1
Bitcoin fo
sgetr.confrol
EDACKS Saowis




Gracias por
su atencidn



