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o Ca rt a . el juego de ciberseguridad
' @ para las redes sociales

Instrucciones

(:CéMO JUGAR? En cada turno, tira el dado:

* Si sale el simbolo de pregunta [, el

Se puede jugar de forma individual o por . .
jugador/a anterior coge una carta de

equipos.
preguntay se la hace:
Elegid quién empieza (la persona de _ _
menor/mayor edad, etc.), pasando a 1 Sila acierta:
continuacion el turno en el sentido de las - Devuelve la carta de pregunta a la
agujas del reloj. parte de abajo de su montén.
= Escoge una carta de la mesa y se la
queda.
MATERIALES = Pone una nueva carta del monton en
ese hueco.

3 = Vuelve a jugar, tirando el dado.
Tijeras Pegamento
[ Sifalla, pasa el turno.

MONTAIJE * Si sale un color, ha de escoger dos

cartas de la mesa y darles la vuelta:
1. Recorta las cartas por la linea, dobla
cada una a la mitad por la linea de puntos > Si coincide el color de una carta con
y pégala. el del dado:

* Se queda esa carta.

= Pone una nueva carta del montén en
ese hueco.

= Pasa el turno.

2. Recorta el dado por la linea sefialada
con la tijera, marca los dobleces por cada
lineay pega las pestafas.

[ Sino coincide el color de la carta con
el del dado:

* Vuelve a dejar la carta boca abajo en
la mesa.

= Pasa el turno.

* Si sale el simbolo del hacker & le
puede quitar una carta a otro
PREPARANDO EL JUEGO jugador/a y pasa el turno.

1. Baraja las cartas de preguntas @H
y coldcalas boca abajo en un monton.

(La primera persona en conseguir 7\
2. Baraja las cartas de juego @ y cartas, gana el juego.
y coldcalas boca abajo en otro monton.

iOjo! Prestad atencion a las cartas que
3. Coloca en la mesa 3 filas de 4 cartas de se van dando la vuelta para escoger

juego boca abajo. \mejor en vuestro préximo turno. /
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o Ca rt q l el juego de ciberseguridad
' @ para las redes sociales

Cartas de preguntas imprimibles

¢Qué es lo primero al crear
un perfil de red social?

¢Site piden tu numero para charlar
por WhatsApp, Telegram...?

a) Hacerme un selfie espectacular. a) Si me gusta su foto de perfil, se lo doy sin

ensar.
b) Instalar la app en todos mis P
dispositivos. b) Mejor no, puede que no sea como dice

ser (correcta).

) Configurar las opciones de privacidad y
seguridad (correcta). €) Sin problema, somos amigos/as en esta

. red social.
d) Buscar nuevos amigos/as.

\. .

d) Si claro, pero le pido unas fotos a cambio.

¢Te fiarias de cualquier contacto
en redes sociales?

(Cémo se bloquea a un
usuario/a molesto/a?

a) Enviandole  mensajes amenazantes
durante dias.

a) Solo de mis amigos/as, mi crush o de
influencers.

b) Yendo a las opciones de su perfil,
‘bloquear’ (correcta).

b) Algunos/as usan un nick/alias, pero sé
quiénes son.

€) Haciendo una cruz en su foto de perfil. c) Hay personas que se hacen pasar por

. ) otras (correcta).
d) No es posible bloquear usuarios/as. ( )

\. J

d) Todo el mundo miente en las redes sociales.
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o Ca rt q l el juego de ciberseguridad
' @ para las redes sociales

(Qué ventajas tiene un perfil
privado?

a) Solo deja ver mis publicaciones a mis
amigos/as (correcta).

b) Algunos/as usan un nick/alias, pero sé
quiénes son.

€) Oculta mi nombre de usuario y foto de perfil.

d) Ninguna, lo divertido es tener un perfil
publico.

v

(QUE clase de publicaciones se
pueden reportar o denunciar?

a) Solo las publicaciones violentas.

b) No se puede denunciar una publicacion,
solo usuarios/as.

c)las publicaciones que  muestran
desnudos.

d) Las que son molestas, inapropiadas u
ofensivas (correcta).

y

¢Cudl de las siguientes opciones
puede evitar que te roben la cuenta?

a) La opcion de seguridad: verificacion en
dos pasos (correcta).

b) Instalar app no oficiales con filtros o extras.

c)Pinchar en enlaces de mensajes que
simulan la red social.

d) Dar mi contrasefia a cambio de extras o

mejoras.
J

¢Cualquiera puede  contactar
conmigo y enviarme un mensaje?

a) Si, es imposible evitar que me contacten.

b) No, por defecto deben pedirme permiso
antes.

€)Si, podemos contactar libremente en
redes sociales.

d) Puedo limitarlo con ajustes de seguridad
y privacidad (correcta).
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o Ca rt q ' el juego de ciberseguridad
' e para las redes sociales

Cartas de juego imprimibles

iCarta! iCarta!

el juego de ciberseguridad eplocircse el juego de ciberseguridad eolor:iroso
para las redes sociales para las redes sociales
CONOCE LAS OPCIONES CONOCE LAS OPCIONES
DE BLOQUEO Y REPORTE DE BLOQUEO Y REPORTE

EN TU RED SOCIAL EN TU RED SOCIAL

J
L )
color: rojo

iCarta!

el juego de ciberseguridad
para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

color: rojo

CONOCE LAS OPCIONES
DE BLOQUEO Y REPORTE

RECHAZA SOLICITUDES

INCOMODAS,
EN TU RED SOCIAL REPETITIVAS, EXIGENCIAS
Y CHANTAIJES

J

\ \
( (7 b

iCarta! iCarta!

el juego de ciberseguridad color: rojo el juego de ciberseguridad color: rojo
para las redes sociales para las redes sociales
RECHAZA SOLICITUDES RECHAZA SOLICITUDES
INCOMODAS, INCOMODAS,
REPETITIVAS, EXIGENCIAS REPETITIVAS, EXIGENCIAS
Y CHANTAIJES Y CHANTAJES
S \. WV,
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iCarta

' el juego de ciberseguridad
@ para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

color: rojo

SIEMPRE TENDRAS
ALGUNA PERSONA ADULTA
DE CONFIANZA PARA
ESCUCHARTE O AYUDARTE

iCarta!

el juego de ciberseguridad
para las redes sociales

color: rojo

SIEMPRE TENDRAS
ALGUNA PERSONA ADULTA
DE CONFIANZA PARA
ESCUCHARTE O AYUDARTE

iCarta!

el juego de ciberseguridad
para las redes sociales

color: rojo

iCarta!

el juego de ciberseguridad
para las redes sociales

color: rojo

iCarta!

el juego de ciberseguridad
para las redes sociales

color: rojo

CONSULTA TUS DUDAS
CON LA LiNEA DE AYUDA
EN CIBERSEGURIDAD DE

INCIBE

. S

iCarta!

el juego de ciberseguridad
para las redes sociales

SIEMPRE TENDRAS CONSULTA TUS DUDAS
ALGUNA PERSONA ADULTA CON LA LiNEA DE AYUDA
DE CONFIANZA PARA EN CIBERSEGURIDAD DE
ESCUCHARTE O AYUDARTE INCIBE
\. . \ J
[ )

color: rojo

CONSULTA TUS DUDAS
CON LA LiNEA DE AYUDA
EN CIBERSEGURIDAD DE

INCIBE

\ ,
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' el juego de ciberseguridad
@ para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

Q

‘ AR AR

/A
/M4

color: amarillo

CREA UNA CONTRASENA
FUERTE Y NO LA
COMPARTAS CON NADIE

iCarta!

el juego de ciberseguridad
para las redes sociales

-
eoe
Usernamet @mailcom

‘ FoRk AR

/T
/W4

color: amarillo

CREA UNA CONTRASENA
FUERTE Y NO LA
COMPARTAS CON NADIE

iCarta!

el juego de ciberseguridad
para las redes sociales

Usernama@mail.com

‘ HohkAR AR

color: amarillo

CREA UNA CONTRASENA
FUERTE Y NO LA
COMPARTAS CON NADIE

iCarta!

el juego de ciberseguridad
para las redes sociales

color: amarillo

CONFIGURA LA

VERIFICACION EN DOS

PASOS (SEGURIDAD DE
CUENTA)

iCarta!

el juego de ciberseguridad
para las redes sociales

color: amarillo

CONFIGURA LA
VERIFICACION EN DOS
PASOS (SEGURIDAD DE

CUENTA)

iCarta!

el juego de ciberseguridad
para las redes sociales

color: amarillo

CONFIGURA LA
VERIFICACION EN DOS
PASOS (SEGURIDAD DE

CUENTA)
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o Ca rt q ' el juego de ciberseguridad
. @ para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

7\ e

color: amarillo

REVISA LAS OPCIONES

DE SEGURIDAD:

RECUPERACION DE
CUENTA, ALERTAS, ETC.

iCarta!

el juego de ciberseguridad
para las redes sociales

color: amarillo

REVISA LAS OPCIONES
DE SEGURIDAD:
RECUPERACION DE
CUENTA, ALERTAS, ETC.

iCarta!

el juego de ciberseguridad
para las redes sociales

color: amarillo

REVISA LAS OPCIONES

DE SEGURIDAD:

RECUPERACION DE
CUENTA, ALERTAS, ETC.

iCarta!

el juego de ciberseguridad
para las redes sociales

color: amarillo

INSTALA SOLO APP
CONFIABLES Y DESDE
TIENDAS OFICIALES
iREVISA SUS PERMISOS!

iCarta!

el juego de ciberseguridad
para las redes sociales

color: amarillo

INSTALA SOLO APP

CONFIABLES Y DESDE

TIENDAS OFICIALES

iREVISA SUS PERMISOS!

iCarta!

el juego de ciberseguridad
para las redes sociales

color: amarillo

INSTALA SOLO APP
CONFIABLES Y DESDE
TIENDAS OFICIALES
iREVISA SUS PERMISOS!

&

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION
DE ASUNTOS ECONOMICOS. INTELIGENCIA ARTIFICIAL
Y TRANSFORMACION DIGITAL

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

~
14 M INTERNET
|S4.|( SEGURA
FORKiDS

Cofinanciado por la Unién Europea . ) ?_af
Mecanismo «Conectar Europa» Ins@ie



iCarta

' el juego de ciberseguridad
@ para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

CONFIGURA LAS OPCIONES

DE PRIVACIDAD: COMPARTE

LO QUE QUIERES, SOLO CON
QUIEN QUIERAS

iCarta!

el juego de ciberseguridad
para las redes sociales

CONFIGURA LAS OPCIONES

DE PRIVACIDAD: COMPARTE

LO QUE QUIERES, SOLO CON
QUIEN QUIERAS

\.

.

iCarta!

el juego de ciberseguridad
para las redes sociales

CONFIGURA LAS OPCIONES

DE PRIVACIDAD: COMPARTE

LO QUE QUIERES, SOLO CON
QUIEN QUIERAS

iCarta!

el juego de ciberseguridad
para las redes sociales

J

Y

PIENSA ANTES DE
COMPARTIR: ;:TE APORTA
ALGO POSITIVO?, ;TE
PUEDE DANAR?, ;0 A
OTRA PERSONA?

iCarta!

el juego de ciberseguridad
para las redes sociales

PIENSA ANTES DE
COMPARTIR: ;:TE APORTA
ALGO POSITIVO?, :TE
PUEDE DANAR?, ;0 A
OTRA PERSONA?

iCarta!

el juego de ciberseguridad
para las redes sociales

y

Y

PIENSA ANTES DE
COMPARTIR: ;:TE APORTA
ALGO POSITIVO?, :TE
PUEDE DANAR?, ;0 A
OTRA PERSONA?
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' el juego de ciberseguridad
@ para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

EVITA RESPUESTAS EN
CALIENTE, TOMATE TU TIEMPO
Y PONTE EN EL LUGAR DE LA
OTRA PERSONA

iCarta!

el juego de ciberseguridad
para las redes sociales

EVITA RESPUESTAS EN
CALIENTE, TOMATE TU TIEMPO
Y PONTE EN EL LUGAR DE LA

OTRA PERSONA
.

\.

iCarta!

el juego de ciberseguridad
para las redes sociales

\ J

EVITA RESPUESTAS EN
CALIENTE, TOMATE TU TIEMPO
Y PONTE EN EL LUGAR DE LA
OTRA PERSONA

iCarta!

el juego de ciberseguridad
para las redes sociales

J

r

RESPETA, EN INTERNET ES
MUY FACIL CAER EN
MALENTENDIDOS, Y HACER
DANO A LOS DEMAS

\

\.

iCarta!

el juego de ciberseguridad
para las redes sociales

é )

RESPETA, EN INTERNET ES
MUY FACIL CAER EN
MALENTENDIDOS, Y HACER
DANO A LOS DEMAS

\. J

iCarta!

el juego de ciberseguridad
para las redes sociales

y

r

RESPETA, EN INTERNET ES
MUY FACIL CAER EN
MALENTENDIDOS, Y HACER
DANO A LOS DEMAS

\ J
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iCarta

' el juego de ciberseguridad
@ para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

o

AGREGA SOLO AMIGOS/AS
QUE CONOZCAS EN
REALIDAD, Y CON EL

ACUERDO DE TUS PADRES

iCarta!

el juego de ciberseguridad
para las redes sociales

Lb

AGREGA SOLO AMIGOS/AS AGREGA SOLO AMIGOS/AS
QUE CONOZCAS EN QUE CONOZCAS EN
REALIDAD, Y CON EL REALIDAD, Y CON EL
ACUERDO DE TUS PADRES ACUERDO DE TUS PADRES
\. S . J
é @ 4 )

©

RESPETATE, NO TOLERES

PETICIONES INCOMODAS,

EXIGENCIAS, INSULTOS O
HUMILLACIONES

iCarta!

el juego de ciberseguridad
para las redes sociales

\

RESPETATE, NO TOLERES

PETICIONES INCOMODAS,

EXIGENCIAS, INSULTOS O
HUMILLACIONES

S

iCarta!

el juego de ciberseguridad
para las redes sociales

\.
(

©
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\.

J
~

RESPETATE, NO TOLERES

PETICIONES INCOMODAS,

EXIGENCIAS, INSULTOS O
HUMILLACIONES

J
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iCarta

' el juego de ciberseguridad
@ para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

DESCONFiIA DE AMIGOS/AS DESCONFIA DE AMIGOS/AS
ONLINE ADULADORES, ONLINE ADULADORES,
DETALLISTAS O EXIGENTES DETALLISTAS O EXIGENTES
iSIGUEN SIENDO iSIGUEN SIENDO
DESCONOCIDOS! DESCONOCIDOS!

iCarta!

el juego de ciberseguridad
para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

DESCONFIA DE AMIGOS/AS

NO ALIMENTES AL TROL:
ONLINE ADULADORES,

IGNORA COMENTARIOS

DETALLISTAS O EXIGENTES

IRRESPETUOSOS,
iSIGUEN SIENDO
REPORTA Y BLOQUEA

iCarta!

el juego de ciberseguridad
para las redes sociales

iCarta!

el juego de ciberseguridad
para las redes sociales

\

NO ALIMENTES AL TROL:
IGNORA COMENTARIOS
IRRESPETUOSOS,
REPORTA Y BLOQUEA

S

iCarta!

el juego de ciberseguridad
para las redes sociales

NO ALIMENTES AL TROL:
IGNORA COMENTARIOS
IRRESPETUOSOS,
REPORTA Y BLOQUEA

\ y
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el juego de ciberseguridad
para las redes sociales

;Quieres ampliar la informacion? Entra en www.is4k es
y sigue aprendiendo sobre la seguridad en Internet.

Siempre que lo necesites, contacta gratuita y
confidencialmente con la Linea de Ayuda en
Ciberseguridad de INCIBE:

TU AYUDA EN 7
CIBERSEGURIDAD @ @? ms
sincibe_

017

900116117 @INCIBEO17
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		Nombre de regla		Estado		Descripción



		Campos de formulario etiquetados		Realizado		Todos los campos del formulario están etiquetados



		Descripciones de campos		Realizado		Todos los campos de formulario tienen una descripción



		Texto alternativo





		Nombre de regla		Estado		Descripción



		Texto alternativo de figuras		Realizado		Las figuras requieren texto alternativo



		Texto alternativo anidado		Realizado		Texto alternativo que nunca se leerá



		Asociado con contenido		Realizado		El texto alternativo debe estar asociado a algún contenido



		Oculta la anotación		Realizado		El texto alternativo no debe ocultar la anotación



		Texto alternativo de otros elementos		Realizado		Otros elementos que requieren texto alternativo



		Tablas





		Nombre de regla		Estado		Descripción



		Filas		Realizado		TR debe ser un elemento secundario de Table, THead, TBody o TFoot



		TH y TD		Realizado		TH y TD deben ser elementos secundarios de TR



		Encabezados		Realizado		Las tablas deben tener encabezados



		Regularidad		Realizado		Las tablas deben contener el mismo número de columnas en cada fila y de filas en cada columna.



		Resumen		Realizado		Las tablas deben tener un resumen



		Listas





		Nombre de regla		Estado		Descripción



		Elementos de la lista		Realizado		LI debe ser un elemento secundario de L



		Lbl y LBody		Realizado		Lbl y LBody deben ser elementos secundarios de LI



		Encabezados
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		Anidación apropiada		Realizado		Anidación apropiada
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