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Almacenamiento en dispositivos extraibles. Politicas de seguridad para la pyme

« ALMACENAMIENTO EN
DISPOSITIVOS EXTRAIBLES

1.1 ANTECEDENTES

Los dispositivos de almacenamiento extraibles (memorias USB, discos duros portatiles,
tarjetas de memoria, CD, etc.) permiten una transferencia rapida y directa de informacién. Hoy
en dia son imprescindibles y muy utilizados. Debemos aplicar las medidas de seguridad
que este tipo de dispositivos requieren por su susceptibilidad al robo, manipulacion, extravio e
infeccion por virus.

La empresa debe decidir si se permite el uso de dispositivos de almacenamiento externo, y de
ser asi, debe disponer de una normativa que contemple en qué situaciones pueden utilizarse y
qué tipo de informacion se permite guardar en ellos.

Si se necesita almacenar informacion sensible o confidencial se utilizaran dispositivos externos
corporativos debidamente protegidos, se almacenaran en lugares seguros y se informara al
responsable si ocurre algin incidente (robo, pérdida, infeccion del dispositivo, etc.).

En el caso de que se permita el uso de dispositivos personales BYOD [1], de sus siglas en inglés
Bring Your Own Device, (dispositivos extraibles propiedad del empleado), se aplicaran las normas
de seguridad recogidas en la politica correspondiente.

Para asegurar la informacion contenida en los dispositivos extraibles tendremos que aplicar
medidas de seguridad como: cifrar los datos almacenados, establecer permisos de acceso,
cambiar periddicamente la contrasefia, etc. [2]

Porotrolado, sera muyimportante hacer copias de seguridad de lainformacién almacenada,
asi como establecer un sistema de prevencion de pérdida datos (DLP). Todo ello con la finalidad
de proteger la informacién contenida en los dispositivos.

Otrodelosaspectosimportantesateneren cuentaeslaeliminaciondelainformacionalmacenada.
Para asegurar que estos datos no volveran a ser accesibles, debemos utilizar los métodos de
borrado seguro: destruccion fisica del dispositivo, desmagnetizacion o sobreescritura [3], segun
convenga en cada caso.

En definitiva, debemos aplicar las medidas de seguridad que este tipo de dispositivos requieren,
asi como concienciar a los empleados para su buen uso. De esta forma protegeremos tanto la
informacion contenida en ellos como la de los dispositivos a los que se conectan.
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1.2 OBJETIVOS

Establecer unas normas de uso de los dispositivos extraibles que garanticen la seguridad de
la informacion corporativa que almacenan y la de los equipos a los que se conectan.

1.3 CHECKLIST

A continuacion, se incluyen una serie de
controles para revisar el cumplimiento
de la politica de seguridad en lo relativo
a almacenamiento en dispositivos
extraibles.

Los controles se clasificaran en dos niveles de
complejidad:

P Basico (B): el esfuerzo y los recursos
necesarios paraimplantarlo sonasumibles.
Se puede aplicar a través del uso de
funcionalidades sencillas ya incorporadas
en las aplicaciones mas comunes. Se
previenen ataques mediante la instalacion
de herramientasdeseguridad elementales.

P Avanzado (A): el esfuerzo vy los recursos
necesarios  para implantarlo  son
considerables. Se necesitan programas
que requieren configuraciones complejas.
Se pueden precisar mecanismos de
recuperacion ante fallos.

Los controles podran tener el siguiente
alcance:

P Procesos (PRO): aplica a la direccion o al
personal de gestion.

P Tecnologia (TEC): aplica al personal
técnico especializado.

» Personas (PER): aplica a todo el personal.
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1.3 CHECKLIST

Nivel Alcance Control

Normativa de almacenamiento en dispositivos extraibles.
Elaboras una normativa especifica para el uso de dispositivos |:|
extraibles (dispositivos autorizados, condiciones de uso, c6mo

se accede a la informacion, configuraciones de seguridad, etc.).

B PRO

Concienciacion de los empleados. Involucras a los usuarios en |:|

B PRO - . o .
la proteccion de estos dispositivos y los datos que contienen.

Alternativas a los medios de almacenamiento extraible.
Implementas alternativas para evitar la necesidad de utilizar D
dispositivos de almacenamiento externo (repositorios
comunes, clouds autorizados, etc.).

B PRO/TEC

Registro de usuarios y dispositivos. Mantienes un registro
B TEC actualizado con usuarios, dispositivos y privilegios de acceso |:|
Utilizas herramientas software de gestion de dispositivos.

Aplicar medidas técnicas para garantizar un almacenamiento
seguro de la informacion.

Aplicas medidas para el almacenamiento seguro de la
informacioén en el dispositivo extraible (cifrado de datos,
autenticacion, cambio periédico de contrasefias, etc.).

Aplicas medidas para el almacenamiento seguro de la I:l

B TEC informacion en los dispositivos a los que se conecta

(autenticacion, bloqueo de dispositivos no autorizados,

deshabilitar puertos USB, andlisis de los dispositivos previo a
Su ejecucion, etc.).

Aplicas medidas para el almacenamiento seguro de la

informacion en los documentos que se transfieren (control de
accesos, cifrado, etc.).

Cumplimiento de la normativa. Conoces y aceptas la
B PER normativa corporativa vigente para el uso de dispositivos
extraibles en actividades de la empresa.

Auditorias. Realizas auditorias periédicamente para la

B TEC -,
evaluacién de los controles.

Revisado por: Fecha:
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1.4 PUNTOS CLAVE

Los puntos clave de esta politica son:

P Normativa de almacenamiento en dispositivos extraibles. Si no disponemos ain de
ella tendremos que elaborar una normativa que regule el uso de dispositivos extraibles que
incluya:

Llevar un registro de los dispositivos autorizados.

Definir en qué condiciones 0 casos se permite su Uso.

Definir como se accede y si la informacion debe ir cifrada.

Establecer las configuraciones de seguridad necesarias para poder utilizarlos, etc.

Para la elaboracion de la normativa de almacenamiento podemos basarnos en normativas
de cumplimiento opcional, tales como la ISO/IEC 27001.

P Concienciacion de los empleados. El robo o extravio, la manipulaciéon, y la infeccion
por virus de los dispositivos extraibles son las causas mas frecuentes por las que puede
perderse la informacion contenida en ellos. Por eso es importante involucrar a los usuarios
en la proteccion, vigilancia y buen uso de estos dispositivos, concienciandolos [4] de la
trascendencia del cuidado de los mismos y de los datos que contienen.

P> Alternativas a los medios de almacenamiento extraible. Para evitar la necesidad del
uso de estos soportes pueden implantarse las siguientes alternativas:

Utilizar repositorios comunes para el intercambio de informacion [5].
Implantar la posibilidad de acceso remoto para poder trabajar desde fuera de la oficina.

Usar los servicios de almacenamiento en la nube autorizados por la organizacion [6].

Financiado por Plan de o i i rotege
- la Unién Europea ﬁﬁg SEEsPANA EAI:AI\“LTTI?AstomAcmN DIGITAL "::r:ls';z:ra:algirgn < | [—I c Ib E - %-. EJEI'I'IP?'ESE

NextGenerationEU LTSS Qv Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD




Almacenamiento en dispositivos extraibles. Politicas de seguridad para la pyme

1.4 PUNTOS CLAVE

P> Registro de usuarios y dispositivos. Tenemos que mantener un inventario que incluya un
identificador para cada dispositivo y, ademas, detallando los privilegios de acceso asignados
a cada usuario que los necesite.

Utilizar herramientas que faciliten la gestion de los dispositivos inventariados de manera
centralizada. Estas soluciones permiten la monitorizacion y administracion de los
dispositivos.

P Aplicar medidas técnicas para garantizar un almacenamiento seguro de la
informacioén. Estas medidas podran aplicarse tanto sobre el dispositivo extraible como
sobre los dispositivos a los que se conecta o sobre los documentos. Por ejemplo:

Sobre el dispositivo extraible:

+ Programar cambios peri¢dicos de contrasefia de acceso al dispositivo.
Sobre los dispositivos a los que se conectan:

+Implementar mecanismos de autenticacion de usuarios.

+ Bvitar que dispositivos no registrados puedan conectarse a cualquier equipo de la
organizacion.

+ Desactivar la opcidon de autoarranque en los equipos para no permitir posibles
ejecucionesautomaticas nodeseadas cuandolosdispositivos extraibles sonenchufados.

+ Deshabilitar por defecto los puertos USB y habilitarlos para el personal que necesite
dicha funcionalidad de manera periddica o gestione ficheros de gran tamafio.

+Realizar un andlisis de los dispositivos USB previo a su ejecucion.
Sobre los documentos que se transfieren:
- Establecer control de accesos con permisos de lectura, escritura y ejecucion.

+ Implementar mecanismos de cifrado de la documentacion [7].

P Cumplimiento de la normativa. Tendremos que comunicar esta normativa y asegurarnos
de que los empleados la conocen y se comprometen a cumplirla antes de utilizar dispositivos
extraibles en el entorno de trabajo. De esta forma, aseguraremos que todos los empleados
conocen, entienden y acatan las normas y medidas de proteccion.

P Auditorias. Realizas auditorias con regularidad para evaluar la efectividad de los controles
técnicos. Este proceso se debe realizar de manera periddica para garantizar que se cumplen
las medidas tomadas de manera satisfactoria, 0 en su defecto, tomar las medidas oportunas
para corregir o mitigar los riesgos.
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