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Ciberseguridad para directivos no técnicos. Politicas de seguridad para la pyme

« CIBERSEGURIDAD PARA
DIRECTIVOS NO TECNICOS

1.1 ANTECEDENTES

Las ciberamenazas y ciberataques pueden afectar gravemente a la continuidad del
negocio, dafiar la reputacion empresarial y provocar grandes pérdidas econémicas, asi
como enfrentarse a graves sanciones. No es preciso ser un experto en ciberseguridad
para prevenir estos riesgos, pero si estar concienciado de su existencia y establecer
Ciertas reglas basicas de seguridad.

La direccion de una empresa juega un papel fundamental en ciberseguridad de la
organizacion. Aunque no se disponga de conocimientos técnicos, se pueden tomar
decisiones estratégicas que reduzcan significativamente los riesgos. En esta politica se
guiara al empresario no técnico para disponer de las nociones basicas para reducir los
riesgos de su empresa en materia de ciberseguridad.
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Ciberseguridad para directivos no técnicos. Politicas de seguridad para la pyme

1.2 OBJETIVOS

P Establecer unas pautas practicas de ciberseguridad facil de seguir por empresariosy
responsables de pequefias y medianas empresas que no dispongan de un perfil técnico.

P Proteger la informacién de las empresas, los datos de los clientes, empleados y
proveedores frente a pérdidas, robo o accesos no autorizados.

p Integrar la ciberseguridad como un pilar fundamental de la gestion diaria del negocio.

1.3 CHECKLIST

A continuacion, se incluye una serie de
controles para revisar el cumplimiento de la
politica de seguridad en lo relativo al uso de
los dispositivos méviles corporativos.

Los controles se clasificaran en dos niveles de
complejidad:

p Basico (B): el esfuerzoy los recursos
pecesarios  para  implantarlo
asumibles. Se puede aplicar a través del
uso de funcionalidades sencillas ya
incorporadas en las aplicaciones mas
comunes. Se previenen ataques mediante
la instalacion de herramientas de
seguridad elementales.

P Avanzado (A): el esfuerzo y los recursos
necesarios  para  implantarlo

son considerables. Se necesitan
programas que requieren configuraciones
complejas. Se pueden precisar

mecanismos de recuperacion ante fallos.

Los controles podran tener el siguiente
alcance:

p Procesos (PRO): aplica a la direccion o al
personal de gestion.

p Tecnologia (TEC): aplica al personal
técnico especializado.
p Personas (PER): aplica a todo el personal.
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1.3 CHECKLIST

Nivel

Alcance

Clausulas contractuales. Establecer en el contrato

B PRO compromisos basicos del uso responsable de la informacion
y los dispositivos
Acuerdos de confidencialidad. Disponer de acuerdos de
PRO confidencialidad para los empleados y proveedores que
B y
tengan acceso a informacion de la compafia
PRO/PER Formacioén en ciberseguridad. Estar formado y formar a los
B trabajadores ayuda a fomentar una cultura de ciberseguridad
B PRO/TEC Revocacion de permisos. Establecer procedimientos cuando
un empleado finaliza la relacién laboral con la empresa
Control de accesos. Mantener un control de los usuarios que
A PRO/TEC acceden a qué tipo de informacién para evitar fugas de
informacion
B PRO/PER Seguridad en el teletrabajo. Medidas de seguridad para
trabajar fuera de las instalaciones de la empresa
B PRO/PER Politicas de seguridad. Crear y comunicar politicas de
seguridad para reducir riesgos
A PRO Procedimientos de finalizacién de relacién laboral. A la hora
de publicar usas el sentido comun, teniendo en cuenta como
puede afectar a la imagen
B PRO Politicas de sanciones. Aplicar sanciones por incumplimiento
de normas de seguridad
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1.4 PUNTOS CLAVE

Los puntos clave de esta politica son:

p Clausulas contractuales. Incluir compromisos basicos sobre el uso responsable de la
informacion y los dispositivos empresariales en los contratos laborales, tanto con empleados
como con proveedores. Ayuda a dar a conocer a los empleados las politicas de uso del
material e informacion de la organizacion para proteger los datos, asegurar la
confidencialidad y garantizar el uso adecuados de los equipos y sistemas de la organizacion.

p Acuerdos de confidencialidad. Disponer de acuerdos de confidencialidad para los
empleados y proveedores que tengan acceso a la informacion sensible de la compafifa. Se
debe disponer de un acuerdo de confidencialidad que debe ser firmados por dichos
empleados. Es recomendable incluir en dicho documento los datos considerados
confidenciales, las acciones permitidas sobre dicha informacion y las consecuencias de
romper dicho acuerdo.

P Formacién basica en ciberseguridad [1]. Aunque no se disponga de un perfil técnico se
recomienda formarse a nivel basico de ciberseguridad para proteger los activos mas
importantes de la empresa. Para ello, se recomienda estar formado y lo mas importante,
formar a los empleados de la compafila mediante sesiones o videos explicativos que
permitan al empleado conocer, por ejemplo, como identificar correos de phishing o generar
contrasefias robustas para el acceso a las diferentes herramientas de la organizacion.

P Control de accesos. Mantener un control de las personas que acceden a qué recursos es
imprescindible para evitar fugas de informacion, ya sean intencionadas o involuntarias. Se
recomienda crear cuentas personalizadas y definir los niveles de acceso segun el rol asignado
dentro de la organizacion.

P Seguridad en el teletrabajo [3]. Muchas empresas optan por esta opcién para sus
trabajadores, por ello es necesario conocer que medidas aplicar para poder trabajar de
manera segura fuera de las instalaciones de la empresa. Para ello es necesario contar con
politicas y normas que definan al menos:

* Uso de contrasefas robustas y administrador de contrasefias [4],
e Uso de redes confiables, evitar uso de redes wifi publicas [5],

* Mantener los equipos actualizados [6] y con antivirus,

* No compartir el equipo de trabajo con terceras personas [7].

P Aceptacion de politicas. Es fundamental disponer de politicas de ciberseguridad que
reduzcan los riesgos. No obstante, es imprescindible comunicarlas a los empleados de la
manera adecuada para que puedan comprenderlas y ponerlas en uso. Entregar, explicary
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1.4 PUNTOS CLAVE

hacer firmar un documento breve donde se expliquen las principales normas de
seguridad de la empresa y ofrecer ayuda para aquellos empleados que tengan dudas
sobre su uso es fundamental.

P Politica de sanciones. Informar a los empleados que el incumplimiento de alguna de las
normas de seguridad de la empresa conllevara sanciones. Compartir informacion sin
permiso, instalar software no autorizado o permitir accesos a terceros puede incurrir en
sanciones.

P Finalizacién de contrato. Cuando un empleado finaliza la relacién contractual con la
empresa es necesario:
* Recoger todos los dispositivos propiedad de la compafiia otorgados durante la relacion
laboral.
e Eliminar los accesos a cuentas, correos, aplicaciones y archivos compartidos.
* Reiterar el compromiso de confidencialidad incluso una vez finalizada la relacion
contractual.

P Revocacion de permisos. Cuando se finaliza una relacién o contrato laboral con un
empleado es necesario desactivar sus accesos a los sistemas e informacion de la
organizacion con la mayor celeridad posible desde su marcha. De esta manera se reduce el
riesgo de uso indebido de la informacion.
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