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1. USO DE DISPOSITIVOS MOVILES NO CORPORATIVOS
(BYOD)

1.1. Antecedentes

El uso de dispositivos personales (portétiles, smartphones, tablets), propiedad del
empleado, en el ambito corporativo es lo que se conoce como BYOD (Bring Your Own
Device) [8]. Se trata de una practica muy frecuente, por lo tanto se debe prestar una
especial atencién para que su uso no comprometa la seguridad de la informacion de la
empresa.

Existen ciertos riesgos que debemos conocer antes de permitir el uso de dispositivos
personales en el &mbito corporativo:

® Laexposicion a redes inseguras en el ambito personal. Este tipo de conexién podria
tener como consecuencia que la informacién corporativa fuera accesible o pudiera
ser interceptada por terceras personas no autorizadas.

® La instalacion de aplicaciones que solicitan permisos para acceder a partes del
dispositivo donde puede haberse almacenado informacion sensible, e incluso
solicitar la activacion de la geolocalizacion.

B Lainexistencia de mecanismos de control de acceso a los dispositivos y la ausencia
de medidas de seguridad en cuanto al almacenamiento de la informacion. Si alguien
tuviera acceso a nuestro dispositivo no tendria ninguna dificultad a la hora de
acceder o extraer informacion confidencial.

B La carencia de herramientas antivirus y de una normativa de actualizaciones
adecuada. Actualizar las aplicaciones y disponer de un antivirus protegen al
terminal de posibles ataques y accesos no autorizados.

B La opcién (activada) de recordar y usar contrasefias de forma automatizada para
acceder a redes, aplicaciones, sitios web, etc. Si alguien tuviera acceso al
dispositivo no necesitaria disponer de las credenciales de usuario para acceder a
la informacion.

Una vez establecida la politica de seguridad relativa al uso seguro de los dispositivos
personales para el trabajo, debe ponerse en conocimiento de los empleados y ser aceptada
por los mismos antes de que utilicen sus dispositivos para acceder a aplicaciones o tratar
con informacién de la empresa.

1.2. Objetivos

Establecer las normas gque garanticen la seguridad de la informacion si se permite el uso
de los dispositivos personales en el &mbito corporativo.
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1.3. Checklist

A continuacién se incluyen una serie de controles para revisar el cumplimiento de la politica
de seguridad en lo relativo al uso de dispositivos moviles no corporativos (BYOD).

Los controles se clasificaran en dos niveles de complejidad:

B Basico (B): el esfuerzo y los recursos necesarios para implantarlo son asumibles.
Se puede aplicar a través del uso de funcionalidades sencillas ya incorporadas en
las aplicaciones mas comunes. Se previenen ataques mediante la instalacion de
herramientas de seguridad elementales.

B Avanzado (A): el esfuerzo y los recursos necesarios para implantarlo son
considerables. Se necesitan programas que requieren configuraciones complejas.
Se pueden precisar mecanismos de recuperacion ante fallos.

Los controles podran tener el siguiente alcance:

B Procesos (PRO): aplica a la direccién o al personal de gestion.
® Tecnologia (TEC): aplica al personal técnico especializado.
® Personas (PER): aplica a todo el personal.

NIVEL ALCANCE CONTROL

Normas y procedimientos BYOD
Elaboras normas y procedimientos especificos si
permites BYOD en tu empresa (usos permitidos, O
antivirus, actualizacién, configuraciones,...)
Prohibicion de uso de dispositivos manipulados
B PRO Prohibes el uso de dispositivos rooteados o a los que | []
se ha realizado jailbreak.
Concienciacién de los empleados
Involucras a los usuarios en la proteccién de sus [

B PRO

B PRO : . " .
propios dispositivos y de los datos que contienen o a
los que pueden acceder.
Formacion de los empleados
Proporcionas a tus empleados charlas o formacion
B PRO P P [

sobre cémo proteger sus dispositivos (contrasefias,
actualizaciones, permisos, etc.).

Limitar el acceso aredes externas

B PRO Prohibes el uso de redes inalambricas externas no | []
corporativas salvo 3G/4G.

Lista de aplicaciones no permitidas
B PRO/TEC Mantienes una lista de aplicaciones no permitidasy la | []
difundes entre tus empleados.

Controlar el almacenamiento en la nube de datos
corporativos [
Supervisas el uso de aplicaciones de
almacenamiento en la nube.

B PRO/TEC
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Proceso de borrado de la informacion
Aplicas una normativa de entrega/eliminacion de la n

B PRO/TEC informacién de sus dispositivos cuando el empleado
abandona la empresa.
Control de acceso alared
Implementas un control de acceso (autenticacion con

A TEC P ( ]

contrasefias, doble factor, VPN...) ala red corporativa
desde estos dispositivos.

Control de usuarios y dispositivos

B TEC Mantienes uno registro actualizado con usuarios, | []
dispositivos y privilegios de acceso.

Aplicar medidas técnicas para garantizar un
almacenamiento seguro de la informacién en los
dispositivos

B TEC Instalas y  configuras medidas para el O
almacenamiento seguro a la informacién
(clasificacion de informacion, cifrado de datos, etc.)
Bloqueo programado

B TEC/PER Configuras el bloqueo automatico del dispositivo tras | [_]
un periodo de inactividad.

Extravio de dispositivos

Configuras medidas de seguridad para proteger la
informacion  corporativa en los  dispositivos n

A TEC/PER (localizacion, bloqueo de pantalla, borrado remoto de
datos y seguimiento de las aplicaciones ejecutadas)
en caso de extravio.
Desconexion wifi y Bluethooth

B PER Desaqtivas_e_n el teléfono la busqueda de redes wifi y n
de dispositivos via Bluetooth cuando no son
necesarios.
Cumplimiento de la normativa

5 PER Conoces y aceptas la normativa corporativa vigente [
para el uso de tus dispositivos en actividades de la
empresa.

Revisado por: Fecha:
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1.4. Puntos clave

Los puntos clave de esta politica son:

Normas y procedimientos BYOD [1]. El empresario elaborard normas y
procedimientos especificos que regulen el uso de dispositivos BYOD (listado de
dispositivos autorizados, en qué condiciones se permite su uso, como se accede a
la informacion, configuraciones de seguridad necesarias para poder utilizarlos, etc.).
Prohibicion de uso de dispositivos manipulados. Se recomienda prohibir el uso
de dispositivos rooteados o a los que se les ha hecho jailbreak ya que permiten la
instalacion de aplicaciones de repositorios no oficiales.

Concienciacion de los empleados. Los dispositivos como el teléfono mévil o el
portatil son susceptibles de robo. Por ello es importante involucrar a los usuarios en
la proteccién de sus propios dispositivos concienciandolos de la trascendencia de
la proteccion del mismo y de los datos que contiene.

Formaciéon de los empleados [2]. Proporcionaremos a los empleados formacion
suficiente para un uso seguro de los dispositivos. Por ejemplo han de saber:

configurar los pardmetros de seguridad de los dispositivos;

actualizar tanto el sistema operativo como las aplicaciones periédicamente
(en especial el antivirus);

no instalar aplicaciones que exijan permisos que pongan en riesgo la
informacién confidencial (acceso a la agenda, geolocalizacion, etc.);
bloquear los dispositivos con contrasefia y activar el bloqueo automatico tras
un periodo corto de inactividad;

no desatender los dispositivos al viajar en transporte publico.

Limitar el acceso aredes desconocidas [3]. Los usuarios deben conocer que es
preferible optar por la conexién de datos de su mévil 3G/4G/.. cuando las redes
inaldmbricas disponibles sean desconocidas. Estas redes wifi deben considerarse
inseguras.

Lista de aplicaciones no recomendadas. Estableceremos una lista de tipos de
aplicaciones que no se podran instalar en estos dispositivos por el peligro que
suponen para la informacion corporativa. Estas aplicaciones pueden requerir para
su instalacion acceso a datos confidenciales de la organizacién (datos de la agenda,
geolocalizacion del terminal, etc.).

Controlar el almacenamiento de datos corporativos. Las aplicaciones
personales en los dispositivos mdviles para el tratamiento de datos en la nube no
son tan seguras como las empresariales por lo que hay que prestar especial
atencion a este intercambio de archivos [4]. Se puede permitir la consulta de
informacién en la nube pero se recomienda no actualizarla desde estos dispositivos
personales.

Proceso de borrado de la informacion. Estableceremos el proceso a seguir para
entregar/eliminar la informacibn en estos dispositivos cuando el empleado
abandona la empresa.

Control de acceso alared. El acceso a la red corporativa a través de dispositivos
personales debe estar integrado en el sistema de control de accesos (autenticacion,
doble factor,...). De esta forma el empleado debe acreditar su identidad antes de
acceder a los servicios de la red corporativa. Para mayor seguridad la empresa
puede proporcionar a sus empleados acceso mediante red privada virtual (VPN)
gue cifra las comunicaciones.
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B Control de usuarios y dispositivos. Mantendremos un registro de usuarios y
dispositivos que tienen acceso a los datos y aplicaciones de la empresa, detallando
los privilegios de seguridad asignados para autorizar el acceso tanto a esos
usuarios como a los dispositivos.

m Aplicar medidas técnicas para garantizar un almacenamiento seguro de la
informacién en los dispositivos. Por ejemplo:

Implementaremos en los dispositivos mecanismos de cifrado de la
documentacion ademas de los de autenticacion de usuarios.

Impediremos guardar de forma automatica las credenciales de usuarios
asociadas a las herramientas corporativas.

® Bloqueo programado. Configuraremos el dispositivo para que se bloguee
automaticamente tras un periodo de inactividad.

B Extravio de dispositivos. Ante la posibilidad de pérdida o extravio de este tipo de
dispositivos, estableceremos las siguientes medidas:

Localizacion mediante GPS, wifi o la informacion de la antena de telefonia
con la que esté conectado el dispositivo. Una vez marcado como «perdido»,
el Smartphone empieza a enviar los datos de su ubicacion de manera
constante a una cuenta previamente configurada (correo, SMS, central de
control...).

Tener siempre activado el bloqueo de pantalla del terminal. En caso
contrario se bloqueara de manera remota.

Borrado remoto de datos: esta opcion permite que los datos contenidos en
el dispositivo se borren de manera remota, impidiendo su utilizaciéon por un
usuario no legitimo.

Vigilar las aplicaciones que se ejecutan. El seguimiento de las llamadas
efectuadas y las redes sociales accedidas entre otros, suelen ser datos
suficientes para obtener nombres, apellidos y hasta direcciones de un
posible delincuente.

m Desconexion wifi y Bluethooth. Se desactivara en el teléfono la blsqueda de
redes wifi y de dispositivos via Bluetooth cuando no sean necesarios.

B Cumplimiento de la normativa. Nos aseguraremos que los empleados conocen la
normativa corporativa y se comprometen a cumplirla antes de la incorporacion de
sus dispositivos personales al entorno de trabajo.
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