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PERSONAL 

TÉCNICO 

Determinar el software qué debe 
ser actualizado. 

Realizas un listado del software existente en 

la empresa para incluirlo en el plan de 

actualizaciones. 

Registro de actualizaciones . 

Registras cada una de las 

actualizaciones y parches que instalas. 

Probar las actualizaciones. 

Analizas y contrastas en un entorno de 

pruebas las actualizaciones que deseas 

instalar. 
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INSTITUTO NACIONAL DE CIBERSEGURIDAD 

Actualizaciones de software 

Determinar cuándo y qué 
actualizaciones instalar. 

Revisas las características y los requisitos 

de las actualizaciones y parches antes de 

instalarlos. 

Deshacer los cambios. 

con mecanismos y 
procedimientos para deshacer los 

cambios sufridos tras ejecutar una 

actualización en caso de no resultar 

conveniente. 

Configuración de un sistema de 
alertas. 

Tienes configurado un sistema de 

alertas para recibir avisos y

notificaciones sobre vulnerabilidades, 

actualizaciones y parches de seguridad. 

Herramientas de diagnóstico y 
actualización. 

herramientas de 

autodiagnóstico para detectar software 

no actualizado en tus equipos. 
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