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1. EJERCICIO 1

La sanitizacion de variables de entrada es fundamental como vimos en el seminario web.
En este caso presentamos la libreria “sanitize” que nos va a permitir realizar este trabajo
para HTML y directorios en GO.

https://github.com/kennygrant/sanitize

Podremos hacer la sanitizacion de las siguientes funciones:

Acentos: reemplaza un conjunto de caracteres acentuados con su equivalente ASCII.

sanitize.Accents(s string) string

Nombres de fichero: normaliza la ruta y nombre de ficheros de forma segura para su uso.

sanitize.BaseName(s string) string

Reemplazo de entidades HTML: escapa caracteres “<” y “>” para evitar ser interpretado
como codigo HTML por navegadores.

sanitize.HTML(s string) string

Reemplazo de entidades HTML con filtro: realiza el mismo proceso que el anterior, pero
dejando como cédigo los tags indicados en los parametros de la funcion.

sanitize.HTMLAllowing(s string, args...[]string) (string, error)

Path: procesa la URL para que sea segura.

sanitize.Path(s string) string

Como hemos visto anteriormente, gracias a esta libreria y los ejemplos anteriores,
podemos securizar las entradas.
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2. EJERCICIO 2

En este ejercicio de investigacion veremos las herramientas mas utilizadas para identificar
los directorios de una aplicacion, cémo esta construida y, finalmente, como se realizaria
una validacién de entradas con el objeto de obtener errores en la aplicacion web. Este tipo
de técnicas también son utilizadas para la identificacién de vulnerabilidades y también en
un pentesting.

La obtencidn de informacion es fundamental cuando se buscan errores que no son poco
profundos. Algunas herramientas que nos ayudaran de manera rapida y como extension
de Chrome son:

« > c e

WY WordPress
CMS
Blog

PHP
Programming Language
& jQuery
JavaScript Framework
Google Analytics

Analytics

Gravatar
Miscellaneous

Figura 1 Wappalyzer

'E BuiltWith Technology Loc. _
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Figura 2 BuiltWith Technology Profiler
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Retire.js

What you require you must also retire

There is a plethora of JavaScript libraries for use on the web and in node.js apps out there. This
greatly simplifies, but we need to stay update on security fixes. "Using Components with Known
Vulnerabilities" is now a part of the OWASP Top 10 and insecure libraries can pose a huge risk for

your webapp. The goal of Retire.js is to help you detect use of version with known vulnerabilities.
Retire.js has these parts:

1. A command line scanner

2. A grunt plugin

3. A Chrome extension

4. A Firefox extension

5. Burp and OWASP Zap plugin

Figura 3 Retire.js
Las extensiones anteriores son solo algunos de los métodos que puede utilizar para
obtener informacién y realizar un perfilado correcto de la aplicacion web.

Si a la hora de identificar la aplicacion web se obtiene un CMS (Content Management
System), se pueden utilizar herramientas especificas:

OPEN SOURCE CMS SCANNER

Figura 4 CMSmap
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‘ WPScan

Figura 5 WPScan

Muchas veces es un arte identificar las rutas donde se encuentran las aplicaciones
corriendo y en especial sus directorios. Para ello, se puede utilizar la herramienta Linkclump
para facilitar esta labor.

Weeloome 1o e oplions page, whese you can change fe dalaut behaviow and add new
achans, Fyou ks forgatien kow inkclomp works Then dick gude fara ramnder. Saurca
codde 1= available an GilHuD. Yau can fied me on teilles fibaphiackin

Guidk

I:In woat love inkelump? Than please leavs arabrg, ibwill anby laka a faw saconds, Thank
W o}

——

Actions

Opaned as New Tahs
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= SMaM sekcl 6n
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Dehali Exil
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Figura 6 Linkclump
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Otro tipo de herramienta que la comunidad utiliza para descubrir directorios seria Dirbuster.

—
OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing 26
File Options About Help

Target URL (eg http://example.com: 80/)

Work Method () Use GET requests only (=) Auto Switch (HEAD and GET)
Mumber Of Threads 10 Threads [ ]| Go Faster
Select scanning type: (3) List based brute force () Pure Brute Force

File with list of dirsffiles

[ | l:,,, BmwseJ [ © st Info |

Select starting options: (+) Standard start point () URL Fuz
[#] Brute Force Dirs [¥] Be Recursive Dir to start with [/
[ Brute Force Files []Use Blank Extension File extension |php
Bl it | I> start

Please complete the test details

Figura 7 Dirbuster

Por ultimo, cuando tengamos correctamente identificada la aplicacion y el directorio de la
aplicacion, se podria analizar las variables de entrada a la misma mediante POST o GET.

Gracias a BurpSuite y su médulo Intruder se podria realizar este tipo de acciones:

[ Target T Proxy T Spider T Scanner T Intruder T Repeater T Seguencer T Deco

1 x I
Target | Positions ] Payloads Iﬂptinns ]

2| Payload Positions

Configure the positions where payloads will be inserted into the base re

Attack type: |-Sniper

POST /example?pl=Splwal 8L p2=Sp2val® HTTP/1.0
Cookie: c=8Scwal%
Content-Length: 17

pIi=Sp3val§kpi=Fpival§

Figura 8 BurpSuite

Dentro del siguiente enlace podras encontrar un pequefio manual sobre como proceder
para utilizar el modulo Intruder, asi como una web para realizar las pruebas de testing.
http://testphp.vulnweb.com/login.php
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