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1. EJERCICIOS PRACTICOS

1.1. Exportar contrasefas del gestor

En este ejercicio vamos a guardar en un fichero todas las contrasefias almacenadas para
poder importarlas en un futuro o para tener un fichero intermedio estructurado que
podamos utilizar en nuestros lenguajes de programacion favoritos.

1.1.1. Exportar desde la extension BitWarden.
Iniciamos la aplicacion introduciendo nuestra contrasefia maestra.

Bitwarden

Archivo Editar Ver Cuenta Ventana Ayuda

Tu caja fuerte esta blogueada. Verifica tu
contrasefia maestra para continuar.

Contrasefia maestra
@
FEEF B ERE RN
Conectado como xaxefd1410@|agsixtome.com en
bitwarden.com.
& Desbloquear Cerrar sesion

Figura 1 - Pantalla de inicio con la contrasefia maestra

Una vez estemos autenticados, hacemos clic en “Archivo” y “Exportar caja fuerte”.
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Bitwarden
Archivo Editar Ver Cuenta Ventana Ayuda

Anadir nueva entrada Ctrl+N

:n caja fuerte

Anadir nt

0m
Ejemplo

Ckrl + Coma

Cerl+L

salir de Bitwarden Ctrl+Q

CARPETAS

~ Sin carpeta

Figura 2 - Exportar caja fuerte

Nos pedird de nuevo nuestra contrasefia maestra y un formato de datos para la
exportacion: “json” o “csv”’. Procedemos a hacer clic en el boton del recuadro rojo.

Bitwarden

Archivo Editar Ver Cuenta Ventana Ayuda

EXPORTAR CAJA FUERTE
Formato de archivo

Json

Contrasefa maestra

@

Introduce tu contrasefia maestra para exportar la informacién de tu caja fuerte.

ADVERTENCIA: Esta exportacion contiene tus datos de la caja fuerte enun
formato no cifrado. No deberias almacenar o enviar el archivo exportado por
canales no seguros (como el correo electrénico). Eliminalo inmediatamente
cuando termines de utilizarlo

Figura 3 - Exportar caja fuerte, descargar

Por dltimo, nos pedira un nombre de fichero para poder grabarlo en disco. Ya habremos
realizado con éxito la exportacion de toda la caja fuerte.
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bitwarden export 202005120129298H:]y
4+ [@ home  incibe | »

Name

8 Descargas
[} Documentos
B Escritorio
[@ Imagenes
i Musica

Figura 4 - Nombre del fichero de exportacién

1.1.2. Exportar desde KeePass2.

Abrimos la aplicacion KeePass2 con nuestra contrasefia maestra y hacemos clic sobre
“Archivo” y “Exportar”.

Base de datos.kdbx - KeePass

Archivo | Grupo Entrada Buscar Ver Herramientas Ayuda

[d Nuevo... Ctrl+N o
k Abrir g | Usuario | Contrasena ‘ URL | 1
Abrir recientes »
& Cerrar Ctrl+w
: ejemplo01user@gmail.com ERERELEE https://account...
[l Guardar EES ejemplo02user ERREREER https://twitter...
Guardar como ' usuario_ejemplo ERERELEE https:/fwww.red...
%, Configuracién de la base de datos...
[#] cambiar clave maestra...
Imprimir... »
3 Importar...
|§. Exportar... |
Sincronizar »
Bloquear area de trabajo cerl+L
@ salir ctrl+Q

Figura 5 - Exportar con KeePass?2

Haciendo clic en “Exportar’ veremos las opciones de fichero de exportacion de las que
dispondremos.
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Exportar Archivo/Informacion

E®H<- §u@
I Base de datos

/H Exportar Archivo/Informacion

Exportar informacion a un archivo externo.

General
%’3 windows Formato - https://accou
2 Red :
e i KeePass ) https://twitte
& eMail @ KeePass CSV (1.x) https:// 1
% Banco @ KeePass KDB (1.x)

@ Papelera de reciclaje () keePass KDBX (2.x

(@ KeePass KDBX (2.34, Viejo formato)
ZJKeePass XML (2.x)

General

=] Archivo HTML personalizable

¢ I Transformar usando una plantilla XsL
 Favoritos de Windows (Carpeta 'KeePass')

. Favoritos de Windows (Directorio raiz)

Navegador

_IMozilla Bookmarks HTML

Archivo

Exportar a: A

Aceptar | Cancelar |

Figura 6 - Opciones para seleccionar ficheros de exportacion

Si queremos intercambiar con otra entidad o persona, le proporcionaremos la Ultima version
del nuevo formato KBDX, en este caso KeePass KDBX 2.x. Posteriormente
seleccionaremos donde queremos guardar el fichero y ya lo tendremos disponible en dicha

ubicacion.
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‘upo trad q
,d| a EE@ ! - Exportar Archivo/Informacion

Exportar informacion a un archivo externo.

.05
Exportar: KeePass KDBX (2.x)
Save in: I. incibe ﬂ @ 25 m 7 -
= .'Descargas
1 ] .'Documentos
Recently ¥ Escritorio
dere used .
.Imagenes
— B Misica
[ Plantillas
Deskto
N | publico
B snap
% videos

Personal

-

My Computer

|

LS Il File name:

ﬂ Save |

Save as type: II(EEF‘ass KDBX (2.x) (*.kdbx) j Cancel
7
" ATChIvo
Exportar a: I A

Figura 7 - Ubicacion del fichero de exportacion
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2. EJERCICIO DE INVESTIGACION

2.1. Uso del generador de contrasefas

En este ejercicio vamos a ver como podemos hacer uso del generador de contrasefias para
ambos casos, tanto BitWarden como KeePass.

2.1.1. Generador de contrasefias en BitWarden

Abrimos BitWarden, nos autenticamos con la contrasefia maestra y accedemos al menu
“Ver’ y “Generador de contrasena”.

Bitwarden

Archivo Editar Ver Cuenta Ventana Ayuda

oC P C H F1 12 P r
&5 Todos los eld Buscar en caja fuerte Ctrl +F

% Favaritos Generaor E contrasenas C‘I:r +G

Historial de contrasenas

TIPOS
@ Entrada Zoom + Cerl+=
Zoom - Cerl +-
B3 Tarjeta
Reestablecer zoom ctrl+0
Identidad

Alternar pantalla completa F11
[J MNota segura P comp

Recargar Ctrl + Mayus +R
CARPETAS

Herramientas de desarrollo F12

¥ Sin carpeta

Figura 8 - Generador de contrasefias en BitWarden

En BitWarden tenemos dos opciones: “Contrasena” y “Frase de contrasefia”. La diferencia
entre las dos es la legibilidad aportada por la segunda opcion, ya que construira una frase
legible en bloques de columnas que definamos. El generador nos permite crear
contraseflas entre un conjunto de longitud definida por nosotros, entre caracteres
especiales, mayusculas o minusculas, numeros, etc.....
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rN7QEFKSWB6JIMX

< Regenerar contrasefia

Iy Copiar contrasefia

= OPCIOMES
Contrasefa v
Contrasefna
Frase de contrasena
oo - -
A-7 ||
a-7 ||
0-5 ||
l@#SMNEF ]
Minimo de caracteres num... 1
Minimo de caracteres espe... 1
Evitar caracteres ambiguos ]
Cerrar

Figura 9 - Contrasefia tradicional con las opciones de generacion

En la segunda opcién, “Frase de contrasefia” vemos que construye tres palabras
separadas por un guion de tal manera que podamos recordarla facilmente. En cualquier
caso, en ambas opciones, disponemos de la posibilidad de guardarnos la contrasefia en el
portapapeles con “Copiar contrasefa”.
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gander -prideful-legacy

=~ Regenerar contrasefa

Iy Copiar contrasena

= OPCIONES

Frase de contrasefia ¥

Namero de palabras 3
Separador de palabras -
Mayusculas iniciales

Incluir nimero

Cerrar

Figura 10 - Frase de contrasefa

Pregunta (BitWarden): ;Como generarias una clave de “Frase de contrasefia” de 5
columnas?

2.1.2. Generador de contrasefias en KeePass

Una vez autenticados con la contrasefia maestra, procedemos a hacer clic en
“Herramientas” y “Generar contrasena”.

Base de datos.kdbx - KeePass

Archivo Grupo Entrada Buscar Ver | Herramientas | Ayuda
HEeH - §u@-Gd e &£ Generar contraseiia...
7 Base de datos Titulo Bs Generar lista de contrasefias... B aia | URL | N
%General Internet | % Asistente de TAN...
= Windows ;
2 Red B Google m Herramientas de la base de datos O | https://account...
 Internet B Twitter Disparadores de eventos... bl https://twitter...
=\ eMail @ Reddit.c{® Complementos... i https://www.red...
% Banco iy Opciones...
@ Papelera de reciclaje

Figura 11 - Opcidn de generar contrasefia en KeePass

En este caso, las opciones y preferencias son mucho mas amplias que en BitWarden e
incluyen la funcion de generar un numero determinado de contrasefias, por si pudiéramos
necesitarlo. Por ejemplo, para el perfil “personalizado” tenemos las siguientes opciones:
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Generador de Contrasefias

M= Opciones del generador de contrasenas

_t* Aqui puede definir las propiedades de las contrasefias generadas.

Perfil: |(Persnnalizadn) j Hl F‘ill

—Configuracién actual

= Generar usando un conjunto de caracteres:

Longitud de la contrasefia generada: IZD Eﬁ

# Mayusculas (A, B, C, ...) " Espacio ()

™ Minusculas (a, b, ¢, ...) ¥ Especiales (1, §, %, &, ...)

I~ Digitos (0,1, 2, ...) ¥ Paréntesis([,1,{,}.(,), <, >)

™ Menos (-) I™ Caracteres ISO 8859-1 (A, u, 1, ...)

I~ Guidn bajo ()

Incluir ademas los siguientes caracteres:

¢ Generar siguiendo un pakron:

[~ Permutar aleatoriamente los caracteres de la contrasefia

¢ Generar empleando un algoritmo personalizado:

3 of

[ Mostrar didlogo para recolectar entropia adicional

Ayuda | Aceptar | Cancelar |

Figura 12 - Opciones de generacion de contrasefia

Pregunta (KeePass): ¢ COmo generarias una clave de 256-bit Hex?

Seminario web 10 "Gestores de contrasefias. Ejercicios Péagina 11 de 13
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3. SOLUCIONARIO

Pregunta: ¢(COmo generarias una clave del tipo “Frase de contrasena” de cinco (5)
columnas?

En este caso iriamos a “Ver”, “Generador de contrasefias” (CTRL+G) seleccionaremos
“Numeros de palabras” y lo estableceremos en cinco. Posteriormente podemos establecer
el separado o dejarlo como un guion.

raffle-aptly-unlawful-enc
hanted-ferris

< Regenerar contrasefa

1 Coplar contrasena

= OPCIONES

Frase de contrasefia v

MNamero de palabras 5

Separador de palabras
Mayusculas iniciales

Incluir ndmero

Cerrar

Figura 13 - Generacién de frase de contrasefia de 5 columnas
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Pregunta (KeePass): ¢ COmo generarias una clave de 256-bit Hex?

En este caso cambiariamos el perfil personalizado por un perfil “256-Bit Hex Key
(integrado)”, como indica la siguiente imagen.

Generador de Contrasefias

= Opciones del generador de contrasenas
__t—* Aqui puede definir las propiedades de las contrasefias generadas.

Preferencias |A\ranzadas | vista previa |

P51 S 256-Bit Hex Key (integrado) H El ]

(Personalizado)
(Contrasefias generadas automaticamente para las nuevas entradas)
| " Gene|40-Bit Hex Key (integrado)

128-Bit Hex Key (integrado)
| 256-Bit Hex Key (integrado)
[ NDireccion MAC aleatoria (integrado)

—ConFigu

¥ Minusculas (a, b, c, ...) [ Especiales (!, §, %, &, ...)
¥ Digitos (0,1, 2, ...) I" Paréntesis (L1, {.}. (). <. >)

Figura 14 - generacion de 256-Bit Hex

Para ver el resultado, vamos a ir a pestafa “Vista Previa”.

Generador de Contrasefias

M= Opciones del generador de contrasenas
__1-*_ Aqui puede definir las propiedades de las contrasefias generadas.

]

Preferencias | Avanzadas

Aquipuede ver unos cuantos ejemplos de contrasefias que encajan con las reglas especificadas en
las pestanias anteriores.

38ea49bcbacdb821de588ca78ebb40c28ddf6ac8fe31d8770932dad40ddc53cfd =
23f6fc9c67ddf3572fb28ed7d323a8922a0a8d71daaaca8d6dc78b95f4f08674
cddaz2d5df45803a8fddd6bcedd788T65202d2d21b159a86e55586080826246TC
6738ed5f21c9cef830dffdo89e7ef950743f24320h796aPc9ecaan8bh1a29fafe
56999154e6d6d59b9665c1b730152995202d8bPeb901e243580565869d5cf5f8
03a83494c582ce560c24e23c2d4192be2d12798T4087T622d0T8d55e380c8e19¢e
2ba3Pad1cc12c7427c6c816384513005af453e7b52bf25d27233e0f3b19c9152
1501d695987316985495cffc3abffbd2c41b95980801f6e23890261328538aee
8d9c7h539347be2c5efoObb8ePadlleSeb46ed377b6ccc300e8d7827cc5ac9c3ad
0d222982499bf02dc8deebf4cc6f80decfb6f5cfd2513fc742ead1853e2bbacss
e47d75c8f8156a207d9326dabf2d562822cf7f56a2d3ddb59f532e2fd2ef7923
cf3eaf3fcdeacs55d785e649845998be5c92T50036db84d2e25ben4afe6eb09Ice
96aad3af89ebac7a95e71d6fae21a763cf7523e229a9f85b4cbf7e3331601087
1c7e82a430f86efcef2fdc35bbf68b7a2c1c9d9d7a87641c4fP2f130f69e49f5
d447c¢8db9656302T70d8170ce3b1d90837fd5e7365dasdbpac882390cf8leedb
887a0dcde3768a2ba3bab8be70a5f4cc47bf7d536a296a6f9an044ee86875323
5815421301004e2ddbf918784657416af6c37b35b00f4149b46fa8255Ff8b8678
16ef8f3bae69c191bapa337ce761d82d1ca6elad7f40bl16a9bca9d7e71bes8a3d
42396175688789dbbc5259ee53dc12a618410253d363c29542e9b15f1d53b3e2 o
058c7ddfa52854dddd0aas8464c69bde7f55bfaafff2d8e54dbcde24c497716e4
elf3aaade4fe631867555331F4bfcf53ad4ac2fc577a65543b57ectf96445b8471
1bc51e44b038c9df64cadaef95ffclabalc26cad42cbce6fed929033cecdbled
7931ee8f1c951d844af03804a34498ed38e12eebec48175b1914c50c1768c9e4
65011999df1c6dde77fcd3acc40e4dc32c281885ch67767db5426ad668853Fhe _J:J
s

Kl

Figura 15 - Vista previa de generacidn de contrasefias
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