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1. ANALISIS SMTP

El protocolo SMTP (Simple Mail Transfer Protocol), es un protocolo muy utilizado y
asociado a un RFC que data de 1982. Este protocolo se usa para el envio de correo
electronico. La mayoria de los ataques maliciosos, estan relacionados con los ficheros
adjuntos que son enviados o los enlaces embebidos en el cuerpo del mensaje.

Como se puede apreciar en la siguiente imagen, el protocolo SMTP es un protocolo
orientado a linea donde se intercambian mensajes entre el servidor (en rojo) y el cliente
(en azul).

El protocolo orientado a linea es un protocolo donde se utiliza un retorno de carro y una
linea nueva por cada comando intercambiado.

MAIL<sp> FROM: <reverse-path><CRLF>

250 OK <CRLF>
RCPT <sp> TO: <forward-path><CRLF> S
250 OK <CRLF> E
R
DATA <CRLF> vV
354 Start mail input; end with <CRLF><CRLF> |
D
Subject:
TO: 0
CC: R
Mail Message

<CRLF>.<CRLF>

250 OK <CRLF>

Figura 1 Intercambio de Comandos SMTP

Una transacciéon SMTP empieza con el comando MAIL desde el cliente hasta el servidor,
junto con el parametro FROM donde se indica a donde se deben enviar los posibles fallos
en el envio del correo. SMTP finaliza con un retorno de carro y salto de linea (CRLF). Si el
comando MAIL se acepta por parte del servidor, el servidor respondera con el cédigo «250
OK», y esto significa que esta todo correcto.

El siguiente paso es enviar el comando RCPT para identificar una o varias direcciones de
correo de destinatario. Si el servidor SMTP acepta esto, respondera «250 OK», en caso
contrario respondera con un «550 No such user here», indicando que no ha podido
encontrar al destinatario.
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El cliente de correo envia el comando DATA para indicar que el siguiente comando sera el
mensaje. El servidor responde con un «354 Start mail input, end with <CRLF>.<CRLF>»,
donde el servidor indica al cliente como debe terminar el mensaje, en nuestro caso una
linea que contenga «.».Si todo es correcto el servidor devolvera un 250 OK.

Analicemos una captura que contiene una comunicacion SMTP:

File Edit View Geo Capture Analyze Statistics Telephony Wireless Tools  Help

AwW a2 ® Qe 5 ElaqQaH
|ﬂ |srntp ﬂ '] Expression... +
Mo. Time Source Destination Protocol Length Info
4 281.. 18.18.16.25 168.18.18.18 SMTP 189 S: 228 JSmith-desktop ESMTP Postfix (Ubuntu)
6 281.. 16.16.16.18 16.18.18.25 SMTP 87 C: EHLO JSmith-desktop
8 28l.. 18.18.18.25 18.16.18.18 SMTP 283 S: 258-)smith-desktop | 258-PIPELINING | 258-5IZE 18248808 | 258-VRFY | 258-ET...
9 281.. 16.16.16.10 16.18.16.25 SMTP 98 C: MAIL FROM:<JSmith@comcast.net>
16 281.. 18.10.16.25 16.18.16.18 SMTP 80 S: 250 2.1.8 Ok
11 2el.. 18.18.16.18 18.16.18.25 SMTP 95 C: RCPT TO:<jessefmyheart.com>
12 28l1.. 18.18.16.25 16.18.16.18 SMTP 80 S: 250 2.1.5 Ok
13 28l.. 16.16.16.18 16.18.16.25 SMTP 72 C: DATA
14 281.. 18.18.168.25 18.1@.18.18 SMTP 183 S: 354 End data with <CR><LF>.<CR><LF>
15 28l.. 16.16.16.18 16.18.16.25 SMTP 4162 C: DATA fragment, 4896 bytes
17 261.. 18.10.10.18 10.16.18.25 SMTP/I.. 13875 from: JSmith@comcast.net, subject: test Fri, 28 Sep 2812 11:33:17 -0400, (tex.
19 281.. 18.18.16.25 16.18.16.18 SMTP 184 S: 2508 2.8.@ Ok: queued as 4CF931B5C3Ce
26 281.. 16.16.16.18 16.18.16.25 SMTP 72 C: QUIT
21 201.. 19.19.10.25 16.16.18.1@ SMTP 81 5: 221 2.6.0 Bye

Frame 6: 87 bytes on wire (696 bits), 87 bytes captured (696 bits)
Ethernet II, Src: ©0:00:00 60:00:00 (00:00:00:00:00:00), Dst: 80:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol Version 4, Src: 10.10.10.18, Dst: 16.10.18.25
Transmission Control Protocol, Src Port: 34573, Dst Port: 25, Seq: 1, Ack: 44, Len: 21
v Simple Mail Transfer Protocol
¥ Command Line: EHLO JSmith-desktop\rin
Command: EHLO
Request parameter: JSmith-desktop

Figura 2 Andlisis de SMTP desde Wireshark

Como vemos en la anterior captura, la comunicacidon empieza previamente con un nuevo
comando HELO o EHLO.

En la actualidad ambos se utilizan, pero al utilizar EHLO el servidor responde con
caracteristicas adicionales como PIPELINING, SIZE, HELP and
ENHACEDSTATUSCODES como se puede identificar en la siguiente captura:
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
AW 2 ® RE Aes=gaEEQaaan
(A smtp [x] ~| Expression... | +
MNo. Time Source Destination Protocol  Length Info
4 281.. 18.10.16.25 16.18.18.18 SMTP 189 S: 228 JSmith-desktop ESMTP Postfix (Ubuntu)
6 281.. 16.16.10.160 16.18.18.25 SMTP 87 C: EHLO JSmith-desktop
8 281.. 18.16.18.25 16.18.18.18 SMTP 283 S: 25@-)Smith-desktop | 258-PIPELINING | 25@-SIZE 18240600 | 258-VRFY | 258-ET..
9 281.. 16.10.10.16 16.18.18.25 SMTP 98 C: MAIL FROM:<JSmith@comcast.net>
16 201.. 16.10.16.25 l@.l1e.le.1@ SMTP 88 S: 250 2.1.8 Ok
11 2@l.. 18.16.16.16 16.18.18.25 SMTP 95 C: RCPT TO:<jessefimyheart.com:
12 28l1.. 18.10.16.25 16.18.18.18 SMTP 80 S: 250 2.1.5 Ok
13 2@l.. 18.16.16.16 16.18.18.25 SMTP 72 C: DATA
14 28l1.. 18.10.16.25 16.18.18.18 SMTP 183 S: 354 End data with <CR»><LF».<CR><LF>
15 281.. 16.108.16.10 l@.1@.1@.25 SMTP 4162 C: DATA fragment, 4896 bytes
17 201.. 18.10.10.10 10.10.18.25 SMTP/I.. 13875 from: JSmith@icomcast.net, subject: test Fri, 28 Sep 2012 11:33:17 -@40@, (tex.
19 28l.. 18.10.16.25 16.18.18.18 SMTP 184 S: 258 2.8.8 Ok: queued as 4CF931B5C3C@
26 20l.. 18.16.16.16 16.18.18.25 SMTP 72 C: QUIT
2] 28l.. 18.10.16.25 16.18.18.18 SMTP 81 5: 221 2.8.8 Bye
Transmission Control Protocol, Src Port: 25, Dst Port: 34573, Seq: 44, Ack: 22, Len: 137 ~

v Simple Mail Transfer Protocol
¥ Response: 25@8-1Smith-desktopi\rin

Response cede: Requested mail action

Response parameter: JSmith-desktop
¥ Response: 258-PIPELINING\rin

Response code: Requested mail action

Response parameter: PIPELINING
¥ Response: 258-SIZE 18248808\r\n

Response code: Requested mail action

Response parameter: SIZE l@248088

~ Response: 258-VRFY\rin
Response cede: Requested mail action

okay, completed (25@)

okay, completed (258)

okay, completed (258)

okay, completed (25@)

Figura 3 SMTP en profundidad

La sesién comienza con un three-way handshake TCP hacia el servidor SMTP, y el servidor
responde con un 220 como se puede apreciar en el paquete nimero 4. El cliente continla
con el mensaje, en el paquete nimero 6 con un EHLO identificandose como JSmith-
desktop y el servidor responde con un «250 OK».

Una vez explicado como funciona SMTP te proponemos el siguiente ejercicio, dado la
captura smtp_muestra.pcap ¢ Sabias decirnos cual es cliente de correo electrénico que
supuestamente fue utilizado para enviar el correo electronico en cuestion?

Sabiendo que el cliente tiene que enviar el mensaje DATA con la informacion del correo
electrénico, incluido las cabeceras, se podria obtener dicha informacion:
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Am 1@ REec==F a5 Eaaan

(W [smip

Mao. Time  Source Destination Protocol Length Info
4 28l.. 18.16.18.25 18.16.18.18 SMTP 189 S: 228 JISmith-desktop ESMTP Postfix (Ub:
6 28l. 18.16.18.16 18.16e.18.25 SMTP 87 C: EHLO JSmith-desktop
8 28l.. 18.18.18.25 18.18.18.18 SMTP 283 S: 258-1Smith-desktop | 258-PIPELINING
9 201.. 19.10.18.18 18.18.18.25 SMTP 98 C: MAIL FROM:<JSmith@icomcast.net>
18 281.. 18.18.18.25 18.18.18.18 SMTP 88 S: 250 2.1.8 Ok
11 28l1.. 18.16.16.18 18.16.18.25 SMTP 95 C: RCPT TO:<jesse@myheart.com:>
12 28l1.. 18.16.18.25 18.16.168.186 SMTP 88 5: 258 2.1.5 Ok
13 28l1.. 18.16.16.18 18.16.18.25 SMTP 72 C: DATA
14 281.. 18.16.18.25 18.16.18.18 SMTP 183 5: 354 End data with <CR><LF>.<CR><LF>
15 28l1.. 18.16.16.18 18.16.18.25 SMTP 4162 Cr‘agl'lent_, 4696 bytes
17 20l.. 10.16.10.16 19.16.10.25 SMTP/IMF 13875 from: JSmith@comcast.net, subject: test
15 28l1.. 18.18.18.25 18.16.18.18 SMTP 184 S: 256 2.8.8 Ok: gqueued as 4CF931B5C3C8
28 28l.. 18.18.16.18 le.1e.18.25 SMTP 72 C: QUIT
21 28l1.. 18.18.18.25 18.16.18.18 SMTP 81 5: 221 2.8.8 Bye

» Transmission Control Protocol, Src Port: 34573, Dst Port: 25,

Seq: 89, Ack: 246, Len: 4896

v Simple Mail Transfer Protocol
¥ Line-based text data (63 lines)
Date: Fri, 28 Sep 2812 11:33:17 -8488\r\n
To: jessefimyheart.com\rin
From: Jsmith@comcast.net\rin
Subject: test Fri, 28 Sep 2812 11:33:17 -8488\r\n

X-Mailer: swaks v28861116.8 jetmore.org/john/code/#swaksirin I

MIME-Version:

1.8%ryn

Content-Type: multipart/mixed; boundary="----= MIME_BOUNDARY @88 11151"\r\n

\r\n

= MIME_BOUNDARY 888_11181\r\n

Content-Type: text/plainirin

\r\n

This is a test mailing\r\n

Figura 4 Version del cliente de correo utilizado

La respuesta seria: «X-Mailer: swaks v20061116.0 jetmore.org/john/code/#swaks»
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2. ANALISIS HTTP

«Hypertext Transfer Protocol» (HTTP) es un protocolo mundialmente conocido donde
inicialmente los ataques fueron perpetrados contra los servidores, pero hoy en dia a
menudo el objetivo es el navegador para comprometer el host del equipo.

Como veras, HTTP es un protocolo de formato simple, pero el formato de cuerpo de una
peticion o respuesta HTTP se puede complicar. Los servidores y navegadores son
susceptibles de muchas vulnerabilidades y tipos de ataque. HTTP es un protocolo sin
estado por que el servidor no mantiene el estado entre las transacciones realizadas en una
sesion.

Una peticion HTTP comienza con una «Start Line» o linea de empiece que incluye un
método, una URL, la versiébn HTTP y termina con un retorno de carro y nueva linea (CRLF).
Existen diferentes métodos HTTP donde el mas usado es GET.

-

Start Line (Método URL HTTP /version \r\n

Cabeceras opcionales:\r\n

Linea en blanco (\r\n)

\\_ CUERPO Jg/

Figura 5 Peticién HTTP

Un método GET realiza peticiones de algun tipo de recurso o documento identificado por
la URL del servidor. Otro tipo de método es POST, el cual envia datos hacia un servidor
especificado por una URL. Puede haber cabeceras opcionales desde que contenido se
acepta, idiomas o codificaciones y algunas también por seguridad. Después de las
cabeceras podremos encontrar una linea den blanco con un CRLF y finalmente el cuerpo
del mensaje.

HTTP y SMTP son protocolos orientados a linea, esto significa que el protocolo utiliza una
nueva linea para delimitar los distintos elementos que conforman la peticion.
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Las cabeceras son opcionales de nuevo, pero la mayoria de los servidores las incluyen.
Estas deben ser seguidas por una linea en blanco y el cuerpo que es opcional.

Start Line (HTTP/version Estado Razon-motivo\r\n)

Cabeceras opcionales:\r\n

Linea en blanco (\r\n)

o

CUERPO /

Figura 6 Mensaje HTTP

Dando el fichero http.cap ¢ podrias indicarnos que cual seria el servidor involucrado en la
peticién, es decir, el tipo de servidor utilizado?

M riip.pcap — C
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Aam 1 ® HRERe=>ZFLSE|EAQAAH
[i |Apply a display filter ... <Ctrl-/= ~ | Expres
No. Time Source Destination Protocol Length Info
1 2@l1.. 192.168.11.62 173.194.75... TCP 74 49931 » 88 [SYN] Seq=8 Win=5848 Len=0 M55=1468 SACK PERM=1 TSval=
2 201.. 173.194.75.99 192.168.11... TCP 74 80 - 49931 [SYN, ACK] Seq=0 Ack=1 Win=14188 Len=8 M55=1438 SACK_P
3 201l. 192.168.11.62 173.194.75... TCP 66 49931 + 8@ [ACK] Seq=1 Ack=1 Win=5888 Len=@ TSval=165355184 TSecr
4 201. 192.168.11.62 173.194.75... HTTP 972 GET / HTTR/1.1
5 28l1.. 173.194.75.99 192.168.11... TCP 66 88 + 49931 [ACK] Seq=1 Ack=287 Win=16088 Len=@ TSval=813375765 TS
6 2@81.. 173.194.75.99 192.168.11... HTTP 548 HTTP/1.1 382 Found (text/html)
7 201.. 192.168.11.62 173.194.75... TCP 66 49931 » 80 [ACK] Seq=987 Ack=475 Win=6912 Len=8 TSval=165355288 T
19 20l1.. 192.168.11.62 173.194.75... TCP 66 36498 - 443 [ACK] Seq=1 Ack=1 Win=5888 Len=8 TSval=165355287 TSec

Figura 7 Analisis HTTP desde Wireshark
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El primer paso seria filtrar por el protocolo HTTP:
A m i@ RE Re=2=Z§ 4 = QQen
[ [htpl [X]
Mo, Time  Source Destination Protocol Length Info
4 281.. 192.168.11.62 173.194.75... HTTP 972 GET / HTTP/L1.1
6 201.. 173.194.75.99 182.168.11... HTTP 548 HTTP/1.1 382 Found (text/html)

Figura 8 Filtro HTTP

Una vez filtrado nos quedarian dos paquetes HTTP donde deberemos analizar la respuesta
del servidor. Abrimos el paquete nimero 6 podemos ver las cabeceras de la respuesta:

— = Eea e ow — e e pemgip—y m m m e

[http] =Rk
“o. Time Source Destination Protocol Length Info
4 2681.. 192.168.11.62 173.194.75... HTTP 972 GET / HTTP/1.1
6 281.. 173.194.75.99 192.168.11... HTTP 548 HTTP/1.1 382 Found (text/html)

Frame 6: 548 bytes on wire (4328 bits), 548 bytes captured (4320 bits)
Ethernet II, Src: Buffalo_4@:db:2d (4c:e6:76:48:db:2d), Dst: Declocal_@@:0a:04 (22:00:04:00:0a3:084)
Internet Protocol Version 4, Src: 173.194.75.99, Dst: 192.168.11.62
Transmission Control Proteccl, Src Port: 88, Dst Port: 49931, Seq: 1, Ack: 987, Len: 474
v Hypertext Transfer Protocol
HTTP/1.1 382 Found\ri\n
Location: https://www.google.com/\r\n
Cache-Control: private\r\n
Content-Type: text/html; charset=UTF-8\r\n
Date: Sat, @6 Oct 2812 @3:24:41 GMT\r\n
I Server: gws\r\n I
Content-Length: 228\r\n
X-XS5-Protection: 1; mode=block\rin
X-Frame-Options: SAMEORIGINYr\n
\rn
[HTTP response 1,/1]
[Time since request: ©8.835599888 seconds]
Request in frame: 4
[Request URI: http://www.google.com/]
File Data: 22@ bvtes

Figura 9 Ampliacion sobre la pila de protocolos

Finalmente podemos ver en las caberas el servidor «gws».
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