
Desenmascarando tiendas 
online fraudulentas

Ponte en la piel de un 
detective e identifica
en los escenarios que
te proponemos cuáles 
representan un web 
maliciosa y cuáles a una 
legítima, justificando
tu elección. 



Pistas para identificar tiendas 
online fraudulentas

Precios sorprendentemente
bajos, ¡chollazos!

Mala redacción de los textos, 
fallos gramaticales y 
descripciones de productos 
escasas o inexistentes.

Parece la web de una 
marca o empresa concreta 
porque usa su logo, pero 
la URL o dirección web no 
coincide con la legítima.

Imágenes de poca calidad, 
borrosas, con marcas de
agua o que no representen
el producto/servicio ofrecido.

La URL no es segura (no 
comienza por HTTPS) en el 
proceso de confirmación 
de la compra.

No ofrece métodos 
de pago seguros.

Las valoraciones y 
opiniones que hay en 
Internet sobre la web son 
negativas.

No facilitan información 
sobre quién es la empresa 
dueña de la web: NIF, 
dirección fiscal, ubicación 
física de la sede o 
instalaciones, etc.

No hay información de 
contacto o se limita 
únicamente a un 
formulario.

No existe información sobre la 
política de privacidad de tus datos, 
términos y condiciones del servicio o 
la información que contiene, parece 
un texto genérico, una traducción o 
un texto copiado de otro sitio web.



¿Es fiable?
Rodea los elementos clave y justifica tu decisión



¿Te genera confianza?
Rodea los elementos clave y justifica tu decisión



¿Comprarías en esta web?
Rodea los elementos clave y justifica tu decisión





SOLUCIÓN

Aparentemente es fiable porque se facilita un resumen detallado del pedido y de manera clara, se 
facilitan métodos de pago fiables que, al seleccionar, te redirigen a su pasarela de pago segura. 
Además, están disponibles enlaces para consultar los términos y condiciones del servicio, así 

como la política de envío y devoluciones.



SOLUCIÓN

Con la información de la imagen, se podría afirmar que la web no es fiable ya que la página contiene 
una URL sin cifrar haciendo que esta no sea segura (empieza por http). Además, hay otros indicios de 
poca fiabilidad, como que la imagen del producto es de mala calidad, la descripción de este está mal 

redactada, contiene faltas ortográficas y cuenta con una mala valoración de los usuarios. 



SOLUCIÓN

No parece fiable la página web, muchos usuarios la han valorado de manera negativa, y así está 
reflejado también en los comentarios, en los que se aprecia que la web es un posible fraude.
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Resumen


El comprobador no ha encontrado ningún problema en este documento.


		Necesita comprobación manual: 0

		Realizado manualmente: 2

		Rechazado manualmente: 0

		Omitido: 0

		Realizado: 30

		Incorrecto: 0




Informe detallado
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		Nombre de regla		Estado		Descripción

		Indicador de permiso de accesibilidad		Realizado		El indicador de permiso de accesibilidad debe estar establecido

		PDF de solo imagen		Realizado		El documento no es un PDF solo de imagen

		PDF etiquetado		Realizado		El documento es un PDF etiquetado

		Orden lógico de lectura		Realizado manualmente		La estructura del documento proporciona un orden lógico de lectura

		Idioma primario		Realizado		Se especifica el idioma del texto

		Título		Realizado		El título del documento se muestra en la barra de título

		Marcadores		Realizado		Los documentos grandes contienen marcadores

		Contraste de color		Realizado manualmente		El contraste de color del documento es adecuado

		Contenido de página



		Nombre de regla		Estado		Descripción

		Contenido etiquetado		Realizado		Todo el contenido de la página está etiquetado

		Anotaciones etiquetadas		Realizado		Todas las anotaciones están etiquetadas

		Orden de tabulación		Realizado		El orden de tabulación es coherente con el orden de la estructura

		Codificación de caracteres		Realizado		Se proporciona una codificación de caracteres fiable

		Elementos multimedia etiquetados		Realizado		Todos los objetos multimedia están etiquetados

		Parpadeo de la pantalla		Realizado		La página no causará parpadeo de la pantalla

		Secuencias de comandos		Realizado		Ninguna secuencia de comandos inaccesible

		Respuestas cronometradas		Realizado		La página no requiere respuestas cronometradas

		Enlaces de navegación		Realizado		Los enlaces de navegación no son repetitivos

		Formularios



		Nombre de regla		Estado		Descripción

		Campos de formulario etiquetados		Realizado		Todos los campos del formulario están etiquetados

		Descripciones de campos		Realizado		Todos los campos de formulario tienen una descripción

		Texto alternativo



		Nombre de regla		Estado		Descripción

		Texto alternativo de figuras		Realizado		Las figuras requieren texto alternativo

		Texto alternativo anidado		Realizado		Texto alternativo que nunca se leerá

		Asociado con contenido		Realizado		El texto alternativo debe estar asociado a algún contenido

		Oculta la anotación		Realizado		El texto alternativo no debe ocultar la anotación

		Texto alternativo de otros elementos		Realizado		Otros elementos que requieren texto alternativo

		Tablas



		Nombre de regla		Estado		Descripción

		Filas		Realizado		TR debe ser un elemento secundario de Table, THead, TBody o TFoot

		TH y TD		Realizado		TH y TD deben ser elementos secundarios de TR

		Encabezados		Realizado		Las tablas deben tener encabezados

		Regularidad		Realizado		Las tablas deben contener el mismo número de columnas en cada fila y de filas en cada columna.

		Resumen		Realizado		Las tablas deben tener un resumen

		Listas



		Nombre de regla		Estado		Descripción

		Elementos de la lista		Realizado		LI debe ser un elemento secundario de L

		Lbl y LBody		Realizado		Lbl y LBody deben ser elementos secundarios de LI

		Encabezados
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