Instale una app no fiable

¢Alguna vez te has descargado una
aplicacion movil maliciosa o no fiable?

@
Estas buscando una aplicacion de la que —

has oido hablar por Internet.

De pronto, la encuentras a traves de un enlace
de descarga de una web, la instalas y la inicias.
Sin embargo, no ocurre lo que esperabasy tu
dispositivo empieza a actuar de forma extrana.

;Que puedes hacer?
‘Has instalado una

. . " e irincal
o El primer paso es desinstalarla del dispositivo. app Maliciosa!
Tener en cuenta las siguientes recomendaciones
para que esto no te vuelva a suceder.

Prevencion y proteccion de tu dispositivo

Ten un antivirus instalado

Protege tu dispositivo de diversas amenazas y aplicaciones maliciosas.
En la seccion de herramientas gratuitas de OSI
encontraras algunas para Android e iOS.

WWW.0SI.es m

Haz copias de seguridad L .

Pueden estar en la nube con Google Drive
(Android) o iCloud (iOS), o en nuestro ordenador
sincronizadas con el dispositivo movil.

(fratudispositivo  Fdddededddedededek

Protege la informacion del dispositivo haciéndola
menos accesible desde las opciones de seguridad
que ofrecen Android e iOS.

DESCARGA

En tiendas oficiales

Las plataformas Google Play o AppStore
cuentan con medidas de seguridad para
evitar aplicaciones fraudulentas.

Descarga Disponible

£+ Descarga Disponible
Google play . App Store
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3. Comprueba el numero de descargas. R I 1opoeoe

1. Revisa quién es el desarrollador de la app.
Las empresas o desarrolladores conocidos en teoria
ofrecen mas garantias de seguridad. Chequea que

redirigen a un sitio seguro y profesional. -

2. Echa un vistazo a los comentarios. 5
Si tiene pocos comentarios y todos positivos, 1
r

Una app famosa con pocas descargas puede 3,

significar que nos encontremos ante una
copia de la misma poco fiable.

dltima version de las aplicaciones y del sistema operativo nos ayudara a bloquear las posibles
ventanas por las que los ciberdelincuentes puedan acceder a la informacion almacenada.

g I I_I : ibe Mantente al dia con nuestras campafas
- de concienciacion para estar informado.
INSTITUTO NACIONAL DE CIBERSEGURIDAD . .
iEs nuestra mejor defensa!
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Ademas de las recomendaciones anteriores, mantener nuestros maviles actualizados a Ia @

Oficina
de Seguridad
del Internauta




