Es preferible que utilices tus
dispositivos. Si usas uno compartido,
recuerda eliminar la bandeja de
entrada cuando termines de utilizarlo.

Mantén el control de tu
webcam para evitar fraudes,
como la sextorsion y el robo de
informacion. Tapa la camara
cuando no la estes usando.

de trabajo seguro

Identifica cada elemento y aplica
estos consejos para garantizar la
seguridad de la informacion de tu
empresa.

o
~ Realiza siempre conexiones seguras.
Configura tu router y ten cuidado

con las redes publicas.

VPN ON
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111 Cada dia aparecen nuevas amenazas y
111 - vulnerabilidades, por lo que debes
filiil mantener el software del equipo
actualizado para hacer frente a dichos

riesgos.

Te ayudan a proteger la informacion
y a disponer de una version de
respaldo en caso de perder Ia
original. Aplica la regla 3-2-1.

L Si tu empresa no te facilita ninguna
mgdm'“ﬂ / VPN concreta para teletrabajar, te
recomendamos que instales una
para afadir una capa extra de
seguridad a tus conexiones.

Deshabilita la autoejecucion

de dispositivos USB. Seras C\a\’Q’

menos vulnerable en caso de

que contengan algun fichero

infectado. Siempre que abandones tu equipo,
bloquea la sesion. Es un buen habito
para mantener a raya las miradas in-

: n : . Es importante no dejar a la vista discretas.
Los dispositivos inteligentes son datosprelevantes corJno claves de
cada vez mas comunes en las casas, acceso '

pero si no estan bien configurados
pueden ser la puerta de entrada a
una gran cantidad de amenazas.

Los documentos en un cajon no
estan a salvo, mejor mantén la
informacion cifrada.

#CiberCOVID19

Mantente al dia con nuestras campanas de concienciacion para estar informado.
iEs nuestra mejor defensal!
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