Detectando falsas
ofertas de empleo

Los ciberdelincuentes suelen recurrir a la
ingenieria social para aprovecharse de
los usuarios en busca de empleo,
publicando ofertas fraudulentas en
redes sociales, plataformas especificas
en esta materia o incluso, enviando las
ofertas directamente por correo.

iEl trabajo de tus suenos!

Jobs <jobs-x@gmail.com>

para mi w
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2-3 horas libres al dia.

‘3,

Te explicamos como funciona:

Sin embargo, sus tecnicas no son
infalibles y pueden ser anuladas
si sabemos como detectar estas
falsas ofertas de empleo.

2.Contesta al formulario a continuacion: http:/jobs.xxx
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‘ ‘ esperas? jTodo depende de ti!
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3.Te enviaremos por email la cita para la entrevista y
el teléfono al que deberasilamar 803 — XXX — XXX.

Si te interesa la propuesta y quieres probar ;a qué

Oficina
de Seguridad
del Internauta

Te ofrecemos la posibilidad deiganarDinero-facilmente. Ademas, podras

compatibilizar este trabajo con otros, ya que solo necesitaras encontrar

1.Primero, mandanos tu-DNI escaneade a |a direccion de correo

jobs=x@gmail.com-confirmando que estas interesado en la oferta.

<

Recuerda utilizar el sentido
comun, no dejarte enganar y
aplicar todos los conocimientos
que se ofrecen desde INCIBE
para convertirte en un
usuario ciberseguro.

@INCIBE
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@osiseguridad

TELEFONO DE TARIFICACION
ESPECIAL

Una empresa que oferta trabajo nunca
facilitara este tipo de numeros de

contacto con tarificacién especial (803,
806, 807, 905, 907, 70X).

€)) CONDICIONES ATRACTIVAS

Al igual que otro tipo de fraudes, el

anuncio buscara atraer tu atencion,
ofreciendote las mejores condiciones
de trabajo posibles, como un salario
muy alto, gran flexibilidad, poco
esfuerzo o unos requisitos bajos.

CORREO GRATUITO

Lo normal es que la empresa utilice su
propio dominio en las direcciones de
correo electronico que facilitan. Sobre
todo, si a esa direccidén vamos a enviar
informacién personal.

MALA REDACCION

Una oferta de trabajo real nunca
presentaria errores gramaticales y una

NEIE redaccion. Ademas, EN
condiciones que ofrece el trabajo
deberian estar correctamente
detalladas.

SOLICITUD DE DATOS
PERSONALES

El anuncio podria solicitar el envio de
documentacion personal, pero
también pueden buscar cualquier
excusa para obtener mas informacion
por medio del teléfono, correo o
formularios online.

SOLICITUD DE DINERO

! Con el pretexto de que existen gastos
administrativos o de otra indole,
podrian solicitarte realizar algun tipo
de pago por adelantado.

POCA INFORMACION
DE LA EMPRESA

Si la oferta no ofrece informacion de la
empresa, justificando que se encuentra
en el extranjero, por ejemplo, lo mas
probable es que se trate de un fraude.

Es recomendable
realizar alguna

busqueda en Internet

sobre la empresa

Para confirmar nuestras sospechasy,
si tiene web, comprobar que se trata
de una web segura con HTTPS,
certificado digital y que la
informacion que aparece se
corresponde con la del anuncio.

www.incibe.es | www.osi.es




