03 | Tienda online fraudulentas

“Me encontraba navegando

por Internet, buscando un par
de zapatos nuevos que comprar,
cuando encontré una oferta estupenda.

Estaban un 40% mas baratos que en la
tienda oficial, y me decidi a comprarlos. La
web parecia fiable, aunque ya han pasado
dos meses desde que los pedi y aiin no me
han llegado.”

;omo nos afectaria?

Robo de nuestro dinero e informacién perso-
nal al acceder a las tiendas online a través de
anuncios con ofertas irresistibles. Ademas, lo
mas habitual es que no recibamos el produc-
to comprado o de recibirlo, que se trate de una
falsificacion.

Observar el aspecto visual

Una web mal construida y
poco atractiva puede ser
debido a que se ha hecho
con prisas y/o tratando
de copiar el estilo de una
tienda oficial.

B33 Monitorizar opiniones

Antes de comprar un
producto revisaremos
las opiniones de otros
usuarios haciendo una
busqueda por Internet.
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$ Analizar pagos permitidos

Aprendiendo 3 identificar fraudes online

€ Fijarse en los precios

Deben hacernos sospechar los
precios demasiado bajos con
respecto a las tiendas oficiales
o al precio de mercado.

(© Comprobar informacion legal empresa

El NIF de la empresa y otros datos
como la razén social o los datos de

contactos son necesarios para
identificar a una tienda online fiable.

Recomendaciones “suenss practicas del cibernauta”
Comprobar certificado SSL CIM®

Las tiendas online fiables tendran
una conexién segura por HTTPS y
contardn con un certificado de
seguridad.

Leer condiciones y politicas @

Seamos  conscientes de las
condiciones del servicio que se nos
estd ofreciendo, asi como de las
politicas de privacidad de |la
plataforma. Esta informacién suele
incluirse dentro del “Aviso legal” de
la web, y debemos sospechar si no
lo vemos por ningln lado.
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W Contrastar reputacion en a red
Evitaremos paginas que, aunque Un rapido vistazo por Internet,
contengan los logos de muchos méto- buscando por el nombre de la
dos de pago online, a la hora de la empresa o del vendedor, nos dira si
verdad solo permiten transferencias a nos encontramos ante una estafa o
depdsitos y pagos con tarjeta. fraude.

Enlaces relacionados %

«Campafa concienciacién sobre “Compras seguras online”
*Guia de "Compra segura en Internet"
*Tiendas online fraudulentas

Oficina
de Seguridad
del Internauta


https://www.osi.es/es/campanas/compras-seguras-online
https://www.osi.es/es/actualidad/blog/2017/12/19/te-interesa-estrenamos-guia-sobre-compra-segura-en-internet
https://www.osi.es/es/tiendas-online-fraudulentas



