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Introduccion

Desde la aparicién de Internet y el auge de las nuevas tecnologias, los Llcenﬂa de contemdﬂs g

usuarios hemos tenido que adaptarnos a un mundo en constante “La presente publicacién pertenece al Instituto Nacional de

bi lizacion. D de & bién h id Ciberseguridad (INCIBE) y esta bajo una licencia Reconocimiento-No
cambio y actualizacion. Dentro de este, tambien han aparecido nuevos comercial-Compartirigual 4.0 Internacional de Creative Commons.
riesgos y peligros asociados que debemos conocer. Por esta razén estd permitido copiar, distribuir y comunicar
publicamente esta obra bajo las condiciones siguientes:
* Reconocimiento. El contenido de esta publicacién se puede
Desde la OSI hemos preparado un recurso con el que recoger y reproducir total o parcialmente por terceros, citando su
procedencia y haciendo referencia expresa a INCIBE y al servicio de

compartir la informacién y buenas practicas necesarias para que todos la Oficina de Seguridad del Internauta (OSl) y sus sitios web:

los usuarios seamos capaces de disfrutar de las ventajas que nos HpEE I D0.E8 v (MUEEiesles, DA (eEeiednie
no podra en ningun caso sugerir que INCIBE presta apoyo a dicho
ofrece Internet, sin caer en las trampas con las que los tercero o apoya el uso que hace de su obra.

* Uso No Comercial. El material original y los trabajos derivados
pueden ser distribuidos, copiados y exhibidos mientras su uso no
tenga fines comerciales.

; , . , e Compartir Igual. Si altera o transforma esta obra, o genera una
A través de esta guia haremos un repaso de los tipos de fraudes mas obra derivada, sélo puede distribuirla bajo esta misma licencia.
comunes que circulan por la Red, detallando en qué consisten y cémo Al reutilizar o distribuir la obra, tiene que dejar bien claro los

. B o . términos de la licencia de esta obra. Alguna de estas condiciones
detectar cada uno de ellos. Esta informacion evitard que caigamos en pueden no aplicarse si se obtiene el permiso de INCIBE como titular

los engafios y nos permitira disfrutar de Internet con mayor seguridad. eSO CEIOUETICS
Texto completo de la licencia:

https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es_ES

iNuestra mejor defensa es estar informados! DOOG

ciberdelincuentes tratan de obtener un beneficio a nuestra costa.

NC SA

,,; N

https:llwww.osi.es
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01 | Phishing Aprendiendo a identificar fraudes online

]A[ Comprobar la ortografia y redaccion % Verificar que Ia cuenta es original

“Recibi un ema“ SUPUES' Muchos de los correos de phishing contie- Debemos comprobar que el email coincide
’_ i nen errores ortograficos y de redaccion, con la empresa que nos envia el correo.
tamente de mi tienda no son propios de entidades debido al Generalmente utilizan dominios publicos o

uso de traductores automatizados. que se parecen al que seria el correo oficial.

online favorita, que detallaba que estaban
regalando varios productos por tiempo

limitado. Solo tenia queentrar en elenlace Recomendaciom;s “Buenas practicas del cibernauta”
y completar varios campos.

Por ejemplo: gooogle.com en vez de google.com

Meinteresd, asi que los rellené, incluyendo
mi nombre, direccion y datos de mi tarjeta
de crédito. Dias mas tarde me di cuenta de

que faltaban 600€ en mi cuenta.”
G

QXY Revisar la URL ® (U No descargar archivos adjuntos

Los enlaces del correo deben ser Bajo ninglin concepto descargare-
comprobados. Antes de hacer clic, mos archivos adjuntos del email si
podemos colocar el cursor del ratén no podemos confirmar que se
sobre el hipertexto para ver la URL a la trata de un mensaje legitimo.

que nos redirige.

;omo nos afectaria?

Suplantando la identidad de personas, entidades

y servicios conocidos, el ciberdelincuente es capaz Enlaces I'EIaCIOIIadOS Y

d.e' engaiarnos para que le facilitemos |nf9rma- -Conoce a fondo qué es el phishing
cién personal. Para ello, crean correos electrénicos

: i I *No hagas clic en todo lo que lees Ot
y mensajes que utilizan como reclamo para que -Phishing. No muerdas el anzuelo et
finalmente accedamos a una web fraudulenta. del Internauta



https://www.osi.es/es/banca-electronica
https://www.osi.es/es/actualidad/historias-reales/2018/12/12/no-hagas-clic-en-todo-lo-que-lees
https://www.incibe.es/protege-tu-empresa/blog/phishing-no-muerdas-el-anzuelo

02| Falsos préstamos

“Tras regresar de unas

merecidas vacaciones, las
tuberias del bafio de nuestra
casa se habian roto. La verdad es que nos
habiamos gastado casi todos nuestros
ahorros en el vigje.

Desesperados, buscamos un préstamo de
bajo interés online sin pararnos a leer las
condiciones. Fue la peor decision que
pudimos tomar.”

;(omo nos afectaria?

Los ciberdelincuentes nos ofrecen, a través
de anuncios y webs de Internet, présta-
mos muy atractivos con el objetivo de
engaifarnos, para que solicitemos uno y
finamente robarnos dinero y hacerse con
nuestros datos personales.

Aprendiendo 3 identificar fraudes online

€ Investigar al prestamista D% Acudir a entidades oficiales de crédito

Comprobar que datos como, nombre y Una rapida busqueda por Internet
apellidos, correo electrénico o el nimero nos dara pistas de si se trata de una

de teléfono que nos proporciona, no entidad fiable o si, por el contrario,
hayan sido utilizados en otras estafas. estamos ante un fraude.

Recomendaciones “suenzs practicas del cibernauta”

— - Comprobar normativa interbancaria EU

ENCY o [re—— Debemos ser conscientes de que es
dificil que un prestamista de otro
pais nos preste dinero sin pedir nada
BANK W'¢ Consigue ahora tu préstamo inmediato a Camb|0 0a Urj interes tan baJo que
vrxex En menos de 24 hores  QUCONTRATARID hace que el préstamo no sea renta-
ble.

Broow$e  préstamo a bajo interés

]A[ Revisar ortografia y gramatica @ Denunciar ante el banco

Es frecuente que los anuncios y mensa- Denunciar ante el banco correspondien-
jes enviados por los ciberdelincuentes te la cuenta fraudulenta en la que se
contengan errores gramaticales 'y debia depositar el pago, para que asi
ortograficos que nos hagan sospechar dicho banco proceda a su cancelacién.
del engafio.

Enlaces relacionados %

*Fraudes online. Préstamos de dinero a particulares

+¢Buscas un préstamo a bajo interés? jCuidado! Oficina
*Pedi un préstamo a un falso banco, e intentaron estafarme w de Seguridad
del Internauta

hasta tres veces.


https://www.osi.es/es/actualidad/blog/2013/05/29/fraudes-online-v-prestamos-de-dinero-particulares
https://www.osi.es/es/actualidad/historias-reales/2016/06/09/pedi-un-prestamo-un-falso-banco-e-intentaron-estafarme-hasta-tres-veces
https://www.osi.es/es/actualidad/historias-reales/2018/07/04/buscas-un-prestamo-bajo-interes-cuidado

03 | Tienda online fraudulentas

“Me encontraba navegando

por Internet, buscando un par
de zapatos nuevos que comprar,
cuando encontré una oferta estupenda.

Estaban un 40% mas baratos que en la
tienda oficial, y me decidi a comprarlos. La
web parecia fiable, aunque ya han pasado
dos meses desde que los pedi y aiin no me
han llegado.”

;omo nos afectaria?

Robo de nuestro dinero e informacién perso-
nal al acceder a las tiendas online a través de
anuncios con ofertas irresistibles. Ademas, lo
mas habitual es que no recibamos el produc-
to comprado o de recibirlo, que se trate de una
falsificacion.

Observar el aspecto visual

Una web mal construida y
poco atractiva puede ser
debido a que se ha hecho
con prisas y/o tratando
de copiar el estilo de una
tienda oficial.

B33 Monitorizar opiniones

Antes de comprar un
producto revisaremos
las opiniones de otros
usuarios haciendo una
busqueda por Internet.

vV -

$ Analizar pagos permitidos

Aprendiendo 3 identificar fraudes online

€ Fijarse en los precios

Deben hacernos sospechar los
precios demasiado bajos con
respecto a las tiendas oficiales
o al precio de mercado.

(© Comprobar informacion legal empresa

El NIF de la empresa y otros datos
como la razén social o los datos de

contactos son necesarios para
identificar a una tienda online fiable.

Recomendaciones “suenss practicas del cibernauta”
Comprobar certificado SSL CIM®

Las tiendas online fiables tendran
una conexién segura por HTTPS y
contardn con un certificado de
seguridad.

Leer condiciones y politicas @

Seamos  conscientes de las
condiciones del servicio que se nos
estd ofreciendo, asi como de las
politicas de privacidad de |la
plataforma. Esta informacién suele
incluirse dentro del “Aviso legal” de
la web, y debemos sospechar si no
lo vemos por ningln lado.

zapatos otofio

12‘75

COMPRAR AHORA
40%

W Contrastar reputacion en a red
Evitaremos paginas que, aunque Un rapido vistazo por Internet,
contengan los logos de muchos méto- buscando por el nombre de la
dos de pago online, a la hora de la empresa o del vendedor, nos dira si
verdad solo permiten transferencias a nos encontramos ante una estafa o
depdsitos y pagos con tarjeta. fraude.

Enlaces relacionados %

«Campafa concienciacién sobre “Compras seguras online”
*Guia de "Compra segura en Internet"
*Tiendas online fraudulentas

Oficina
de Seguridad
del Internauta


https://www.osi.es/es/campanas/compras-seguras-online
https://www.osi.es/es/actualidad/blog/2017/12/19/te-interesa-estrenamos-guia-sobre-compra-segura-en-internet
https://www.osi.es/es/tiendas-online-fraudulentas

04 | Falsos alquileres Aprendiendo a identificar fraudes online

“Mi novia y yo planeabamos Revisar las descripciones $ & Comparar el precio con el de mercado
. ) Descripciones que contengan Los “chollos” demasiado buenos para ser
a|qUI|aI‘ un plSO en Ia p|aya en errores ortograficos o frases ciertos (precios muy bajos, ubicacion
verano BuscandO en una app n inconexas pueden indicar que inmejorable, calidades muy buenas...)
. el anuncio es falso. pueden ser el gancho perfecto para captar
de alquileres vacacionales dimos con un Analizar el perfil vendedor AUESHa atencion
. . . Revisaremos el perfil del
anuncio muy interesante. El precio era vendedor, leeremos las
. valoraciones de otros
mucho mejor’que el d? F)tl'OS apa.rtamentos | C”e't‘,te_? %Czngplr(’ba][,fmos Recomendaciones “suenzs practicas del cibernauta”
de lazona, asi que decidimos alquilarlo. o o enecdc C U
Cuando llegamos al destino nos encontra-
mos con que el supuesto apartamento no -..- O
era del propietario con el que habiamos = wy
contactado. De hecho, i si quiera estaba en Excusas y problemas
al(]UiIET." Desconfiar si existe
. imposibilidad de
ensefiarnos el inmueble

antes de alquilarlo o si
nos obligan a continuar la
comunicacién fuera de la
plataforma de anuncios.

 No aceptar cualquier método pago o Buscar en Google Maps

Los servicios de envio de dinero en efectivo, o Podemos buscar la direccion del
transferencias a cuentas bancarias de paises inmueble a través de Google Maps
extranjeros, no nos permiten o dificultan la para comprobar si es real y se
recuperacion del dinero en caso de problemas corresponde con la descripcion del
o fraude. inmueble anunciado.

L &
;omo nos afectaria?
Ponen en circulacién anuncios de inmuebles

demasiado buenos como para dejarlos pasar. Enlaces rela(ionados <

Una vez mostramos interés, trataran de
obtener nuestro dinero lo antes posible «Campafia concienciacién sobre “Alquileres vacacionales”

pidiendo, por ejemplo, pequefnos pagos en Oficina
concepto de fianza o reserva. w de Seguridad
del Internauta


https://www.osi.es/es/campanas/alquileres-vacacionales

05 | Falso soporte técnico

“Estaba en mi ordenador
trabajando en mi tesis, al
mismo tiempo que navegaba
por Internet buscando informacion en diver-
sas fuentes. De pronto, una ventana aparecio
por pantalla indicando que mi ordenador
estaba infectado, que no lo apagara y que
llamara al nimero de soporte técnico que alli
aparecia.
Tras hablar con el supuesto técnico, me
explico como instalar un programa para que
él pudiese conectarse @ mi ordenador y
B desinfectarlo de forma remota.”

;(omo nos afectaria?

Los ciberdelincuentes podrian pedirnos
dinero por hacer una falsa reparacién del
dispositivo o, incluso, instalarnos programas
maliciosos en él para robar informacién
privada y realizar acciones maliciosas o
ilegales desde él.

Aprendiendo 3 identificar fraudes online

(b Restablecer el dispositivo

Si hemos concedido acceso a los
estafadores, consideremos la

posibilidad de restablecer el
: wiietin
() Desinstalar las Apps ispositivo

Desinstalar lo
antesposible las
aplicaciones que

los estafadores te Recomendaciones “sueras practicas del cibernauta”

hayan pedido
instalar.

ORDENADOR INFECTADO

Q LLAMAR

s Cambiar las
credenciales
Cambiar las claves
de acceso a nuestras
aplicaciones
y servicios.

original.

Enlaces relacionados %

*;Microsoft te ha llamado sin haberlo solicitado?

+Llamadas desde el falso soporte técnico.

7 Actualizaciones de seguridad

Aplicar todas las actualizacio-
nes de seguridad en cuanto
estén disponibles.

Instalar Apps originales

Instalar aplicaciones originales,
solo desde las paginas webs
oficiales.

Descarga Disponible

Google play

B

Z Descarga Disponible
' App Store

24 Reportar el incidente Q' Llamar a nuestro Banco

Si nos mintieron diciendo que eran el Llamar a nuestro banco
asistente oficial de un software, para cancelar los pagos al
podremos reportarlo al proveedor soporte técnico falso.

*Mensajes fraudulentos, invitan llamar a un falso soporte técnico. Oficina
w de Seguridad
*Servicio técnico falso, pero estafa real. del Internauta


https://www.osi.es/es/actualidad/blog/2019/04/04/microsoft-te-ha-llamado-sin-haberlo-solicitado
https://www.osi.es/es/actualidad/historias-reales/2018/09/05/has-oido-hablar-del-fraude-sobre-el-servicio-tecnico-de
https://www.osi.es/es/actualidad/historias-reales/2016/12/27/servicio-tecnico-falso-pero-estafa-real
https://www.osi.es/es/actualidad/avisos/2017/05/mensajes-de-alerta-fraudulentos-invitan-al-usuario-llamar-un-falso-soporte

06 | Falsas ofertas de empleo

“Llevaba solo un par de meses

en un nuevo trabajo cuando
recibi un correo electronico con
una oferta de trabajo muchisimo mejor de la
que tenia.
Decidi mandarles el (V y a los pocos dias me
contactaron informandome de que habia sido
elegido para el puesto. Unicamente debia
hacer una transferencia de dinero por adelan-
tado en concepto de pago de la mitad del
seguro de salud. Tras hacerlo, no volvia saber
nada de la empresa.”

;(omo nos afectaria?

Muchas personas sin empleo confian en Inter-
net para encontrar ofertas de trabajo. Los ciber-
delincuentes se aprovechan, publicando
falsas ofertas de empleo con las que obtener
un beneficio econémico solicitando pagos por
adelantado en concepto de gestién, seguro
métido, formacion inicial, etc.

Aprendiendo 3 identificar fraudes online

QXY Revisar [a web de la empresa Q\$

Buscaremos informaciéon de la empresa

por Internet y revisaremos su pagina web
para contrastar la informacién del anuncio.
$ (omp[a material Los comentarios de otros usuarios pueden
También puede darse el LR EIIOE:
caso de que nos pidan
hacer un esfuerzo
econémico

materiales con los
que
desempefiariamos
nuestro trabajo.

comprandoles los Recomenda(mnes “Buenas practicas del cibernauta” v

SELECCION
TERMINADA

A 4
SEGURO
SALUD

PAGAR

Utilizar portales fiables

Emplearemos portales de
busqueda de empleo

contrastados y de

instituciones u

Enlaces relacionados %

*Falsas ofertas de empleo

+¢Buscas trabajo? Antes de dar el primer paso, analiza la oferta

Llamadas a tif de tarificacion especial

Si la empresa anunciante nos pide
contactar a través de ndmeros que
comienzan por 803, 806, 807, 905,
907, 70X..., hay que sospechar.

Revisar la redaccion oferta

Si no estd bien redactada, la
descripcion de la misma es vaga
0 contiene bastantes faltas de
ortografia, lo mas probable es
que sea fraudulenta, ya que
ninguna empresa de prestigio
cometera ese tipo de errores.

organismos oficiales. Revisar la politica proteccion datos ~ $ € Solicitud de dinero

Nos aseguraremos de que la empre- En el caso de que nos solici-
sa cumple con la politica de protec- ten un pago por adelantado,
cién de datos personales. no continuaremos.

*Recibi un e-mail con la oferta de trabajo ideal, jpero tenia truco! e
w de Seguridad
del Internauta


https://www.osi.es/es/falsas-ofertas-empleo#objetivo
https://www.osi.es/es/actualidad/historias-reales/2014/08/25/recibi-un-e-mail-con-la-oferta-de-trabajo-ideal-pero-tenia-truco
https://www.osi.es/es/actualidad/blog/2016/12/20/buscas-trabajo-antes-de-dar-el-primer-paso-analiza-la-oferta

07 | Sextorsion

“Mi hijo me comentd que,

cuando estaba jugando en su
ordenador, alguien le habia
enviado un mensaje al movil amenazandolo
con publicar en Internet unas fotos
comprometedoras suyas si no pagaba una
cantidad de dinero en menos de 24 horas.

En dicho mensaje se detallaba como habian
obtenido sus fotos y como pensaban
extorsionarle si no accedia a las peticiones.”

;(omo nos afectaria?

Este tipo de extorsion consiste en chantajear-
nos con la publicacién de fotos, videos o
informacién intima de nosotros, si no paga-
mos. En la mayoria de casos, no tienen nada,
pero se sirven del miedo y el desconoci-
miento para engafiarnos.

Aprendiendo 3 identificar fraudes online

@ No revelar informacion A~ Mantener la calma

Seremos cuidadosos con quién Lo primero es no alarmarnos ya que
compartimos nuestra informa- puede tratarse de un engafio, y que

cion personal, como fotos o no tengan los archivos que dicen
videos. tener.

“Buenas practicas del cibernauta”

Si no estamos utilizando la
cdmara u otros dispositivos de
audio como el micréfono, es
mejor desconectarlos. Tampoco
es recomendable que permita-
mos que cualquier app tengan
acceso a la cdmara del dispositivo.

@ orr

® (Uj No abrir archivos adjuntos ® $ No enviar dinero

Si recibimos correos dudosos, no Realizar un pago no garantiza que no
abriremos los archivos adjuntos, sigan extorsionandonos. Es mas,
ya que podran contener algun tipo estaremos favoreciendo este tipo de
de malware. practicas.

Enlaces relacionados %

+;Buscas pareja por Internet? iTen cuidado!

*Detectada una estafa a través de correo electrénico extorsionando Oficina
con supuestas imagenes de contenido sexual w de Seguridad
*Cuidado con las sesiones de fotos del Internauta


https://www.osi.es/es/actualidad/blog/2017/03/02/buscas-pareja-por-internet-ten-cuidado
https://www.osi.es/es/actualidad/avisos/2018/07/detectada-una-estafa-traves-de-correo-electronico-extorsionando-con
https://www.osi.es/es/actualidad/historias-reales/2016/11/15/cuidado-con-las-sesiones-de-fotos

08 | Perfiles falsos Aprendiendo a identificar fraudes online

-I Recopilar pruebas Q Hacer “Egosurfing”
" . E Si nuestra identidad ha sido suplan- Una rapida busqueda online
EStaba Chateando con mis tada, deberemos recopilar todas las sobre nosotros nos dira si se
. . pruebas que podamos y reportar la han usado nuestros datos en
dmigos cuando de pfOﬂtO, un S}% E]EI‘CELdE[SChOS ARCO situacion a la web donde esté regis- alguna web que no conoce-
. . » on los derechos de acceso, i ili
ChICO al que N0 conocia me abrlo rectificacion, cancelacion y trado el perfil falso. mos o utilizamos.
chat y empezd a hablarme como si me e

1 nuestros datos 0
conociese. ) ) ) personales. Recomendaciones “suenas practicas del cibernauta”
Cuando le pregunté, me dijo que me habia

conocido a través de una app de citas en la
que no me habia registrado nunca. Fui a
comprobarlo y efectivamente, alguien habia
creado un perfil falso con mi informacion y Mei'ﬂrar la privacidad

" en la redes sociales
datos de contad:o' Toda red social pone a

\ nuestra disposicion la

opcion de decidir
cuanta informacion
gueremos que se haga
publica y a quienes
gueremos que

llegue. (3 No aceptar peticiones de desconocidos Ser selectivo

Si su descripcién es escasa, no tiene fotos Agregaremos a usuarios que realmen-
asociadas y ademas no le conocemos, ni te conozcamos. Existen perfiles que
tenemos conocidos en comun, no le acep- solo buscan llamar la atencién publi-
taremos. Es posible que se trate de una cando bulos o creando polémica y
cuenta falsa. discusiones entre los usuarios.

&’ o
;omo nos afectaria?
Los motivos que hay detras de la creacion de

perfiles falsos son muy variados: dafiar nues- H d

tra reputacién online, extorsionarnos e inclu- EII|aCES IlEIauona 0s X

so robarnos datos personales para cometer *Un doble en la Red

otras actividades fraudulentas. Debemos tener *Perfiles falsos en redes sociales, ;como actuar? Oficina
cuidado con la informacién que publicamos *Qué hacer ante una suplantacién de identidad w de Sequridad
en Internet. +iSOS! Alguien ha creado un perfil con mi foto del Internauta



https://www.osi.es/es/actualidad/historias-reales/2019/03/27/un-doble-en-la-red
https://www.osi.es/es/actualidad/blog/2017/08/30/perfiles-falsos-en-redes-sociales-como-actuar
https://www.osi.es/es/actualidad/blog/2016/07/12/que-hacer-ante-una-suplantacion-de-identidad
https://www.osi.es/es/actualidad/historias-reales/2018/05/09/sos-alguien-ha-creado-un-perfil-con-mi-foto

09 | Fraudes en compraventa de productos

“Llevaba meses buscando
comprar  una  videoconsola
nueva a buen precio a través de
una app de compraventa de productos, hasta
que encontré un vendedor que la ofertaba a
un precio muy bajo.
Me pidio que le pagara por adelantado
haciendo una transferencia bancaria, él a
continuacion me enviaria la videoconsola. Sin
embargo, tras efectuar el ingreso, el envio
nunca llego y cuando fui a preguntar al
usuario, éste habia desparecido y su perfil ya
B 10 figuraba enla aplicacion.”

;omo nos afectaria?

El principal riesgo de los procesos de compra-
venta de productos es que el vendedor o
comprador nos engafie, de tal manera que
realicemos el pago de un producto que nunca
nos llegara o que enviemos el nuestro y no
recibamos el pago.

Aprendiendo 3 identificar fraudes online

Revisar comentarios

Siempre es util revisar qué dicen
otros usuarios sobre el vendedor. Si

Observar el anuncio

Los estafadores suelen usar
imagenes falsas sacadas de
Internet u ofertar
productos falsificados. Si
dudamos, debemos pedir
mas imagenes o
informacién al vendedor
para cerciorarnos de
que es real.

o
Sospechar
de Ias excusas

Seguir la comunicacion
fuera de la plataforma,
solicitud de dinero por
adelantado y ofrecer pagar
mas cantidad de dinero por
el producto sin ninguin
motivo son sintomas
claros de que estan

enganarnos.

intentando Aceptar métodos de pago seguros

Si vamos a pagar a distancia, acudir prefe-
rentemente a sistemas de pago, como son
el pago contrareembolso, PayPal o Walla-
pop Envios, etc. que aseguren que recibi-
mos el dinero o el producto.

no tiene valoraciones o son pocas y
negativas, desconfiemos.

Recomendaciones “suenas practicas del cibernauta”

Me interesa la
videoconsola.

COMPRAR (|

Hola, si me pagas por
transferencia, te envio la
consola a tu domicilio.

PAGAR AHORA

Enlaces relacionados %

+Servicios de compraventa y subastas online
+;Qué son los sistemas de reputaciéon?

@ No fiarse de ofertas muy agresivas

Desconfiar de productos con
precios muy inferiores a los de
mercado ya que son la excusa
perfecta para engafiarnos.

Revisar el perfil vendedor/comprador

Normalmente los perfiles de
estafadores llevan muy poco tiempo
creados, no tienen fotos reales ni
datos de contacto verificados.
Ademas, suelen tener urgencia en
llevar a cabo la transaccion. Si
somos el vendedor, desconfiaremos
de compradores con perfiles
extraflos o de paises extranjeros
que dicen tener urgencia en la
compra bajo cualquier condicién.

>)\'/h: Denunciar anuncio fraudulento

Si tenemos motivos para pensar
que un anuncio es falso, se lo
notificaremos a la plataforma que
lo aloja para que pueda ser
revisado y eliminado.

Oficina
de Seguridad
del Internauta
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En ocasiones podra ser poniendo en

“Los ciberdelincuentes no descansan  creuiacion per la Red anuncios con

chollos y ofertas demasiado llamati-

vas como para que las dejemos pasar.

y Siempre EStén planeando nuevas En otras haciéndose pasar por otras

personas, empresas, servicios e insti-

fOI'ITIaS de engaﬁarnos para hacernos tuciones oficiales para ganarse nuestra

confianza, e incluso difundiendo

”
caer en Sus t[ampas. mensajes extorsionadores y chanta-

jes con los que sacar un beneficio a
nuestra costa.

60"

“_. ANADIR AL CARRITO

Por tanto, no nos confiemos, permanezcamos informados y
usemos el sentido comiin para no caer en ningin fraude online.

Oficina
de Seguridad
del Internauta
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TU AYUDA EN
CIBERSEGURIDAD

-
/

sincibe__

Si después de leer esta guia aun nos surgen
dudas y necesitamos mas informacion sobre los
temas abordados en ella o cualquier otro
relacionado con la ciberseguridad, recordemos
que esta disponible la Linea de Ayuda en
Ciberseguridad de INCIBE.
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