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CÓMO EVITAR QUE DUPLIQUEN 
TUS TARJETAS DE CRÉDITO

El carding es una técnica que se 
utiliza para robar datos financieros 
de los usuarios por medio de:

Malware
Software malicioso instalado en el 
dispositivo sin que el usuario sea 
consciente de ello. 

Phishing/Smishing
Mensajes que contienen enlaces 

a páginas web falsas para obtener 
los datos de los usuarios a través 

de un formulario. 
Vishing
Llamadas telefónicas fraudulentas 
que se hacen pasar por entidades 
para recopilar datos de las posibles 
víctimas. 

Shoulder surfing
Técnica en la que el ciberdelincuente 

tratará de anotar los números de la 
tarjeta si dispone de ella físicamente o 

se encuentra en su campo de visión. 

Webs fraudulentas
Páginas falsas (bancos, tiendas 
online, etc.) en las que el usuario 
introduce sus datos creyendo que 
es legítima.

Lectores de 
tarjetas

Dispositivos con comunicación 
inalámbrica RFID o NFC capaces de 

obtener los datos de la tarjeta del 
usuario por proximidad.

¿Cómo puedes protegerte?

Rechaza mensajes spam o 
correos electrónicos con 

remitentes desconocidos.

Lleva un periódico control 
de tus operaciones y 

transacciones bancarias.

Desactiva el sistema 
NFC del dispositivo 
mientras no lo uses.

Utiliza un protector 
antirrobo de tarjetas.

No proporciones 
información en páginas 
de dudosa reputación.

Haz uso de tarjetas 
monedero o virtuales 

para pagos online.

No proporciones los 
datos bancarios por 

teléfono.

No uses ordenadores 
públicos para hacer 

compras.

Actualiza los programas y 
aplicaciones que tengas 

instalados.

Activa el doble factor de 
autenticación para los 

pagos con tarjeta.
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Resumen
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