
Sniffer:
¿sabes si alguien espía tus comunicaciones?
El sniffer es un programa que captura el tráfico de tu red.

Si visitas a través de tus dispositivos webs no cifradas mientras te conectas a redes 
wifi no seguras, la información que introduzcas en estas, como credenciales, 
documentos, información privada, podría ser rastreada por un ciberdelincuente.

usuario
*****01

Mantén el antivirus 
actualizado y 

habilitado. 

02

Cambia la contraseña 
del router eligiendo 

una que sea robusta y 
única para él.

03

Habilita el cifrado de 
tu wifi con el 

protocolo WPA3 si tu 
router lo permite.

04

Usa una herramienta 
VPN para forzar el 

cifrado de la 
información mientras 

estés conectado.

VPN

05

Navega por webs 
que utilicen el 

protocolo HTTPS.

06

https

No realices transacciones 
financieras o envíes 

información confidencial 
desde conexiones cuya 

configuración de 
seguridad desconozcas.

Información

07

Habilita el firewall en tus 
dispositivos para 

bloquear el tráfico no 
autorizado en tu red.

Si tienes sospechas de que puedan estar rastreando tu comunicación:
¡Protégete de esta amenaza!

01
Desconecta los dispositivos de 
la red para evitar que sigan 
interceptando tus datos.

02
Ejecuta un análisis con un 
antivirus en busca de posibles 
programas maliciosos.

03
Comprueba la 
configuración de 
tu router.

04
Cambia las contraseñas de los 
distintos servicios online que 
utilices. 

05
Revisa tus 
movimientos 
bancarios.

06
Realiza búsquedas de información sobre ti 
mismo en Internet (egosurfing) para tener 
controlado lo que hay y se dice de ti.

www.incibe.es/ciudadania

Llama al 017 y ponte en contacto con la Línea de 
Ayuda en Ciberseguridad de INCIBE si necesitas 
más información. También puedes contactar por 
WhatsApp (900 116 117) y Telegram (@INCIBE017).
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