
Ciberseguridad en casa: crea un espacio de trabajo seguro

Consejos prácticos que te ayudarán a tener una mayor 
protección al usar tus dispositivos.

1   Webcam 
Tapa tu webcam cuando no la 
estés utilizando. 

2   Bloqueo del dispositivo 
Cuando abandones tu equipo, 
bloquéalo para que nadie lo 
utilice sin tu permiso. 

3   Instala las actualizaciones 
Mantén el software de tu equipo, 
programas y aplicaciones 
actualizados. 

4   Dispositivos extraíbles 
(USB) 
Cuando termines de usarlos, no 
los dejes a la vista. Guárdalos en 
un sitio seguro. 

5  Router 
Revisa las configuraciones que 
trae por defecto: el nombre de la 
Wi-Fi, la contraseña, etc. 

6   Conexiones inalámbricas 
públicas/gratuitas 
Evita conectarte a estas redes ya 
que no conoces sus medidas de 
seguridad, quién está conectado a 
ellas ni con qué intenciones.  

7   Antivirus y cortafuegos 

Actívalos para hacer frente a 
posibles amenazas, como virus y 
fraudes. 

8   Asistentes virtuales 
Configura adecuadamente las 
opciones de privacidad para 
que no registren información 
confidencial. 

9   Copias de seguridad 
Haz copias de tu información en 
dispositivos externos o en la 
nube, para no perderla. 

10  Información a la vista 
No dejes papeles a la vista con 
información relevante, como 
contraseñas. 

11  Dispositivos IoT 
Revisa las configuraciones que 
ofrecen a través de sus 
aplicaciones móviles y mantén 
su software actualizado. 
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