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1. Primeros pasos en ciberseguridad
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Introduccion:

Si estas empezando a ponerte al dia en temas
de ciberseguridad es el momento perfecto de
ponerte a prueba.

Demuestra que has comprendido y adquirido
los conocimientos y términos mas basicos
para desenvolverte con facilidad en este
mundo.

Para ello te proponemos dos ejercicios: una
sopa de letras y un crucigrama. ¢Te atreves?
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1. Primeros pasos en ciberseguridad

( Instrucciones de
la sopa de letras:

Busca los 14 conceptos de ciberseguridad
escondidos en nuestra sopa de letras y vete
rodeandolos.

Si no encuentras alguno, puedes recurrir a los
recursos publicados en la campafia de
concienciacion Experiencia Senior de la
Oficina de Seguridad del Internauta de
INCIBE para conseguir alguna pista.

iMucha suerte!
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Instrucciones del crucigrama:
¢Sabrias identificar los 14 términos de ciberseguridad a partir de sus descripciones? Trata de demostrarlo completando el
crucigrama que te proponemos. Recuerda que puedes refrescar tus conocimientos en la web de OSI. jA por ello!
- J
4 R )
Conceptos crucigrama:
palabras concretas.
1.- Fraude que consiste en hacerse pasar por personal de una entidad de
confianza a través de una llamada telefénica. 9.- Cadena de caracteres que permite acceder a una pagina web
o contenido alojado en Internet.
2.- Persona con muchos conocimientos técnicos en ciberseguridad dedica-
da a detectar fallos en los sistemas y resolverlos. 10.- Programa que instalamos en nuestro navegador y que sirve para
afnadir alguna funcionalidad adicional.
3.- Proceso que sirve para convertir un documento o un archivo en una
version ilegible para todas aquellas personas que no estan autorizadas 11.- Mecanismo para bloquear el acceso a los dispositivos que utiliza
para verlo. algln elemento de nuestro cuerpo, como la huella dactilar o nuestro
rostro.
4.- Dispositivos que se conectan a nuestro equipo, como el ratén, teclado,
pantalla, etc. 12.- Conexién inalambrica que permite intercambiar informacion
entre dos dispositivos y sincronizar o conectar dos dispositivos para
5.- Red formada por dispositivos infectados y controlados por un que interacten.
ciberdelincuente.
13.- Programa que instalamos en el dispositivo movil, smartphone o
6.- Fallo de seguridad que sufre un programa informatico y que puede ser tablet, y que nos proporciona alguna
aprovechado por los ciberdelincuentes. funcionalidad extra.
7.- Dispositivo que nos permite conectarnos a Internet en nuestro hogar. 14.- Ataque en el que los ciberdelincuentes suplantan la identidad de
una entidad enviando un SMS malicioso para engafar al usuario y que
8. Herramienta para buscar informacion en Internet bajo términos o éste realice alguna accion.
- J
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Soluciones:
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2. Conoce tus dispositivos y protégelos

SENIOR

Introduccion:

Usamos nuestros dispositivos para una gran
variedad de actividades en nuestro dia a dia.
Entonces, ¢por qué no nos aseguramos de
mantenerlos a punto y protegidos?

Repasa nuestra lista de acciones ciberseguras y
comprueba que todos tus dispositivos estan
correctamente protegidos.

iY no te olvides de hacer una revision de todos
los puntos periédicamente!
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Dispositivo: Dispositivo:

@ Qﬂ Fecha: o Fecha:

L]

Acciones: & NO > NO ' Acciones: > NO & NO
Tengo instalado y activado un antivirus en mi En los dispositivos compartidos, solo
dispositivo. una de las cuentas corresponde al

administrador y es gestionada por un
El antivirus esta actualizado a la dltima Unico usuario.
version disponible. .
Tengo instalados solo programas y
Analizo el dispositivo con el antivirus cada pocos aphcas{mnes (Ijleg|t|r|rjas, desca r%,a‘,jcl)s de
dias para asegurarme de estar libre de virus. repositorios de aplicaciones oficiales o
de la web del fabricante.
Mi dispositivo esta actualizado a la Ultima . S
version disponible Antes de instalar una aplicacién,
i compruebo los comentarios y
Tengo automatizada la descarga e instalacién valoraciones que han compartido
de actualizaciones de mi dispositivo. otros usuarios sobre ella.
- : He eliminado todas las aplicaciones y
Tengo actlquq un sistema de blogueo para programas innecesarios que ya no
acceder a mi dispositivo (contrasefa, PIN, utilizo.
patron, huella dactilar, etc.). . . .
He revisado los permisos de mis
Solo yo conozco el sistema de bloqueo/ aplicaciones y programas para evitar
desbloqueo de mi dispositivo. que tengan acceso a informacion
personal. Ademas, antes de instalar
En los dispositivos compartidos, tengo una una nueva aplicacion también me
cuenta de usuario para cada miembro. fijo en los permisos que solicita.
. Vs
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J Analizo el dispositivo con el antivirus Es recomendable hacer un andlisis con nuestro antivirus cada pocos dias, especialmente si hemos
cada pocos dias para asegurarme de estado descargando programas o archivos de Internet, navegando por la Red o
estar libre de virus. intercambiando muchos correos electrénicos.

VTen.go '!‘Stalado,s §°|° programasy A la hora de descargar e instalar cualquier aplicacién o programa debemos asegurarnos de utilizar
aplicaciones legitimas, descargados medios o sitios web fiables, evitando versiones piratas o falsas que puedan tener un impacto
de repositorios de aplicaciones negativo en nuestra seguridad.

oficiales o de la web del fabricante. Los programas y aplicaciones ilegitimos suelen ser una fuente de virus y amenazas que ponen en
riesgo la seguridad de nuestro dispositivo y nuestra propia informacion personal.

DESCARGA

“Antes de instalar una aplicacion, Ademaés de utilizar tiendas oficiales o las webs de los desarrolladores o fabricantes, es
compruebo los comentarios y recomendable revisar las valoraciones y comentarios de otros usuarios, comparar el nombre del
valoraciones que han compartido otros programa en Internet para alertarnos de posibles fraudes y utilizar el sentido comun.

usuarios sobre ella.

V Mi dispositivo esta actualizado a la

M D ; - Nuestros dispositivos, ya utilicen un sistema operativo Windows, macOS, Android e iOS,
ultima version disponible.

necesitan actualizarse para resolver posibles fallos de seguridad y para ofrecernos mejoras en
su funcionamiento.

Siempre que haya una actualizacién, el dispositivo nos informard y deberemos descargarla lo
antes posible.

9
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V Tengo automatizada la descarga e
instalacion de actualizaciones de mi El sistema operativo del dispositivo nos avisard cada vez que haya una nueva actualizacion.
dispositivo Por seguridad, es recomendable que accedamos a la configuracion y confirmemos que estd
: automatizada esta tarea. Asi evitaremos que, por un despiste, no estemos actualizados a la Ultima

version.
« Tengo activado un sistema de bloqueo N P i6n de bl - ' d
para acceder a mi dispositivo - uestros |sp05|t|vo§ cuentan coz una funcion de oq;leo para ewthr que o’trps usuarios 7ue an
. sn. huella ® acceder a su cclmttenldo. Hay muchos tipos, como una clave, un patron, un cédigo PIN o incluso
&con?lrasena,)PlN, patron, hue o factores biométricos, como nuestra huella dactilar o nuestro rostro. Es uno de los primeros pasos
actilar, etc.).

que debemos configurar en nuestro dispositivo para evitar que un desconocido pueda acceder a su
' contenido.

V Solo yo conozco el sistema de

bloq ueo/desbloqueo de mi dispositivo, Al igual que nuestras contrasefias, los métodos de bloqueo son privados y no debemos compartirlos
con ningun otro usuario. Si no, correriamos el riesgo de que un tercero pudiese acceder al contenido
ﬂ de nuestro dispositivo en un descuido.

N
Ak

En los dispositivos compartidos, tengo
una cuenta de usuario para cada En ocasiones, disponemos de dispositivos que son utilizados por toda la familia o por un grupo de
miembro usuarios. En estos casos, es recomendable asegurarnos de que cada uno tenga su propia cuenta

e para acceder al dispositivo. Asi, se evitara editar o borrar archivos de otros usuarios, poder instalar
; ; ; usario programas propios y realizar otras actividades sin que afecten al resto.
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2. Conoce tus dispositivos y protégelos
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En los dispositivos compartidos, solo Las cuentas de administrador son aquellas con mas poderes dentro del dispositivo. Pueden crear
una de las cuentas corresponde al mds usuarios, realizar configuraciones del dispositivo, instalar y eliminar programas, etc.

a,d!nmls”ad.or y es gestionada por un Por razones de seguridad, es recomendable que solo exista una de estas cuentas, y que sea
unico usuario. gestionada por un Unico usuario. Asi, las probabilidades de que la seguridad de esta y el resto de
cuentas sea vulnerada serd mucho menor.

Tengo instalado y activado un antivirus Los antivirus son programas que analizan nuestros dispositivos en busca de virus y otras

en mi dispositivo. amenazas para eliminarlas. Es la herramienta de seguridad mds bdsica que debemos tener
instalada y, por norma general, todos los dispositivos tienen alguna preinstalada.
De cualquier modo, existen muchas alternativas, tanto de pago como gratuitas, que nos
ayudaran a proteger nuestros dispositivos.
« El antivirus esta actualizado a la dltima Como cualquier programa, los antivirus necesitan estar actualizados para ser capaces de
version disponible. realizar sus funciones, adaptarse a las nuevas amenazas y resolver posibles fallos en su
w seguridad o funcionamiento.
J He eliminado todas las aplicaciones y

programas innecesarios que ya no
utilizo.

Algunas aplicaciones y programas con el tiempo sufren fallos de seguridad debido a la falta de
actualizaciones por parte de los desarrolladores. Si tenemos instalados programas que ya no
utilizamos desde hace tiempo, corremos el riesgo de que presenten estos fallos, por lo que
debemos desinstalarlos. Ademas, ganaremos espacio de almacenamiento en nuestros dispositivos.
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2. Conoce tus dispositivos y protégelos
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V Mis aplicaciones y programas estan
actualizados a la altima versiéon

disponible.

He revisado los permisos de mis
aplicaciones y programas para evitar
que tengan acceso a informacion
personal. Ademas, antes de instalar
una nueva aplicacion también me fijo
en los permisos que solicita.

@ L2

-

&

SENIOR

Las actualizaciones nos aseguran que las aplicaciones y programas
instalados estén siempre a la dltima, resolviendo fallos de
seguridad, afiadiendo nuevas funcionalidades y mejorandolos en
todos los sentidos.

Siempre que veamos que un programa o aplicacion necesita una
actualizacion, deberemos descargarla e instalarla lo antes posible.

Algunos programas o aplicaciones, especialmente en nuestros
teléfonos o tablets, necesitan acceder a determinados datos o
funciones de nuestros dispositivos para funcionar. Esta peticion es
a lo que se conoce como permisos.

Debemos fijarnos detenidamente en qué permisos nos solicitan
las aplicaciones antes de instalarlas y revisar los permisos
concedidos de las que ya tenemos instaladas, cotejandolos con la
funcién de la aplicacion.
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3. Conéctate y navega de forma segura

SENIOR

Introduccion:

Navegar por Internet puede convertirse en un
campo de minas si no sabes dénde hacer clic.

Por eso, te proponemos este ejercicio donde
deberas identificar aquellas acciones que
puedan suponer un riesgo para tu privacidad y
seguridad cuando navegues por la Red.

Selecciona las opciones que consideres mas
peligrosas o que puedan comprometer tu
seguridad y descubre sus consecuencias.
¢Acertaras?

. 7
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3. Conéctate y navega de forma segura

Situacion 1:

Te encuentras navegando por Internet en busca de

un regalo de cumpleafios para tus sobrinos.

De pronto, mientras buscas ofertas en zapatillas de

deporte, una nueva ventana aparece en tu

navegador con una oferta muy atractiva. Parece

que son de una marca muy conocida y podrian ser

el regalo perfecto.

El anuncio ofrece un descuento del 50% para los 50

primeros solicitantes. Junto al texto aparece un
enlace sobre el que debes hacer clic.

Q Hago clic en el enlace, aunque sea solo para
echar un vistazo y comprobar los precios.

e Ignoro el anuncio y centro mi busqueda solo en
la web oficial de la marca.

G Al ser el producto que quiero, hago clic y
realizo la compra con descuento.

n

]
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3. Conéctate y navega de forma segura
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Situacion 2

Te encuentras en la cafeteria de un centro comercial
descansando tras una mafiana de compras.
Aprovechas para revisar tus mensajes de WhatsApp
0 mirar tu correo o la prensa desde tu teléfono
movil.

Sin embargo, te preocupa quedarte sin datos
moviles y el centro comercial cuenta con una red
wifi publica y gratuita para sus clientes.

¢Qué haces?:
Me conecto a la red wifi, al fin y al cabo solo

Q voy a leer alguna noticia y contestar algunos
mensajes y correos.

O

9 Me conecto a la red wifi, pero solo para mirar
la prensa y nada mas.

G Prefiero consumir los datos de mi teléfono o D
esperar a llegar a casa para hacerlo.
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3. Conéctate y navega de forma segura
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Situacion 3:

Estas de visita en casa de unos amigos tras unas

vacaciones. (00 ]

Estan deseando ver las fotos de tu viaje y te han

dejado su portatil para que te conectes a tu [ 00 ]
cuenta de almacenamiento en la nube donde tienes .

subido el album de fotos (Google Fotos, Dropbox, )

OneDrive...).

¢Qué haces? O‘O
Q Inicio sesion en el portatil de mis amigos para
ensefiarles las fotos.
les ensefio las fotos.

G Prefiero utilizar mi teléfono o compartir con
ellos el album.

9 Abro una ventana de incognito, inicio sesion y D

- u /
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3. Conéctate y navega de forma segura
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Situacion 4:

Te encuentras navegando por Internet desde tu

portatil buscando sitios a los que poder ir el fin de ( X ] X
semana que viene con tu familia y amigos.

De pronto, una notificacién aparece en tu A

ventana del navegador:

iAlerta! Se ha detectado una amenaza. Por
favor, no apague el equipo.
Su ordenador ha sido infectado y estamos
z realizando un analisis mas detallado.
:Qué haces?
Nuestro servicio técnico esta a su disposicion,
llame al: XXXX-XXXX-XXXX

A Me pongo en contacto con el nimero

indicado. No hay que ignorar ninguna alerta. También puede hacer click aqui para
descargarse una nueva version de

nuestro antivirus.

9 Prefiero descargarme el antivirus del servicio ==
técnico y utilizarlo.

G Ignoro el mensaje, cierro la web y analizo mi  gee
equipo con mi antivirus personal.

. u 7 -
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3. Conéctate y navega de forma segura

Soluciones:

Veamos las consecuencias de tu decision.
Busca la opcidon que habias seleccionado
y comprueba si has actuado bien o no:

Q Hago clic en el enlace, aunque sea
solo para echar un vistazo y
comprobar los precios.

No es recomendable, aunque solo sea para echar
un vistazo.

Al hacer clic podriamos terminar en una web
maliciosa que nos infecte con algan malware,
robe informacion almacenada en nuestro
navegador o nos exponga a mas anuncios
fraudulentos.

Antes de abrir cualquier enlace o anuncio que nos
genere dudas es recomendable comprobar en
Internet qué dicen otros usuarios sobre dicha web
para confirmar si se trata de un fraude, o por el
contrario, si es fiable.

www.compraya.com

,59?‘5‘5

£50%
‘00
EUR

“ CLICK AHORA

Ignoro el anuncio y centro

mi busqueda solo en la web

oficial de la marca.

Es lo mas seguro.
Asi no corremos el riesgo de

terminar entrando en una web
maliciosa que infecte nuestro
dispositivo, o una web falsa que
simule ser otra web legitima, pero

que a la hora de pagar se haga
nuestros datos personalesy
bancarios.

¢ iNncibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

SENIOR

|\

G Al ser el producto que quiero,
hago clic y realizo la compra con

descuento.

No tan rapido, estos anuncios a veces
tienen trampa.

Al hacer clic corremos el riesgo de
terminar en una web maliciosa.

Si realizamos una compra o nos
registramos, nuestros datos personales
y bancarios podrian terminar en manos
de un tercero con malas intencionesy,
como consecuencia, podriamos
encontrarnos cargos en nuestra cuenta
bancaria.

con
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3. Conéctate y navega de forma segura
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Soluciones:

Veamos las consecuencias de tu decision.
Busca la opcion que habias seleccionado
y comprueba si has actuado bien o no:

Me conecto a la red wifi, al fin y al
cabo solo voy a leer alguna noticia y

contestar algunos mensajes y Me conecto a la red wifi, pero Prefiero consumir los datos de

correos. solo para mirar la prensa y mi teléfono o esperar a llegar a
No lo hagas. nada mads. casa para hacerlo.
Al conectarte, navegar por la Red y acceder Es seguro, pero ten cuidado. Es lo mas seguro.
a tus cuentas desde una red wifi publica, Mientras no accedas a ninguna de De este modo, evitaremos correr
corres el riesgo de que toda tu actividad tus cuentas ni te descargues nada riesgos innecesarios, como el robo de
sea vigilada por un tercero, ya que no no tendras que preocuparte si te informacién personal o la suplantacién
sabes quién puede estar conectado a esa conectas a una red wifi publica. Sin de tus cuentas al hacerse un tercero
red, ni con qué intenciones. embargo, no olvides que es mejor con tu usuario y contrasefia.

evitarlas.

. 7
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3. Conéctate y navega de forma segura (0
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L.
¢
Abro una ventana de G Prefiero utilizar mi teléfono o

Incognito, Inicio sesion compartir con ellos el dlbum.
y les enseio las fotos.

[ ]
Soluciones:
Veamos las consecuencias de tu decision.
Busca la opcion que habias seleccionado O‘O P G

y comprueba si has actuado bien o no:

Q Inicio sesién en el portatil de mis
amigos para enseiiarles las fotos.

Ten mucho cuidado.
Aunque sean amigos tuyos, iniciar sesion en
un dispositivo ajeno puede ser un problema

para tu privacidad, especialmente si te dejas Es lo mas seguro. Es buena idea.

la cuenta abierta, tus datos de navegaci()n o tus Asi te asegurarés de mantener intacta Asi evitaremos dejar un rastro en su

contrasefias guardadas en el navegador. tu privacidad y evitar que terceras navegador y dispositivo con nuestro

Sin querer, podrian acceder a toda esta personas puedan conectarse a tu usuario y contrasefia al iniciar sesion.

informacioén, leer informacién privada o cuenta después de ti o acceder al Si compartimos con ellos una carpeta o

modificar alguna configuracion de tu cuenta. registro de tus datos de navegacion album con las fotos que nos interesa,
(historial, cookies, contraseras podremos gestionar hasta cuando
guardadas). queremos hacerlo y seguiremos

manteniendo a salvo nuestra privacidad.

/
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3. Conéctate y navega de forma segura

Soluciones:

Veamos las consecuencias de tu decision.
Busca la opcién que habias seleccionado
y comprueba si has actuado bien o no:

Me pongo en contacto con el
numero indicado. No hay que
ignorar ninguna alerta.

Tiene pinta de ser una estafa.

El teléfono seguramente te suponga algun
cargo adicional en la factura telefénica,
o incluso que la persona al otro lado del
teléfono intente tomar control de tu
dispositivo haciéndote descargar algun
programa malicioso que infecte tu
dispositivo, o se encargue de recopilar
datos, como numeros, contactos,
informacién bancaria y compartirla con el
atacante.

o0 X

A

jAlerta! Se ha detectado una amenaza. Por
favor, no apague el equipo.
Su ordenador ha sido infectado y estamos
realizando un andlisis mas detallado.

Nuestro servicio técnico esta a su disposicion,
llame al: XXXX-XXXX-XXXX

También puede hacer click aqui para
descargarse una nueva version de

nuestro antivirus.

e Prefiero descargarme el

antivirus del servicio técnico y
utilizarlo.

Es un riesgo descargar cosas pulsando
en botones facilitados en anuncios.
Podrian ser ficheros maliciosos para
infectar tu dispositivo, tomar su
control o compartir informacién con un
ciberdelincuente.

Mejor acudir a fuentes de descarga de
confianza, como pagina web del
desarrollador o repositorios de
aplicaciones oficiales.

¢ incibe_ Eﬁ
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Ignoro el mensaje, cierro la web
y analizo mi equipo con mi
antivirus personal.

Es lo mas seguro.

Una alerta de este tipo cuando navegas
por Internet suele ser sinénimo de
estafa. Hacerle caso puede terminar con
tu dispositivo infectado o con un
ciberdelincuente robando tu informacion
personal. Para mayor seguridad, puedes
pasar el antivirus que tengas instalado
en tu equipo y salir de dudas.

Oficina
de Seguridad
del Internauta



SENIOR

Introduccion:

¢Te has planteado alguna vez la cantidad de
informacion que tienes almacenada en tus cuentas
de usuario de Internet y en los distintos
dispositivos que manejas? Su seguridad y
privacidad depende de que seas consciente de
ello.

En este ejercicio te proponemos identificar las
medidas de protecciéon que encajan mejor con
tus dispositivos y cuentas de usuario.

Finalmente, podras hacer un repaso sobre todo lo
gue tus dispositivos saben de ti. jSeguro que te
sorprende!

| .b ', Oficina
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Experiencia

Ejercicio 1:

Tipo de
¢Como protegerias cada dispositivo o dispositivo

servicio y la informacién que contiene?

i i
Une con flechas para asociar el tipo de
dispositivo con las protecciones que se Ordenador »
deberian aplicar para cada uno de ellos. Codigo PIN
Teléfono movil
(smartphone) Patron de bloqueo
Tablet Verificacion en dos pasos
| Dispositivos inteligentes Bloqueo biométrico
(asistentes, smartwatches,etc.) (huella dactilar o rostro)

¢ Disco duro externo Copia de seguridad

l Memoria USB Cifrado

Cuaderno con contrasefnas

Contrasefia compartida

,
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Experiencia

Ejercicio 1:

Tipo de Protecci
:Como protegerias cada dispositivo o servicio online s fe bz

servicio y la informacién que contiene?

Contrasena

Une con flechas para asociar el tipo de
servicio con las protecciones que se Correo electronico
deberian aplicar para cada uno de ellos.

(Gmail, Outlook, Yahoo!, etc.) Codigo PIN

Entretenimiento (Netflix, HBO,
Amazon Prime Video, Spotify, etc.) Patrén de bloqueo

Redes sociales (Facebook,

PASSWOR) [e e @ @ @ @ 0 & 0 Instagram, Twitter, TikTok, etc.) Verificacién en dos pasos
Banca online u otros servicios Bloqueo biométrico
financieros (PayPal, Bizum, etc.) (huella dactilar o rostro)

Compras online (Amazon, Privalia,

eBay, Zalando, etc.) Copia de seguridad

Juegos (Nintendo, PlayStation 4, el
Xbox, etc.)

Cuaderno con contraserias

Contrasefia compartida

,
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Ejercicio 2:

Con el uso diario nuestros dispositivos van
almacenando una gran cantidad de
informacion sobre nosotros, casi como un
registro de nuestra vida, que en ocasiones
no llegamos a controlar.

Utiliza la informacion de la tabla para
reflexionar sobre qué tipo de
informaciéon puede contener cada uno
de tus dispositivos y escribelo en cada uno
de ellos, segun corresponda.

Puedes ampliarla si lo ves necesario:

Nombre y apellidos

Correo eletrénico

Empresa

Facturas, contratos y
documentos oficiales

Usuarios y
contrasenas

Tiendas online
favoritas

Datos de salud

Comida favorita

Nombre de la
mascota

Entidad bancaria

¢ incibe_
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Direcciones postales
(casa, trabajo, etc.)

N° de tarjetas de
crédito

Nudmero de teléfono

Datos de nuestros
contactos (correos,
teléfonos...)

Busquedas de
internet

Grabaciones de audio

Transporte habitual

Talla de zapatos

Fecha de nacimiento

Gustos e intereses
para ocio

,

, TU AYUDA EN
CIBERSEGURIDAD

Experiencia

SENIOR

Rutinasy
localizaciones
habituales

Fotografias

DNI

Mensajes privados

Archivos y
documentos
personales

Videos

Patrones de suefio
Citas y fechas clave
Lugares visitados

Redes sociales

Oficina
de Seguridad
del Internauta
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Escribe aqui tu informacion:

Smartphone: Ordenador:

| i b ', Oficina
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Soluciones:
(ejercicio 1)
ORDENADOR SMARTPHONE TABLET
Contrasefa Cédigo PIN Cddigo PIN
Cédigo PIN Patron de bloqueo Patrén de bloqueo

Copia de seguridad Bloqueo biométrico Bloqueo biométrico

Cifrado Copia de seguridad Copia de seguridad
Cifrado Cifrado

* Una contrasefia robusta o un cédigo PIN * Una contraseiia robusta, un c6digo PIN, un patrén de bloqueo o un bloqueo biométrico
nos ayudaran a proteger el acceso a nuestro (como nuestra huella o el rostro) evitaran que otros usuarios no autorizados puedan acceder al
dispositivo y nuestra cuenta de usuario de dispositivo y a la informacion que contiene. Generalmente, podemos usar uno o dos métodos para
personas no autorizadas. desbloquear el dispositivo.
* La copia de seguridad nos ayudara a * La copia de seguridad nos ayudara a recuperar nuestros archivos y programas instalados, en
recuperar nuestros archivos y programas caso de que se pierdan o se dafien. También, en caso de robo o si nuestro dispositivo deja de
instalados, en caso de que se pierdan o se funcionar como deberia, podemos utilizar la copia y restaurarla en otro dispositivo.
dafien. También, en caso de robo o si nuestro
dispositivo deja de funcionar como deberia, * Cifrando los archivos los protegeremos, haciéndolos inaccesibles para terceros que no conozcan
podemos utilizar la copia y restaurarla en otro la clave que permite acceder a ellos.

dispositivo.
* Cifrando los archivos los protegeremos,

haciéndolos inaccesibles para terceros que no
conozcan la clave que permite acceder a ellos.

| i b ', Oficina
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Soluciones:
(ejercicio) DISPOSITIVOS
INTELIGENTES
Contrasena

Verificacién en 2 pasos

Bloqueo biométrico

* Una contraseia robusta impedira que otros
usuarios puedan acceder a nuestro dispositivo,
hacerse con la informacién o modificar la
configuracion.

Dependiendo del dispositivo inteligente, es
posible encontrar alglin otro mecanismo de
proteccion, como los siguientes:

* La verificaciéon en dos pasos afadira una
capa extra de seguridad, teniendo que
introducir un cédigo enviado a nuestro correo o
teléfono cada vez que iniciemos sesion.

* El bloqueo biométrico supone una medida
de seguridad alternativa a nuestra contrasefia o
PIN, ya que es complicado que alguien acceda a
nuestras cuentas suplantando nuestra huella
dactilar o rostro.

DISCO DURO
EXTERNO

Copia de seguridad
Cifrado

* La copia de seguridad nos ayudara a recuperar
nuestros archivos y programas instalados, en caso
de que se pierdan o se dafien. También, en caso de
robo o si nuestro dispositivo deja de funcionar como
deberia, podemos utilizar la copia y restaurarla en
otro dispositivo.

* Cifrando los archivos los protegeremos,

haciéndolos inaccesibles para terceros que no
conozcan la clave que permite acceder a ellos.

¢ iNncibe_ ‘
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MEMORIA USB
Copia de seguridad

Cifrado

* La copia de seguridad nos ayudara a recuperar
nuestros archivos y programas instalados, en caso
de que se pierdan o se dafien. También, en caso de
robo o si nuestro dispositivo deja de funcionar
como deberia, podemos utilizar la copia y
restaurarla en otro dispositivo.

* Cifrando los archivos los protegeremos,

haciéndolos inaccesibles para terceros que no
conozcan la clave que permite acceder a ellos.

TU AYUDA EN OﬂClna
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Soluciones:
(ejercicio 1)
CORREO
\/ ELECTRONICO
J Contrasena
L Verificacion en 2 pasos

Copia de seguridad

* Una contraseina robusta impedira que otros
usuarios puedan acceder a nuestra cuenta,
robar informacién, modificar la configuracion o
hacerse pasar por nosotros.

* La verificacion en dos pasos afiadira una
capa extra de seguridad, teniendo que
introducir un cédigo enviado a nuestro correo o
teléfono cada vez que iniciemos sesion.
También es posible hacer uso de una aplicacién
especifica (Google Authenticator o Microsoft
Authenticator), que genera cédigos aleatorios
de un solo uso para acceder a la cuenta.

* Disponer de una copia de todos nuestros
mensajes y archivos almacenados en la
bandeja de entrada serd muy util, por ejemplo,
en caso de que alguien tome el control de
nuestra cuenta (hackeo) o se produzca un error
en el servicio, de tal forma que siempre
tendremos a mano una copia de esta
informacion.

ENTRETENIMIENTO

'
Contrasefia
g o Verificacion en 2 pasos

* Una contrasena robusta impedira que otros
usuarios puedan acceder a nuestra cuenta, robar
informacion, modificar la configuracién o hacerse
pasar por nosotros.

¢ La verificacion en dos pasos afiadira una capa
extra de seguridad, teniendo que introducir un
codigo enviado a nuestro correo o teléfono cada
vez que iniciemos sesiéon. También es posible
hacer uso de una aplicacion especifica (Google
Authenticator o Microsoft Authenticator), que
genera codigos aleatorios de un solo uso para
acceder a la cuenta.

¢ INncibe _ ‘
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REDES SOCIALES

Contrasena

o @ Verificacién en 2 pasos

Copia de seguridad

* Una contraseia robusta impedird que otros
usuarios puedan acceder a nuestra cuenta, robar
informacion, modificar la configuraciéon o hacerse
pasar por nosotros.

* La verificacion en dos pasos afadira una capa
extra de seguridad, teniendo que introducir un
codigo enviado a nuestro correo o teléfono cada
vez que iniciemos sesion. También es posible hacer
uso de una aplicaciéon especifica (Google
Authenticator o Microsoft Authenticator), que
genera codigos aleatorios de un solo uso para
acceder a la cuenta.

* La copia de seguridad nos ayudara a mantener a
salvo nuestras publicaciones, fotografias, videos y
otros momentos almacenados en nuestra cuenta
de la red social. De este modo, siempre
dispondremos de estos datos aunque cierren la
cuenta o perdamos el control de la misma, por
ejemplo, por el ataque de un ciberdelincuente.

TU AYUDA EN OflClna
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Soluciones:
(ejercicio 1)
BANCA Y SERVICIOS
FINANCIEROS
Contrasefa
CaixaBank Cédlgo P|N

PayPal

* Una contrasefia robusta o un cédigo PIN
nos ayudaran a proteger el acceso a nuestra
cuentay a toda la informacion bancaria y
personal almacenada en ella.

* La verificacion en dos pasos afiadira una
capa extra de seguridad, teniendo que
introducir un cédigo enviado a nuestro teléfono
para confirmar una transaccion bancaria.

* El bloqueo biométrico supone una medida
de seguridad alternativa a nuestra contrasefia o
PIN, ya que es complicado que alguien acceda a
nuestras cuentas suplantando nuestra huella
dactilar o rostro.

Verificacién en 2 pasos

Bloqueo biométrico

COMPRAS ONLINE
amazon

Contrasefa

® zalando Verificacién en 2 pasos

privacuia sk

* Una contraseina robusta impedira que otros
usuarios puedan acceder a nuestra cuenta, robar
informacion, modificar la configuracién o hacerse
pasar por nosotros.

* La verificacion en dos pasos afiadira una capa
extra de seguridad, teniendo que introducir un
cédigo enviado a nuestro teléfono cada vez que
iniciemos sesién. También es posible hacer uso de
una aplicacion especifica (Google Authenticator o
Microsoft Authenticator), que genera cédigos
aleatorios de un solo uso para acceder a la cuenta.

¢ INncibe _ ‘
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JUEGOS

Contrasena

Verificacién en 2 pasos

* Una contraseia robusta impedira que otros
usuarios puedan acceder a nuestra cuenta, robar
informacion, modificar la configuracion o hacerse
pasar por nosotros.

* La verificacion en dos pasos afadira una capa
extra de seguridad, teniendo que introducir un
codigo enviado a nuestro teléfono cada vez que
iniciemos sesién. También es posible hacer uso de
una aplicacion especifica (Google Authenticator o
Microsoft Authenticator), que genera cédigos
aleatorios de un solo uso para acceder a la cuenta.

TU AYUDA EN OflClna
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Soluciones:

(ejercicio 2)

;Cuanta informacion almacenan tus
dispositivos?
Quizas sea mucha mas de la que crees:

Efectivamente, nuestros dispositivos
almacenan muchisima informaciéon. En
ocasiones se debe a que nosotros
mismos la introducimos al utilizar una
aplicacién o guardar archivos o fotos,
mientras que otras veces esta
informacion es recogida
automaticamente al hacer uso de cada
uno de ellos.

Por esta razén, es importante que los
protejamos y los blindemos
adecuadamente contra los
ciberdelincuentes y otras amenazas.

iEn nuestra web encontraras toda la
informacidén que necesites para saber
mas!

Ejemplos de solucion:

Escribe aqui tu informacion:

Smartphone:

Nombre Y @ﬂa//x&/ﬂ&
Direcormes /m;’fa/w
Kutinas Y localizacrones
Corres ebootrinico

Ninero de larpeta de oredits
/Eata/mf/&@

Lnpresa

Ninero de fa%&'ﬁw

onr

f(}azf«/‘m’, contralss, .,
Datos do nuestros contactos
/%/m’g/w privados

Usuarios & contrasenas
Bak*;aeo/af de Internet
Archivos y doounentos

T lendas ontlie favoritas

Grabacimes do audlis
Videas

Datos do sabud
7/—%/(&?0/% fabytual
FPatrones do sueio
Comida favorita

(ot do zapatos
Cittas y fechas olawe
Nombre do bo maseota
Fecha do nacimients
Lugares visitados
Lutiidad bancaria
4’«&&& e irlereses para ocl

Kodes socrialos

¢ incibe_
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Ordenador:

Nonbre Y @aa///&/a&
Direcoromes /m’fa/w
Kutinas Y localizaciones
Corres ebootrinico

Ninero de larpeta de oredits
/L;fﬂ//‘tlf/&é’

Lmpresa

Neiwero de fa/efwm

onr

f&aﬁm&, oontratss, .,
Datos do nuestros contactos
/%/ns’g/ef privados

Usuarios & contrasenas
Baifyaeo{a& de [nternet
Archivos y doounentos

[ lendas onllne favoritas

TU AYUDA EN
CIBERSEGURIDAD
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Grabacimes do audis
Videas

Datos do sabud
7/—‘61/(‘:;00/45@ habytual
Fatrones de sueio
Comida. favorta

[t do zapatos
Citas Yz fwéa&’ clave
Nonbre de to masoota
Fecha do nacimients
Lugares visitados
Lutidad bancaria
47«&506’ e irlereses para ocl

Kodes socialos

Oficina
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5. iQué no te estafen!

Introduccion:

Cada dia te expones a una gran cantidad de fraudes y
ataques basados en ingenieria social de los que no
siempre eres consciente. ¢Crees que serias capaz de
identificar uno de ellos si lo tuvieses delante?

En este ejercicio te invitamos a que analices los
distintos mensajes y trates de identificar aquellos que
consideres fraudulentos.

Tomate tu tiempo, marca aquellos aspectos de las
imagenes que te hagan sospechar y toma una

decision. u
iMucha suerte!
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5. iQué no te estafen!

Situacion I:
Una notificacion llega a tu teléfono moévil. Parece
que te ha llegado un correo electroénico.

—0OX

Asunto: Notificacion de seguridad de tu cuenta

RedSocial <notificaciones@RedSocial.es>

RedSocial

Hemos detectado un inicio de sesién de tu cuenta desde un nuevo
dispositivo:

* Dispositivo: Android X.
* Hora: 13:05.

Si has sido t ignora este correo electrdnico.
Si no has sido tu y crees que alguien ha podido acceder a tu cuenta, sigue
los siguientes pasos:

1. Accede a tu cuenta a través de la aplicacion o la pagina web oficial.

2. Introduce tus datos de acceso y cambia la contrasefia cuanto antes.

3. Si no has activado la verificacién en dos pasos, te recomendamos
encarecidamente que lo hagas para mejorar la seguridad de tu cuenta.
Puedes hacerlo desde las opciones de seguridad.

Y recuerda, desde tu RedSocial nunca te solicitaremos tus datos de inicio
de sesion.

Saludos

Experiencia

SENIOR

- 0O X

Asunto: jHemos detectado actividad sospechosa en tu cuenta!

Tubanko <notificaciones@Tubanka.com>

jAlerta! Se ha notficado un intento de inicio de sesion
sospechoso desde un dispositivo y pais de origen
irregular:

* Dispositivo: AndrOid X.

* Pais: Thailand.

* Hora: 03:15
Se recomienda hacer clic en el siguientgsenlace y
cambiara las credenciales de login lo
evitar cargos no autorizados desde su

LINK: http://12xRedsoc.com

. ] Vo ”»
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5. iQué no te estafen!

Situacion 2:
Ves una publicacidon sobre una promocion en la red
social de uno de tus contactos:

é‘ + 44 XXX -XX X00000K Qo %

©

g Martin TECNICO DE [WHATSAPP]

Ayer 19:10 @ e0e

- ESTIMADO USUARIO

Hola, SUPERDONIA esta regalando cupones. Acabo de recibir el X . .

mio, hazte tu con el tuyo antes de que termine la oferta. Le informamos que recientemente alguien se ha
Simplemente haz clic en este enlace registrado una cuenta de WhastApp con su

---> http://superdonia-es.site/

numero telefénico y no podemos determinar si

Ya me daras las gracias! se trata de un inicio de sesion legitimo.
Para proteger su cuenta y privacidad, le hemos
(Qo\e jAprovecha esta oferta insuperable y enviado un cddigo a través de un SMS a este

por tiempo limitado!

numero. Copie y pegue el cédigo en esta
Consiga su cupén de SUPERDONIA pley peg &

De 150€ GRATIS conversacion para validar su identidad.
Consiga su CUPON de SUPERDONIA Un saludo.
superdonia-es.site 12:20 7
| Hola, mi c6digo es XXX-XXX-XXX 0
O 5 Me Gusta 2 Comentarios

® | i b l/ Oficina
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5. iQué no te estafen!

SENIOR

Situacion 3:
Estas tranquilamente echando un vistazo a tu
teléfono mévil, cuando de pronto recibes un SMS:

& B2X-XXX-XXX

jueves - 14:25

< TELEFACTURA RAPIDENVIOS: Tu envio
esta por llegar, rastréalo
mediante nuestra app
gue puedes descargar
desde el siguiente enlace:
http://www.descaXXXXX/
jueves - 14:15 XXXXX

Te informamos de que ya puedes

consultar los datos de tu factura

de este mes de tu linea de
teléfono e Internet. Puedes
hacerlo desde la aplicacion o
desde el siguiente enlace:
https://www.tufactura

/
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5. iQué no te estafen!

Experiencia
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Situacion 4:
Estas a punto de salir de casa, cuando tu teléfono

empieza a sonar. Parece que se trata de una
[lamada...

Por favor, digame digito a digito su
DNI.

Es 30-XX-XX-XX-X.

Muy bien, y los digitos de su tarjeta
de crédito.
9 Hola, buenas tardes. Le lamamos desde el departamento
de seguridad y prevencion de TUBANCO. El motivo es que
hemos detectado algunos movimientos sospechosos de
su cuenta vinculados a una de sus tarjetas de crédito y

3 . Pues es XXX XXXXX-XX
necesitamos confirmar con usted unos datos.

Necesitamos también la fecha de caducidad
y el cédigo CVV que aparece en la parte
trasera de la tarjeta:

Vaya... ;Qué necesitan?

® O O P

Muy bien, gracias por su colaboracion.
Parece que era una falsa alarma, si hay
alguna otra novedad le mantendremos
informado.

,
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5. iQué no te estafen!

Soluciones:

(Situacion 1)

Comprueba si hubieras actuado Asunto:

bien o no:

Experiencia

SENIOR

- Y
X

MBBERKSE<notificaciones@Tubanka.com>

Email fraudulento 0_ Se ha- un intento de inicio de sesion 0

Asunto:

un asunto alarmante o de
urgencia puede alertarnos
sobre un correo fraudulento.

Nombre:

nuestro banco siempre se
dirigiria a nosotros por
nuestro nombre, no de forma
genérica usando expresiones
del tipo “Estimado usuario”.

Enlace:

si pasamos el cursor sobre el
enlace del mensaje y vemos
que no coincide con la URL
original de nuestro banco o de
la entidad legitima que esté
contactando supuestamente con
nosotros, desconfiaremos.

sospechoso desde un dispositivo y pais de origen

si no coincide con la entidad irregular:

que dice ser, difiere del . e .

correo original de dicha * Dispositivo: AndrOid X.

entidad o contacto o e Pais: Thailand.

contiene errores o

caracteres extranos, lo mas Hora: _03'15 _ o

probable es que se trate Se recomienda hacer clic en el siguiente Rnlace y

de un fraude. cambiara las credenciales de login lo sible para
evitar cargos no autorizados desde su ¢ . jRapido!

Mensaje:

si estd mal redactado,

contiene errores

ortograficos y el mensaje [ LINK: http://12xRedsoc.com
es alarmista o impactante
para que llevemos a cabo
una accion rapidamente,
debemos sospechar.

idad de tu cuenta

RedSocial

Hemos detectado un inicio de sesion de tu
dispositivo:

/

= u
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5. iQué no te estafen!

Soluciones:

(Situacion 2)

Comprueba si hubieras actuado

bien o no:

Publicacion fFraudulenta 0

Enlace:

si la URL de la pagina web
comienza por “http”, sera
mejor desconfiar, pues los
datos que ingresemos no
estaran protegidos y pueden
acabar en malas manos.
Probablemente nos redirija a un

formulario que nos solicite
muchos de nuestros datos
personales (teléfono, correo,
direccion...).

Mensaje:

es habitual utilizar mensajes
muy llamativos, invitandonos
a disfrutar de una gran
oportunidad irrechazable.
Esto es asi para que no
pensemos mas alla del titular y
sigamos las indicaciones para
conseguir el beneficio
prometido.

¢ INncibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Experiencia

SENIOR

Martin
Ayer 19:10 @ Y

Q

Hola, SUPERDONIA esta regalando cupones. Acabo de recibir el
mio, hazte tu con el tuyo antes de que termine la oferta.
Simplemente haz clic en este

Ya me daras las gracias!

CUPON DESCUI

2 Comentarios

O 5 Me Gusta

7 .
l TU AYUDA EN w OfICIna .
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5. iQué no te estafen!

Soluciones:

(Situacion 2)

Comprueba si hubieras actuado

bien o no:

Mensaje fraudulento 0

se trata de un numero desconocido
que se hace pasar por el servicio
técnico de WhatsApp. No es
habitual a dia de hoy que dicha
empresa contacte con nosotros
de esta manera para hacer ningun
tipo de comunicado.

Coadigo:

si compartimos el codigo que
recibimos por SMS, estaremos
permitiendo que otro usuario
pueda configurar la aplicaciéon en
un dispositivo desconocido,
perdiendo el acceso a nuestra
cuenta. iNo debemos facilitar a
nadie este tipo de datos!

Mensaje:

el mensaje contiene errores
ortograficos que dan a
entender que es una mala
traduccion o un texto escrito
con prisas. Errores que una
empresa con cierta
reputaciéon jamas cometeria.

¢ incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

SENIOR

é. + 44 XXX XXX Ko %

HOLA UN CORDIAL SALUDO DESDE EL SOPORTE
TECNICO DE [WHATSAPP]

ESTIMADO USUARIO

Le informamos que recientemente alguien se ha

registrado una cuenta de WhastApp con su
ndmero telefénico y no podemos determinar si
se trata de un inicio de sesion legitimo.

Para proteger su cuenta y privacidad, le hemos
enviado un cédigo a través de un SMS a este
numero. Copie y pegue el codigo en esta
conversacion para validar su identidad.

Un saludo. N—

Hola, mi cadigo es XXX-XXX-XXX 0

s .
,@ TU AYUDA EN w OflClna
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5. iQué no te estafen!

Soluciones:

(Situacion 3)

Comprueba si hubieras actuado

bien o no:

SMS fraudulento

Mensaje:

es habitual utilizar mensajes
muy llamativos, invitandonos
a disfrutar de wuna gran
oportunidad irrechazable.
Esto es asi para que no
pensemos mas alla del titular y
sigamos las indicaciones para
conseguir el beneficio
prometido.

Enlace:

Si la URL de la pagina web
comienza por “http”, sera
mejor desconfiar, pues los
datos que ingresemos no
estaran protegidos y pueden
acabar en malas manos.
Probablemente nos redirija a
un formulario que nos solicite
muchos de nuestros datos
personales (teléfono, correo,
direccion...).

¢ incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

& B2X-XXX-XXX

jueves - 14:25

RAPIDENVIOS: Tu envio
| esta por llegar, rastréalo

mediante nuestra app
gue puedes descargar

Experiencia

SENIOR

desde el siguiente enlace:
http://www.descaXXXXX/ |

XXXXX

’ TU AYUDA EN
CIBERSEGURIDAD

& TELEFACTURA

jueves - 14:15

Te informamos de que ya puedes
consultar los datos de tu factura
2 mes de tu linea de
2 Internet. Puedes
esde la aplicacién o
siguiente enlace:

ms lel’timo

@

Oficina
de Seguridad
del Internauta



Experiencia

5. iQué no te estafen!

SENIOR

9 Hola, buenas tardes. Le lamamos desde el
o departamento de seguridad y prevencion de
Soluciones: TUBANCO. El motivo es que hemos detectado
(Situacion 4) algunos movimientos sospechosos de su cuent.
. . vinculados a una de sus tarjetas de crédito y
Comprueba si hubieras actuado necesitamos confirmar con usted unos datos.
bien o no:
Llamada fraudulenta
Vaya... ;Qué necesitan?
Informacion: g Por favor, digame digito a digito su
El remitente dice pertenecer entre los datos solicitados se DNI.

de crédito.

nuestra entidad bancaria. a nuestra tarjeta de crédito. Los
informacioén que ya motivo aparente. Si tenemos
cercana.
eNecesitamos también la fecha de caducidad
Parece que era una falsa alarma, si hay

Sin embargo, no se dirige a  bancos no solicitan todos esos Es 30-XX-XX-XX-X.
nosotros por nuestro detalles por teléfono para
Muy bien, y los digitos de su tarjeta
deberia tener. dudas, serd mejor acudir
y el cédigo CVV que aparece en la parte
trasera de la tarjeta: ' >
alguna otra novedad le mantendremos

al servicio técnico de encuentran todos los asociados
nombre y nos pide ningan fin, mas adn sin ningun
directamente a la sucursal mas Pues es XXXX=-XXXXXK-XXXXX-XX
Muy bien, gracias por su colaboracién.
informado.

‘ i I I c i b I ,, TU AYUDA EN OﬂClna
O — CIBERSEGURIDAD de Seguridad
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SENIOR

6. Identifica bulos y noticias falsas

Introduccion:

Seguro que ya sabes que no todo lo que vemos
en Internet tiene que ser cierto. Las Fake news,
los bulos y otros fraudes abundan en la Red.

Por este motivo, queremos proponerte la
siguiente actividad donde deberas analizar
diferentes noticias y decidir si se tratan de una
informacion falsa o no.

Miralas detenidamente, toma una decisién y
comprueba la solucién al final del ejercicio.

Presta atencidn, analiza la noticia y marca tu
respuesta debajo de la misma o en una hoja de
papel. Cuando hayas terminado, podras
comprobar tus respuestas.

iPon a prueba tu mirada critica y no te dejes
enganar!

- [} ,
L 2 I—I b ’ Oficina
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6. Identifica bulos y noticias falsas

Noticia 1:
WhatsApp comenzara a ser de pago.

“El sabado WhatsApp sera facturado. Si
tienes al menos 10 contactos enviales este
mensaje. Asi veran que eres un asiduo
utilizador y tu logo se volvera azul y quedara
gratuito. Se ha hablado de ello hoy en la
prensa. WhatsApp costara 0,01 euro por
mensaje. Envia este mensaje a 10 personas.
Cuando lo hagas la luz se volvera azul de lo
contrario Whatsapp activara la facturaciéon”

VERDADERA FALSA

¢ incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

facturado. Si tienes al me
10 contactos enviales estd
mensaje. Asi veran que e
asiduo utilizador y tu log
volvera azul y quedara
gratuito. Se ha hablag
hoy en la prensa. 4
costara 0,01 e

PES la luz se
volvera azul de lo contrario
Whatsapp activara la
facturacion”

12:20 &

Experiencia

/

, TU AYUDA EN
CIBERSEGURIDAD

Oficina
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6. Identifica bulos y noticias falsas

Noticia 2: Haz clic o copia la URL en tu navegador
La NASA descubre un para leer la noticia completa
universo paralelo https://archive.li/8rr4l B

VERDADERA FALSA

. u 7 -
s incibe__ @ e S
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6. Identifica bulos y noticias falsas

Noticia 3:

Un perro con apariencia de leén
genera varios avisos para la Policia
Local de Molina de Segura

v

VERDADERA FALSA

¢ iNncibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

SENIOR

7
, TU AYUDA EN
CIBERSEGURIDAD
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6. Identifica bulos y noticias falsas EXxperiencia

SENIOR

Noticia 4:
Lidl regala un robot de cocina
al participar en una encuesta

de septiembre de 2020, has
eleccionado al azar para

ticipar en esta encuesta. Solo te
lomara un minuto y puedes recibir

FenCitaCionES!! un premio: jun Silvercrest
Monsieur Cuisine Connect!

Hoy, 29 de septiembre de 2020, has

sido seleccionado al azar para

participar en esta encuesta. Solo te

tomara un minuto y puedes recibir

un premio: jun Silvercrest
Monsieur Cuisine Connect!

VERDADERA

® | i b l/ Oficina
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6. Identifica bulos y noticias falsas

SENIOR

Noticia 1
Soluciones:
iBuen trabajo! Ahora comprueba tus respuestas con

nuestras soluciones y las evidencias y pruebas que te
indicamos. ¢Has sido capaz de identificarlas todas?

Publicacion falsa 0

Evidencias:

Como muchas otras cadenas de mensajes, la mayoria
de ellas son falsas.

Comprobémoslo paso a paso:

“El sabado WhatsApp sera facturado. Si
tienes al menos 10 contactos enviales este
mensaje. Asi veran que eres un asiduo

B> Primero, podemos contrastar con la fuente oficial. Ut'l'zédor y tu logo se volvera azul'y quedara
En este caso, revisaremos el blog oficial de WhatsApp gratuito. S ha hablado de ello hoy en la
en busca de alguna funcion de pago, pero no hay prensa. WhatsApp costara 0,01 euro por
ninguna mensaje. Envia este mensaje a 10 personas.
[]ff https://blog.whatsapp.com/?lang=eso Cuando lo hagas la luz se volvera azul de lo

contrario Whatsapp activara la facturacion”
»> Comprobar en Internet otras fuentes que

contrasten la noticia, como sus canales en redes 1220/

@ sociales: https://twitter.com/whatsapp?lang=es. No
encontramos noticias al respecto. Si lo hacemos,
comprobaremos que se trata de un bulo que circula
por la aplicacion.

. u 7
¢ iNncibe__ @
INSTITUTO NACIONAL DE CIBERSEGURIDAD
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SENIOR

6. Identifica bulos y noticias falsas

Soluciones Noticia 2

Publicacion fFalsa 0

Evidencias:

En ocasiones, los redactores de los articulos deciden mezclar o
modificar un poco las palabras de un autor para hacer la
noticia mas impactante y atraer a los lectores.

Comprobémoslo paso a paso:

B> Primero, analizaremos la URL de la web para ver si dispone de
certificado y si comienza con https:

(Haz click aqui para ver la noticia completa)

B> Luego, comprobaremos las fuentes incluidas en la publicacion
para analizar si son fiables. Podemos hacer una busqueda rapida
en Internet para localizar las declaraciones del autor en la
entrevista original:

(Haz click aqui para ver la noticia completa)

B> Finalmente, analizaremos el cuerpo de la noticia y cotejaremos
con la fuente original.

En este caso, las palabras del autor fueron modificadas para
generar la viralizacion de esta noticia. Sin embargo, si
investigamos sobre el estudio citado en el articulo o buscamos al
autor, encontraremos rapidamente que se trata de un bulo.

= | |
. b Oficina
2 1neipe__ e OSI e
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6. Identifica bulos y noticias falsas

. Noticia 3 SENIOR
Soluciones

Publicacion verdadera 0

Evidencias:

Esta noticia fue publicada a través de redes sociales por y
la cuenta de la Policia Local del lugar. Podria ser cierto, o
una cuenta falsa.

Comprobémoslo paso a paso:

B> Si buscamos en la red social, veremos que la
publicacién sigue estando activa:
[[:);7_-’ Haz click aqui para ver la noticia completa

B> Ademas, la cuenta desde la que se emiti6 es la cuenta
oficial de la Policia Local de Molina de Segura:

(Haz click aqui para ver la noticia completa)

B> Una blsqueda en Internet sobre el titular de la noticia
nos revelara varias fuentes que apoyan la noticia:

(Haz click aqui para ver la noticia completa)

La Policia Local de Molina de Segura no tuvo mas
remedio que elaborar este tweet para calmar a los

ciudadanos del lugar y que generd varias respuestas en
tono de humor.

= | |
. b Oficina
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6. Identifica bulos y noticias falsas

SENIOR
Soluciones
. o - Lidl regala un robot de cocina al participar
Publicacion falsa 0 o

Evidencias:

Las publicaciones de concursos y promociones en
redes sociales son muy variadas y abundan, pero de
vez en cuando se cuela algun fraude.
Comprobémoslo paso a paso:

B> Primero, analizaremos la URL original: Felicitaciones!!
spainrealty.info. Como podemos comprobar, no tiene Hoy, 29 de septiembre de 2020, has
nada que ver con la empresa Lidl. sido seleccionado al azar para

participar en esta encuesta. Solo te
tomara un minuto y puedes recibir
un premio: jun Silvercrest
Monsieur Cuisine Connect!

B> Luego, podremos realizar una bisqueda en Internet
sobre la promocién para darnos cuenta de que
aparecen varias fuentes alertando sobre el fraude:
(Haz click aqui para ver la noticia completa)

En esta ocasidn, el timo estaba en conseguir que los
lectores hiciesen clic en el enlace y compartiesen
sus datos personales pensando que recibirian el
premio.

| .b '/ Oficina
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SENIOR

7. WhatsApp y redes sociales

Introduccion:

A todos nos gusta disfrutar de los beneficios
que nos ofrecen las redes sociales a la hora de
compartir momentos con nuestros familiares y
conocidos. Para poder seguir haciéndolo, es
importante que también seamos capaces de
identificar posibles fraudes o malas practicas
que puedan ser negativas para nuestra
privacidad.

Para prepararnos y poner en practica nuestras
habilidades, hemos creado una serie de
actividades que te ayudaran a identificar
cualquier amenaza.

iTen cuidado con dénde accedes y qué
publicaciones compartes en tus redes!

" u /
* M b ‘ Oficina
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Experiencia

Revisa las siguientes publicaciones y tnelas Opcion

o escribe la opcion que te parezca correcta: (A, B, C): SENIOR
1. Reenviar una cadena de mensajes con un
enlace a una noticia que no he contrastado

EjerCiCio 1 en fuentes oficiales.

Compartir momentos y 2. Compartir una foto de mis nietos en su

. X > cumpleaiios.
publicaciones en redes sociales

u otras plataformas es siempre 3. Subir una foto de mi factura de la luz

divertido y nos ayuda a estar debido a un error en la misma.

mas cerca de nuestros amigos A Bajo ningiin concepto
y familiares. Sin embargo, 4. Subir una foto de mis ultimos

debemos tener cuidado con movimientos bancarios para pedir ayuda

qué compartimos, reenviamos o por unos cargos desconocidos.

a donde accedemos. 5. Darle like o ‘me gusta’ a una foto de uno de

mis contactos.

6. Agregar a un antiguo compafero del B Solo bajo ciertas condiciones

trabajo.

7. Agregar a un contacto nuevo que no
conocemos pero que quiere ser nuestro
amigo.

8. Reenviar una cadena de mensajes para

evitar que tu aplicacién se vuelva de pago. ) si, sin ningtin problema

9. Etiquetar y compartir cada concurso o
promocién que veas.

10. Pedir o compartir fotografias intimas con

otros usuarios.

,

= n
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Experiencia

SENIOR

é‘ xx|>5-xxxxxx
en linea
Ejercicio 2: Escena 1

En ocasiones nos exponemos a
situaciones, mensajes y publicaciones

Hola! Perdona, no me
conoces pero sin querer

que pueden ser un riesgo para introduje tu teléfono en vez

nosotros, nuestra privacidad o la de del mio. Lo mas probable es

nuestros contactos. gue te haya ||egado un
codigo por SMS. ¢ Podrias

En esta actividad te proponemos que enviarmelo? Es importante

analices tres escenas para que »

identifiques aquellos elementos que - 10:35

te resulten sospechosos y que puedan
suponer una amenaza:

Ehhh. Espera, déjame mirar.
10:36

Si, aqui tienes:
XXXX-XXXX 10:36

Muchas gracias =
10:40 7/

* | i b l/ Oficina
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SENIOR
jercicio 2: -

Analiza la escena e identifica
aquellos elementos que te resulten
sospechosos y que puedan
suponer una amenaza:

o
O
O

' viajando por el mundo

¢Quieres disfrutar de unas vacaciones
viajando por el mundo y disfrutando de todo
tipo de lujos? Pues es tu dia de suerte, porque
estamos promocionando un concurso unico y jtu
has sido preseleccionado! Entra en este enlace,
rellena el formulario con los datos que te
solicitamos, introduce tu nimero de mévil y sigue
los pasos. Estas a un clic de cambiar tu vida.

O;o; o 89 Me gusta 25 Comentarios

,
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SENIOR

Ejercicio 2:

Analiza la escena e identifica
aquellos elementos que te resulten
sospechosos y que puedan
suponer una amenaza:

o Hola, ;qué tal? Mi nombre es
JOhn Mlllers John Millers y me gustaria ser
amistad contigo.
Llevo tiempo buscando gente
como tu. Veras, estoy
ofreciendo a gente que ha
sufrido por la crisis una solucién
a todos sus problemas. Yo soy
Usuario privado enviale una persona con suerte y estoy
dispuesto a conceder
préstamos pequefios a gente
buena como td. Como soy
particular mis intereses son
bajos y asequibles a cualquiera.
¢Agrégame y hablamos de
acuerdo?
Un placer, y espero que pases
un gran dia.

[ T

,
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Experiencia

Comprueba si estas preparado para moverte Opcién
seguro a través de las redes sociales: (A, B, C): SENIOR
1. Reenviar una cadena de mensajes con un
° enlace a una noticia que no he contrastado m
Soluc:ones: en fuentes oficiales.

&)

EjerCiCiO 7 2. Compartir una foto de mis nietos en su
cumpleaiios.

Es hora de compmbar Sl 3. Subir una foto de mi factura de la luz

estas preparado para debido a un error en la misma.
moverte seguro a través de A Bajo ningtin concepto
las redes sociales, o si por el 4. Subir una foto de mis ultimos
contrario es mejor que des movimientos bancarios para pedir ayuda
por unos cargos desconocidos.
otro repaso a los recursos de

la campanfia:

5. Darle like o ‘me gusta’ a una foto de uno de
mis contactos. .. ..
B Solo bajo ciertas condiciones

6. Agregar a un antiguo compaiiero del
trabajo.

7. Agregar a un contacto nuevo que no
conocemos pero que quiere ser nuestro
amigo.

@ L) &3 B

) si, sin ningtin problema

8. Reenviar una cadena de mensajes para
evitar que tu aplicacién se vuelva de pago.

9. Etiquetar y compartir cada concurso o
promocién que veas.

10. Pedir o compartir fotografias intimas con
otros usuarios.

2 @ &2

/

g [ |
. M b / Oficina
O I c I e — CIBERSEGURIDAD de Seguridad
INSTITUTO NACIONAL DE CIBERSEGURIDAD del Internauta



Experiencia

SENIOR

é‘ RS
Soluciones:

Ejercicio 2 Hola! Perdona, no me

conoces pero sin querer
introduje tu teléfono en vez

del mio. Lo mas probable es
gue te haya llegado un
cbdigo por SMS. ¢ Podrias
enviarmelo? Es importante

Se trata de un fraude muy comun, donde
los ciberdelincuentes introduciran nuestro
numero de teléfono al instalar una
famosa aplicacién de mensajeria en otro = 10:35
dispositivo.

Al hacerlo, nos llegara el SMS con el cédigo,
y si lo compartimos con los atacantes,
perderemos el acceso a nuestra
aplicacioén, siendo victimas de un secuestro
de nuestra aplicacion de mensajeria.

Ehhh. Espera, déjame mirar.
10:36

Si, aqui tienes:
XXXX-XXXX 10:36 \/

N}Je.vo SMS, il-\’qyite enviamos tu Muchas gracias =
codigo de 6 digitos: XXXX-XXXX! 10:40

* | 'b A Oficina
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Soluciones:

Muchos de los anuncios que vemos en
redes sociales son reales y legitimos.
Sin embargo, algunos tratan de
engafiarnos con premios, descuentos o
promociones muy atractivas. Si nos
fijamos, en el mensaje nos indican que ya
hemos sido preseleccionados sin siquiera
haber participado.

Ademas, si hiciésemos clic en el enlace,
accederiamos a un formulario donde
nos preguntarian sobre muchos de
nuestros datos personales. El teléfono
movil pueden utilizarlo también para
enviarnos publicidad o suscribirnos a
algun servicio de tarificacion especial sin
nuestro consentimiento.

¢ iNncibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD

SENIOR

‘ viajando por el mundo

¢Quieres disfrutar de unas vacaciones
viajando por el mundo y disfrutando de todo
tipo de lujos? Pues es tu dia de suerte, porque
estamos promocionando un concurso unico y jtu
has sido preseleccionado! Entra en este enlace,
rellena el formulario con los datos que te
solicitamos, introduce tu nimero de movil y sigue
los pasos. Estas a un clic de cambiar tu vida.

O:.: o 89 Me gusta

25 Comentarios
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SENIOR

Soluciones:

A través de redes sociales también son
frecuentes fraudes donde desconocidos hn Mill Hola, ¢qué tal? Mi nombre es
tratan de ofrecer sus servicios o se hacen JO n lHiers John Millers y me gustaria ser

. amistad contigo.
pasar por otras personas o entidades. Llevo tiempo buscando gente

como tu. Veras, estoy
ofreciendo a gente que ha
sufrido por la crisis una solucion
a todos sus problemas. Yo soy
Usuario privado enviale una persona con suerte y estoy
dispuesto a conceder
préstamos pequefios a gente
buena como tu. Como soy
particular mis intereses son
bajos y asequibles a cualquiera.
(Agrégame y hablamos de

En este caso, vemos que se presenta como
una persona solidaria que quiere
ayudarnos ofreciéndonos unos préstamos
a muy bajo interés, asequibles para
cualquiera. Podemos ver que el texto
aparece mal redactado, posiblemente,
derivado de un traductor automatico.

Lo mas probable es que si accediésemos, acuelrdo?
R : Un placer, y espero que pases
nos solicitase unos pagos previos a modo on gran dia.

de gastos administrativos para luego
desaparecer.

( e
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ExXper enca

ENIOR

[
Introduccion:
@ Cuando se trata de comprar Internet, siempre es
Pedido realizado una alternativa muy interesante, gracias a sus
Gracias por comprar facilidades y a la cantidad de productos y

servicios que puedes encontrar con una simple

busqueda en cientos de webs online.
. Sin embargo, debes ser cauto, ya que
-

Q6D

navegando te encontraras con anuncios y webs
fraudulentas, cuyo uUnico objetivo es engafarte
para hacerse con tu dinero o datos personales.

Para evitar estos riesgos, hemos preparado una
serie de actividades que te serviran de
entrenamiento para comprar en la Red con
garantias de seguridad.

iSigue los pasos indicados, no te dejes enganar
y realiza tus compras de forma segura!
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Escribe el orden correcto en el recuadro y

Ejercicio I busca qué pasos deberas eliminar:

Comprar online no tiene por qué
suponer un riesgo si sabemos
como hacerlo de forma segura.

A continuacién, veras una serie de
pasos que deberas ordenar para
garantizar que sigues un proceso de
compra légico y seguro; pero presta
atencion, el ejercicio contiene
algunas trampas, ya que no todos
los pasos que encontraras
corresponden a un proceso de
compra segura.
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1. Conectar el dispositivo a una conexiéon a
Internet segura.

2. Hacer clic en el anuncio que me ha llegado por
correo.

3. Realizar la busqueda en Internet del producto,
tienda o servicio.

4. Revisar el certificado de seguridad para
comprobar que la web es de la empresa o
servicio que dice ser.

5. Comprobar que la web cifra la informacion
intercambiada con ella (HTTPS).

6. Comprobar que la URL comienza por HTTP.

7. Echar un vistazo al aspecto general de la
pagina web: calidad de las imdgenes, redaccion
de los textos, precios, etc.

8. Revisar que la web incluye informacién sobre la
empresa: domicilio fiscal; métodos de contacto;
aviso legal; politicas de privacidad, envio,
cancelacion o devolucién de pedidos, etc.

9. Consultar las valoraciones y
opiniones de otros compradores.

10. Mirar la descripcion y demas
detalles del producto en el que se estd
interesado.

mediante
Union 0

11. Realizar el pago
MoneyGram,  Western
transferencia bancaria.

12. Cerciorarse de que el resumen del
pedido es correcto y especifica
claramente el desglose de todos los
gastos.

13. Revisar que los métodos de pago
que admite la web son seguros:
pasarela de pago del banco, PayPal,
Android Pay, Apple Pay, Bizum, etc.

14. Comprobar que he recibido la
factura y un numero de seguimiento del
pedido.

15. Revisar los movimientos bancarios
para confirmar que el cargo efectuado
es correcto.
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EJercicio 2:
Revisa los casos y averigua si estas ante un fraude o no.
Marca la opcidn correcta y sefiala sobre el papel qué aspectos te han llevado a la conclusién:

Caso 1 FRAUDE [J NO FRAUDE ([ FRAUDE [J NO FRAUDE [ Caso 2

x +

* C  http://www

@ TodoooSports.com

@ Niko

Qv

No te pierdas nuestros descuentos en
zapatillas Niko. Todo nuestro catalogo al
70, 80y 90% de descuento.
http://eshop12X.com/service/disc_lan1s
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Ejercicio 2:

Revisa los casos y averigua si estas ante un fraude o no.
Marca la opcién correcta y sefiala sobre el papel qué aspectos te han llevado a la conclusién:

Caso 3 FRAUDE ] No FRAUDE [

2MANOFACIL

Haewio Smartphone

Con Garantia de 1 afio en su
caja original, sin uso, ultima
generacion de smartphone.

DATOS VENDEDOR

};y

Hola, querria saber si es cierto que
vendes el teléfono a ese precio.

Si, me ha tocado, pero ya tenia uno, asi
gue he decidido venderlo. No lo quiero
para nada, solo sacarle un dinero.

Genial, pues si te parece podemos
quedar y hacemos el trato en
persona.

No voy a poder. Ahora mismo estoy
fuera de Espafia. Si te parece puedes
hacerme un ingreso a este banco. No
te preocupes si no te suena, no es
tan famoso en Espafia, pero es 100%
fiable.

Umm... No estoy seguro.

Mira, como se ve que lo quieres,
puedo bajarlo otros 50%€, ;te parece?

iVaya, muchas gracias! Claro, pasame
los datos y te hago el pago ahora
mismo.

¢ INcibe
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FRAUDE ] NO FRAUDE [ Caso 4

Zapatillas NIKO 578

OFERTA

79%

Color innovador modelo clésico y
materiales son impecables.

Perfecto! Buena oferta.

Nos ha parecido correcto,
buen producto.

Hoy recibi el producto. Bien
e atencion.

11 54
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“Dependiendo del stock y la demanda es posible que se apliquen costes adicionales”.
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Soluciones:

iMuy bien! Comprueba ahora tus
respuestas con las soluciones y
averigua si estas preparado para
realizar tus compras online. No te
preocupes, nuestros  recursos
siempre estaran ahi para ayudarte.

Estos son los pasos que debes
seguir para realizar una compra
online de forma segura.

No te preocupes si no lo has
ordenado exactamente igual.
Algunos pasos, como el 3, 4y 5,
pueden intercambiar posiciones:

Lista de orden correcto: /

1. Conectar el dispositivo a una conexion a
Internet segura.

2. Hacer clic en el anuncio que me ha llegado por
correo.

3. Realizar la busqueda en Internet del producto,
tienda o servicio.

4. Revisar el certificado de seguridad para
comprobar que la web es de la empresa o
servicio que dice ser.

5. Comprobar que la web cifra la informacion
intercambiada con ella (HTTPS).

6. Comprobar que la URL comienza por HTTP.

7. Echar un vistazo al aspecto general de la
pagina web: calidad de las imdgenes, redaccion
de los textos, precios, etc.

8. Revisar que la web incluye informacién sobre la
empresa: domicilio fiscal; métodos de contacto;
aviso legal; politicas de privacidad, envio,
cancelacion o devolucién de pedidos, etc.
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,’ 9. Consultar las valoraciones y
opiniones de otros compradores.

10. Mirar la descripcion y demas
detalles del producto en el que se estd
interesado.

mediante
Union (0]

11. Realizar el pago
MoneyGram,  Western
transferencia bancaria.

12. Cerciorarse de que el resumen del
pedido es correcto y especifica
claramente el desglose de todos los

/) gastos.

13. Revisar que los métodos de pago
que admite la web son seguros:
pasarela de pago del banco, PayPal,
S Android Pay, Apple Pay, Bizum, etc.

14. Comprobar que he recibido la
factura y un numero de seguimiento del
6 pedido.

15. Revisar los movimientos bancarios
para confirmar que el cargo efectuado
es correcto.
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Soluciones:

Todos los casos que te hemos presentado
tienen elementos que evidencian que
estas ante un posible fraude:

Caso 1 FRAUDE m NO FRAUDE m FRAUDE NO FRAUDE

SENIOR

TodoooSports.com

vQav

CICICATACIS,

No te pierdas nuestros descuentos en
zapatillas Niko. Todo nuestro catalogo al
70, 80y 90% de descuento.
http://eshop12X.com/service/disc_lan1s

Los anuncios en redes sociales son uno de los Analizar la oferta de productos de una web
medios mas utilizados por los ciberdelincuentes puede proporcionarte muchas pistas sobre

para propagar sus fraudes.

si es de fiar o no.

online de =zapatillas de una famosa marca. Sin mismo precio en todos ellos. Ademas, el
embargo, si prestas atencion, veras que la URL no aspecto visual de la web deja mucho que
coincide con el nombre de la empresa, ni dispone de desear, incluso con algunos productos sin
certificado digital para confirmar si la empresa es imagen. Asimismo, la URL indica que no es
quien dice ser, ni empieza por “https” que garantice una web segura al no contar con “https” ni

' En este caso, podras ver un anuncio de una tienda En este caso, los productos presentan el

que la informacion viaja cifrada por la Red. certificado digital.
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2MANOFACIL

Haewio Smartphone

Con Garantia de 1 afio en su
caja original, sin uso, dltima
generacién de smartphone.

Soluciones:

Todos los casos que te hemos presentado
tienen elementos que evidencian que
estas ante un posible fraude:

Caso 3 FRAUDE ﬂ NO FRAUDE

Algunos vendedores intentan engafiar a los usuarios
utilizando como gancho precios muy bajos y atractivos.

En este ejemplo, el vendedor intentara que su victima le haga
la transaccidon a un banco extranjero para que, cuando quiera
recuperar su dinero al ver que el producto no llega, le sea mucho
mas dificil hacerlo y comunicarse con él. En otras ocasiones,
utilizan otros métodos de pago no recomendables para
transacciones online, como empresas de transferencia
instantanea tipo Western Union. También es habitual que
intenten seguir la conversacién fuera de la plataforma de
compraventa para no dejar rastro de su estafa.

¢ iNncibe_

FRAUDE M NO FRAUDE

A veces es dificil identificar aquellas tiendas
online que son fraudulentas, pero si prestas
atencion a sus productos, podras hacerlo.

En este caso, podras ver cémo tienes un
producto con una gran rebaja, pero con una
descripcion minima, pocas imagenes y de mala
calidad. Ademas, si prestas atencién a los
comentarios de otros compradores, veras que
parecen poco fiables y realizados por un bot
(maquina), a juzgar por los textos mal redactados
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