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Introduccion:

¢Te has planteado alguna vez la cantidad de
informacion que tienes almacenada en tus cuentas
de usuario de Internet y en los distintos
dispositivos que manejas? Su seguridad y
privacidad depende de que seas consciente de
ello.

En este ejercicio te proponemos identificar las
medidas de protecciéon que encajan mejor con
tus dispositivos y cuentas de usuario.

Finalmente, podras hacer un repaso sobre todo lo
gue tus dispositivos saben de ti. jSeguro que te
sorprende!
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Experiencia

Ejercicio 1:

Tipo de
¢Como protegerias cada dispositivo o dispositivo

servicio y la informacién que contiene?

i i
Une con flechas para asociar el tipo de
dispositivo con las protecciones que se Ordenador »
deberian aplicar para cada uno de ellos. Codigo PIN
Teléfono movil
(smartphone) Patron de bloqueo
Tablet Verificacion en dos pasos
| Dispositivos inteligentes Bloqueo biométrico
(asistentes, smartwatches,etc.) (huella dactilar o rostro)

¢ Disco duro externo Copia de seguridad

l Memoria USB Cifrado

Cuaderno con contrasefnas

Contrasefia compartida
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Experiencia

Ejercicio 1:

Tipo de Protecci
:Como protegerias cada dispositivo o servicio online s fe bz

servicio y la informacién que contiene?

Contrasena

Une con flechas para asociar el tipo de
servicio con las protecciones que se Correo electronico
deberian aplicar para cada uno de ellos.

(Gmail, Outlook, Yahoo!, etc.) Codigo PIN

Entretenimiento (Netflix, HBO,
Amazon Prime Video, Spotify, etc.) Patrén de bloqueo

Redes sociales (Facebook,

PASSWOR) [e e @ @ @ @ 0 & 0 Instagram, Twitter, TikTok, etc.) Verificacién en dos pasos
Banca online u otros servicios Bloqueo biométrico
financieros (PayPal, Bizum, etc.) (huella dactilar o rostro)

Compras online (Amazon, Privalia,

eBay, Zalando, etc.) Copia de seguridad
Juegos (Nintendo, PlayStation 4, el
Xbox, etc.)

Cuaderno con contraserias

Contrasefia compartida
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Ejercicio 2:

Con el uso diario nuestros dispositivos van
almacenando una gran cantidad de
informacion sobre nosotros, casi como un
registro de nuestra vida, que en ocasiones
no llegamos a controlar.

Utiliza la informacion de la tabla para
reflexionar sobre qué tipo de
informaciéon puede contener cada uno
de tus dispositivos y escribelo en cada uno
de ellos, segun corresponda.

Puedes ampliarla si lo ves necesario:

—
0.
(6)
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Nombre y apellidos

Correo eletrénico

Empresa

Facturas, contratos y
documentos oficiales

Usuarios y
contrasenas

Tiendas online
favoritas

Datos de salud

Comida favorita

Nombre de la
mascota

Entidad bancaria
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Direcciones postales
(casa, trabajo, etc.)

N° de tarjetas de
crédito

Nudmero de teléfono

Datos de nuestros
contactos (correos,
teléfonos...)

Busquedas de
internet

Grabaciones de audio

Transporte habitual

Talla de zapatos

Fecha de nacimiento

Gustos e intereses
para ocio

,

Rutinasy
localizaciones
habituales

Fotografias

DNI

Mensajes privados

Archivos y
documentos
personales

Videos

Patrones de suefo

Citas y fechas clave

Lugares visitados

Redes sociales
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Smartphone:
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Escribe aqui tu informacion:

Ordenador:
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Soluciones:
(ejercicio 1)
ORDENADOR SMARTPHONE TABLET
Contrasefa Cédigo PIN Cddigo PIN
Cédigo PIN Patron de bloqueo Patrén de bloqueo

Copia de seguridad Bloqueo biométrico Bloqueo biométrico

Cifrado Copia de seguridad Copia de seguridad
Cifrado Cifrado

* Una contrasefia robusta o un cédigo PIN * Una contraseiia robusta, un c6digo PIN, un patrén de bloqueo o un bloqueo biométrico
nos ayudaran a proteger el acceso a nuestro (como nuestra huella o el rostro) evitaran que otros usuarios no autorizados puedan acceder al
dispositivo y nuestra cuenta de usuario de dispositivo y a la informacion que contiene. Generalmente, podemos usar uno o dos métodos para
personas no autorizadas. desbloquear el dispositivo.
* La copia de seguridad nos ayudara a * La copia de seguridad nos ayudara a recuperar nuestros archivos y programas instalados, en
recuperar nuestros archivos y programas caso de que se pierdan o se dafien. También, en caso de robo o si nuestro dispositivo deja de
instalados, en caso de que se pierdan o se funcionar como deberia, podemos utilizar la copia y restaurarla en otro dispositivo.
dafien. También, en caso de robo o si nuestro
dispositivo deja de funcionar como deberia, + Cifrando los archivos los protegeremos, haciéndolos inaccesibles para terceros que no conozcan
podemos utilizar la copia y restaurarla en otro la clave que permite acceder a ellos.

dispositivo.
* Cifrando los archivos los protegeremos,

haciéndolos inaccesibles para terceros que no
conozcan la clave que permite acceder a ellos.
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Soluciones:
(ejercicio) DISPOSITIVOS
INTELIGENTES
Contrasena

Verificacién en 2 pasos

Bloqueo biométrico

* Una contraseia robusta impedira que otros
usuarios puedan acceder a nuestro dispositivo,
hacerse con la informacién o modificar la
configuracion.

Dependiendo del dispositivo inteligente, es
posible encontrar alglin otro mecanismo de
proteccion, como los siguientes:

« La verificaciéon en dos pasos afadira una
capa extra de seguridad, teniendo que
introducir un cédigo enviado a nuestro correo o
teléfono cada vez que iniciemos sesion.

* El bloqueo biométrico supone una medida
de seguridad alternativa a nuestra contrasefia o
PIN, ya que es complicado que alguien acceda a
nuestras cuentas suplantando nuestra huella
dactilar o rostro.
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DISCO DURO
EXTERNO

Copia de seguridad
Cifrado

* La copia de seguridad nos ayudara a recuperar
nuestros archivos y programas instalados, en caso
de que se pierdan o se dafien. También, en caso de
robo o si nuestro dispositivo deja de funcionar como
deberia, podemos utilizar la copia y restaurarla en
otro dispositivo.

* Cifrando los archivos los protegeremos,

haciéndolos inaccesibles para terceros que no
conozcan la clave que permite acceder a ellos.
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MEMORIA USB
Copia de seguridad

Cifrado

* La copia de seguridad nos ayudara a recuperar
nuestros archivos y programas instalados, en caso
de que se pierdan o se dafien. También, en caso de
robo o si nuestro dispositivo deja de funcionar
como deberia, podemos utilizar la copia y
restaurarla en otro dispositivo.

* Cifrando los archivos los protegeremos,

haciéndolos inaccesibles para terceros que no
conozcan la clave que permite acceder a ellos.
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Soluciones:

(ejercicio 1)

CORREO
\/ ELECTRONICO

J Contrasena
L Verificacion en 2 pasos

Copia de seguridad

* Una contraseina robusta impedira que otros
usuarios puedan acceder a nuestra cuenta,
robar informacién, modificar la configuracion o
hacerse pasar por nosotros.

* La verificacion en dos pasos afiadira una
capa extra de seguridad, teniendo que
introducir un cédigo enviado a nuestro correo o
teléfono cada vez que iniciemos sesion.
También es posible hacer uso de una aplicacién
especifica (Google Authenticator o Microsoft
Authenticator), que genera cédigos aleatorios
de un solo uso para acceder a la cuenta.

* Disponer de una copia de todos nuestros
mensajes y archivos almacenados en la
bandeja de entrada serd muy util, por ejemplo,
en caso de que alguien tome el control de
nuestra cuenta (hackeo) o se produzca un error
en el servicio, de tal forma que siempre
tendremos a mano una copia de esta
informacion.
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ENTRETENIMIENTO

'
Contrasefia
g o Verificacion en 2 pasos

* Una contrasena robusta impedira que otros
usuarios puedan acceder a nuestra cuenta, robar
informacion, modificar la configuracién o hacerse
pasar por nosotros.

¢ La verificacion en dos pasos afiadira una capa
extra de seguridad, teniendo que introducir un
codigo enviado a nuestro correo o teléfono cada
vez que iniciemos sesiéon. También es posible
hacer uso de una aplicacion especifica (Google
Authenticator o Microsoft Authenticator), que
genera codigos aleatorios de un solo uso para
acceder a la cuenta.
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REDES SOCIALES

Contrasefa
Verificacién en 2 pasos

Copia de seguridad

* Una contraseia robusta impedira que otros
usuarios puedan acceder a nuestra cuenta, robar
informacion, modificar la configuraciéon o hacerse
pasar por nosotros.

* La verificacion en dos pasos afadira una capa
extra de seguridad, teniendo que introducir un
codigo enviado a nuestro correo o teléfono cada
vez que iniciemos sesion. También es posible hacer
uso de una aplicaciéon especifica (Google
Authenticator o Microsoft Authenticator), que
genera codigos aleatorios de un solo uso para
acceder a la cuenta.

* La copia de seguridad nos ayudara a mantener a
salvo nuestras publicaciones, fotografias, videos y
otros momentos almacenados en nuestra cuenta
de la red social. De este modo, siempre
dispondremos de estos datos aunque cierren la
cuenta o perdamos el control de la misma, por
ejemplo, por el ataque de un ciberdelincuente.
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Soluciones:
(ejercicio 1)
BANCA Y SERVICIOS
FINANCIEROS
Contrasefa
CaixaBank Cédlgo P|N

PayPal

* Una contrasefia robusta o un cédigo PIN
nos ayudaran a proteger el acceso a nuestra
cuentay a toda la informacion bancaria y
personal almacenada en ella.

* La verificacion en dos pasos afiadira una
capa extra de seguridad, teniendo que
introducir un cédigo enviado a nuestro teléfono
para confirmar una transacciéon bancaria.

* El bloqueo biométrico supone una medida
de seguridad alternativa a nuestra contrasefia o
PIN, ya que es complicado que alguien acceda a
nuestras cuentas suplantando nuestra huella
dactilar o rostro.
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Verificacién en 2 pasos

Bloqueo biométrico

COMPRAS ONLINE
amazon

Contrasefa

® zalando Verificacién en 2 pasos

privacuia sk

* Una contraseina robusta impedira que otros
usuarios puedan acceder a nuestra cuenta, robar
informacion, modificar la configuracién o hacerse
pasar por nosotros.

* La verificacion en dos pasos afiadira una capa
extra de seguridad, teniendo que introducir un
cédigo enviado a nuestro teléfono cada vez que
iniciemos sesién. También es posible hacer uso de
una aplicacion especifica (Google Authenticator o
Microsoft Authenticator), que genera cédigos
aleatorios de un solo uso para acceder a la cuenta.
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JUEGOS

Contrasena

Verificacién en 2 pasos

* Una contraseia robusta impedira que otros
usuarios puedan acceder a nuestra cuenta, robar
informacion, modificar la configuracion o hacerse
pasar por nosotros.

* La verificacion en dos pasos afadira una capa
extra de seguridad, teniendo que introducir un
codigo enviado a nuestro teléfono cada vez que
iniciemos sesién. También es posible hacer uso de
una aplicacion especifica (Google Authenticator o
Microsoft Authenticator), que genera cédigos
aleatorios de un solo uso para acceder a la cuenta.
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Soluciones:

(ejercicio 2)

;Cuanta informacion almacenan tus
dispositivos?
Quizas sea mucha mas de la que crees:

Efectivamente, nuestros dispositivos
almacenan muchisima informaciéon. En
ocasiones se debe a que nosotros
mismos la introducimos al utilizar una
aplicacién o guardar archivos o fotos,
mientras que otras veces esta
informacion es recogida
automaticamente al hacer uso de cada
uno de ellos.

Por esta razén, es importante que los
protejamos y los blindemos
adecuadamente contra los
ciberdelincuentes y otras amenazas.

iEn nuestra web encontraras toda la
informacidén que necesites para saber
mas!

VICEPRESIDENCIA

PRIMERA DEL GOBIERNO )

SECRETARIA DE ESTADO
DE DIGITALIZACION E
INTELIGENCIA ARTIFICIAL

MINISTERIO
DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

GOBIERNO
DE ESPANA

Ejemplos de solucion:

Escribe aqui tu informacion:

Smartphone:

Nombre Y @ﬂa//x&/ﬂ&
Direcormes /m;’fa/w
Kutinas Y localizacrones
Corres ebootrinico

Ninero de larpeta de oredits
/Eata/mf/&@

Lnpresa

Ninero de fa%&'ﬁw

onr

f(}azf«/‘m’, contralss, .,
Datos do nuestros contactos
/%/m’g/w privados

Usuarios & contrasenas
Bak*;aeo/af de Internet
Archivos y doounentos

T lendas ontlie favoritas

Grabacimes do audlis
Videas

Datos do sabud
7/—%/(&?0/% fabytual
FPatrones do sueio
Comida favorita

(ot do zapatos
Cittas y fechas olawe
Nombre do bo maseota
Fecha do nacimients
Lugares visitados
Lutiidad bancaria
4’«&&& e irlereses para ocl

Kodes socrialos
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Ordenador:

Nonbre Y @aa///&/a&
Direcoromes /m’fa/w
Kutinas Y localizaciones
Corres ebootrinico

Ninero de larpeta de oredits
/L;fﬂ//‘tlf/&é’

Lmpresa

Neiwero de fa/efwm

onr

f&aﬁm&, oontratss, .,
Datos do nuestros contactos
/%/ns’g/ef privados

Usuarios & contrasenas
Baifyaeo{a& de [nternet
Archivos y doounentos

[ lendas onllne favoritas
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Grabacimes do audis
Videas

Datos do sabud
7/—‘61/(‘:;00/45@ habytual
Fatrones de sueio
Comida. favorta

[t do zapatos
Citas Yz fwéa&’ clave
Nonbre de to masoota
Fecha do nacimients
Lugares visitados
Lutidad bancaria
47«&506’ e irlereses para ocl

Kodes socialos
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