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Introducción: 
A todos nos gusta disfrutar de los beneficios 
que nos ofrecen las redes sociales a la hora de 
compartir momentos con nuestros familiares y 
conocidos. Para poder seguir haciéndolo, es 
importante que también seamos capaces de 
identificar posibles fraudes o malas prácticas 
que puedan ser negativas para nuestra 
privacidad. 

Para prepararnos y poner en práctica nuestras 
habilidades, hemos creado una serie de 
actividades que te ayudarán a identificar 
cualquier amenaza. 

¡Ten cuidado con dónde accedes y qué 
publicaciones compartes en tus redes! 
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7. WhatsApp y redes sociales 

Ejercicio 1: 

Compartir momentos y 
publicaciones en redes sociales 
u otras plataformas es siempre 
divertido y nos ayuda a estar 
más cerca de nuestros amigos 
y familiares. Sin embargo, 
debemos tener cuidado con 
qué compartimos, reenviamos o 
a dónde accedemos. 
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Revisa las siguientes publicaciones y únelas 
o escribe la opción que te parezca correcta: 

1. Reenviar una cadena de mensajes con un 
enlace a una noticia que no he contrastado 
en fuentes oficiales. 

2. Compartir una foto de mis nietos en su 
cumpleaños. 

3. Subir una foto de mi factura de la luz 
debido a un error en la misma. 

4. Subir una foto de mis últimos 
movimientos bancarios para pedir ayuda 
por unos cargos desconocidos. 

S. Darle tike o 'me gusta' a una foto de uno de 
mis contactos. 

6. Agregar a un antiguo compañero del 
trabajo. 

7. Agregar a un contacto nuevo que no 
conocemos pero que quiere ser nuestro 
amigo. 

8. Reenviar una cadena de mensajes para 
evitar que tu aplicación se vuelva de pago. 

9. Etiquetar y compartir cada concurso o 
promoción que veas. 

10. Pedir o compartir fotografías íntimas con 
otros usuarios. 
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Opción 
(A, B, C): 

□ 

□ 

□ 

□ 
A Bajo ningún concepto 

□ 

□ 
:e :: Solo bajo ciertas condiciones 
"_-,-

□ 

□ {§,t Sí, sin ningún problema 

□ 

□ 
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7. WhatsApp y redes sociales 

Ejercicio 2: 

En ocasiones nos exponemos a 
situaciones, mensajes y publicaciones 
que pueden ser un riesgo para 
nosotros, nuestra privacidad o la de 
nuestros contactos. 

En esta actividad te proponemos que 
analices tres escenas para que 
identifiques aquellos elementos que 
te resulten sospechosos y que puedan 
suponer una amenaza: 
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Hola! Perdona, no me 
conoces pero sin querer 
introduje tu teléfono en vez 
del mío. Lo más probable es 
que te haya llegado un 
código por SMS. ¿Podrías 
enviármelo? Es importante 

,.... 
10:35 ,J 

Ehhh. Espera, déjame mirar. / 
10:36 .J __, 

Sí, aquí tienes: 
XX XX-X XXX 

/ 

10:36 .J 
___,¡ 

Muchas gracias :.: 
10:40 ,J 

© I 
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7. WhatsApp y redes sociales 

Ejercicio 2: 

Analiza la escena e identifica 
aquellos elementos que te resulten 
sospechosos y que puedan 
suponer una amenaza: 
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• viajando por el mundo 

¿Quieres disfrutar de unas vacaciones 
viajando por el mundo y disfrutando de todo 
tipo de lujos? Pues es cu día de suerte, porque 
estamos promocionando un concu rso único y ¡tú 
has sido preseleccionado! Entra en este enlace, 
rellena el formulario con los datos que te 
sol icitamos, introduce tu número de móvil y sigue 
los pasos. Estás a un clic de cambiar tu vida. 
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7. WhatsApp y redes sociales 

Ejercicio 2: 

Analiza la escena e identifica 
aquellos elementos que te resulten 
sospechosos y que puedan 
suponer una amenaza: 
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Usuario privado envíale 1 
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Hola, ¿qué tal? Mi nombre es 
John Millers y me gustaría ser 
amistad contigo. 
Llevo tiempo buscando gente 
como tú. Verás, estoy 
ofreciendo a gente que ha 
sufrido por la crisis una solución 
a todos sus problemas. Yo soy 
una persona con suerte y estoy 
dispuesto a conceder 
préstamos pequeños a gente 
buena como tú. Como soy 
particular mis intereses son 
bajos y asequibles a cualquiera. 
¿Agrégame y hablamos de 
acuerdo? 
Un placer, y espero que pases 
un gran día. 
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7. WhatsApp y redes sociales 

Soluciones: 

Ejercicio 1 

Es hora de comprobar si 
estás preparado para 
moverte seguro a través de 
las redes sociales, o si por el 
contrario es mejor que des 
otro repaso a los recursos de 
la campaña: 
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Comprueba si estás preparado para moverte 
seguro a través de las redes sociales: 

1. Reenviar una cadena de mensajes con un 
enlace a una noticia que no he contrastado 
en fuentes oficiales. 

2. Compartir una foto de mis nietos en su 
cumpleaños. 

3. Subir una foto de mi factura de la luz 
debido a un error en la misma. 

4. Subir una foto de mis últimos 
movimientos bancarios para pedir ayuda 
por unos cargos desconocidos. 

S. Darle like o 'me gusta' a una foto de uno de 
mis contactos. 

6. Agregar a un antiguo compañero del 
trabajo. 

7. Agregar a un contacto nuevo que no 
conocemos pero que quiere ser nuestro 
amigo. 

8. Reenviar una cadena de mensajes para 
evitar que tu aplicación se vuelva de pago. 

9. Etiquetar y compartir cada concurso o 
promoción que veas. 

10. Pedir o compartir fotografías íntimas con 
otros usuarios. 
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Opción 
(A, B, C): 
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7. WhatsApp y redes sociales 

Soluciones: 

Ejercicio2 

Escena 1 

Se trata de un fraude muy común, donde 
los ciberdelincuentes introducirán nuestro 
número de teléfono al instalar una 
famosa aplicación de mensajería en otro 
dispositivo. 

Al hacerlo, nos llegará el SMS con el código, 
y si lo compartimos con los atacantes, 
perderemos el acceso a nuestra 
aplicación, siendo víctimas de un secuestro 
de nuestra aplicación de mensajería. 
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Nuevo SMS, ¡Aquí te enviamos tu 
código de 6 dígitos: XXXX-XXXX! 
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o 
~. xxx-xxxxxx • ~ • 

en línea '- ~ : 

Hola! Perdona, no me 
conoces pero sin querer 
introduje tu teléfono en vez 
del mío. Lo más probable es o 
que te haya llegado un 
código por SMS. ¿Podrías 
enviármelo? Es importante 

10:35 ,J 

Ehhh. Espera, déjame mirar. 
10:36 

A Sí, aquí tienes: 
.. XXXX-XXXX 10:36 .J 

-.1 

Muchas gracias :: 
10:40 ,J 

© I 
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7. WhatsApp y redes sociales 

Soluciones: 

Escena 2 

Muchos de los anuncios que vemos en 
redes sociales son reales y legítimos. 
Sin embargo, algunos tratan de 
engañarnos con premios, descuentos o 
promociones muy atractivas. Si nos 
fijamos, en el mensaje nos indican que ya 
hemos sido preseleccionados sin siquiera 
haber participado. 

Además, si hiciésemos clic en el enlace, 
accederíamos a un formulario donde 
nos preguntarían sobre muchos de 
nuestros datos personales. El teléfono 
móvil pueden utilizarlo también para 
enviarnos publicidad o suscribirnos a 
algún servicio de tarificación especial sin 
nuestro consentimiento. 
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• viajando por el mundo 

¿Quieres disfrutar de unas vacaciones 
viajando por el mundo y disfrutando de todo 
tipo de lujos? Pues es tu día de suerte, porque 
estamos promocionando un concurso único y ¡tú 
has sido preseleccionado! Entra en este enlace, 
rellena el formulario con los datos que te 
sol icitamos, introduce tu número de móvil y sigue 
los pasos. Estás a un clic de camblartu vida. 
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7. WhatsApp y redes sociales 

Soluciones: 

Ejercicio2 

Escena3 

A través de redes sociales también son 
frecuentes fraudes donde desconocidos 
tratan de ofrecer sus servicios o se hacen 
pasar por otras personas o entidades. 

En este caso, vemos que se presenta como 
una persona solidaria que quiere 
ayudarnos ofreciéndonos unos préstamos 
a muy bajo interés, asequibles para 
cualquiera. Podemos ver que el texto 
aparece mal redactado, posiblemente, 
derivado de un traductor automático. 
Lo más probable es que si accediésemos, 
nos solicitase unos pagos previos a modo 
de gastos administrativos para luego 
desaparecer. 
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Usuario privado envíale 1 

Hola, ¿qué tal? Mi nombre es 
John Millers y me gustaría ser 
amistad contigo. 
Llevo tiempo buscando gente 
como tú. Verás, estoy 
ofreciendo a gente que ha 
sufrido por la crisis una solución 
a todos sus problemas. Yo soy 
una persona con suerte y estoy 
dispuesto a conceder 
préstamos pequeños a gente 
buena como tú. Como soy 
particular mis intereses son 
bajos y ase uibles a cualquiera. 
¿Agrégame y hablamos de 
acuerdo? 
Un placer, y espero que pases 
un gran día. 
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