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LICENCIA DE CONTENIDOS

La presente publicacion pertenece a Instituto Nacional de Ciberseguridad (INCIBE) y estd bajo licencia
Reconocimiento-No Comercial-Compartirlgual 4.0 Internacional de Creative Commons. Por esta razén esta
permitido copiar, distribuir y comunicar publicamente esta obra bajo las condiciones siguientes:

e Reconocimiento. El contenido de esta publicacion se puede reproducir total o parcialmente por
terceros, citando su procedencia y haciendo referencia expresa a INCIBE y su sitio web:
https://www.incibe.es. Dicho reconocimiento no podra en ningin caso sugerir que INCIBE presta
apoyo a dicho tercero o apoya el uso que hace de su obra.

e Uso No Comercial. El material original y los trabajos derivados pueden ser distribuidos, copiados y
exhibidos mientras su uso no tenga fines comerciales.

e Compartir Igual. Si altera o transforma esta obra, o genera una obra derivada, sélo puede distribuirla
bajo esta misma licencia.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.

Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de INCIBE como titular de los derechos
de autor.

Texto completo de la licencia: @ @@@

https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es_ES
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1. OBJETO DEL DOCUMENTO

El presente documento constituye una herramienta didactica que servira de apoyo al
docente para la planificacion del taller formativo “Mejora la seguridad de tu cuenta de
Google”.

Esta herramienta supone un instrumento especifico de planificacion y desarrollo de
cada una de las areas de las que se compone la accién formativa, y requiere de la labor
docente para concretar los distintos elementos curriculares adaptandolos a las
caracteristicas del alumnado.

A lo largo de la guia docente, se profundizara en los objetivos generales y especificos
de la accion formativa, sus contenidos y aquellos materiales y recursos adicionales
gue se requieran para la imparticion de las competencias recogidas en el taller.
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2. ORGANIZACION Y ESTRUCTURA

La estructura del taller estara compuesta por 4 puntos clave que profundizaran en la
configuracion de los aspectos de seguridad de nuestra cuenta de Google. Al final habra un
turno de preguntas para contestar las dudas de los participantes.

La estructura completa del taller formativo es la siguiente:
APARTADO DURACION
Introduccioén del programa formativo

Se realizara una presentacién mas institucional sobre el programa 3 min.
formativo, su objetivo, la metodologia utilizada y el temario.

Google y sus servicios

Breve repaso de los diferentes servicios que Google pone a nuestra

disposicién para poner en contexto a todos los participantes del taller. 4 min.
También, se describird el Centro de Seguridad de Google, donde
analizaremos las principales funciones de privacidad y seguridad de

las aplicaciones de Google.

Nuestra cuenta de Google

Introduccién al sitio https://myaccount.google.com para un primer
acercamiento al site de Google, donde es posible configurar los

principales aspectos de privacidad y seguridad relacionados con

nuestras cuentas de usuario y la actividad realizada a través de los _
distintos servicios que ofrece. S min.
Es importante conocer como acceder a estas configuraciones desde

cualquier dispositivo, bien sea accediendo al site especifico a través

del navegador web, o de las opciones de configuracion del propio

dispositivo Android (Ajustes > Google > Gestionar tu cuenta de

Google).

Configuracion de las principales opciones de seguridad
disponibles

Analizaremos las principales opciones de seguridad de nuestra cuenta

de Google. Veremos aquellas opciones mas representativas que

afecten a la seguridad de nuestra cuenta, asi como la funcién “Revisar

la seguridad” que facilita Google y que es capaz de detectar y resolver 4 min.
los problemas de seguridad més importantes.

El objetivo es que comprendamos la importancia de proteger nuestras

cuentas y la informacion personal almacenada en ellas, asi como

conocer las herramientas que ofrece Google para mejorar nuestra

seguridad y que impedirdn a terceros acceder y tomar control de

nuestro perfil.

Iniciar sesiéon en Google

Dentro de esta seccion, podremos acceder a las opciones de
configuracion de nuestra contrasefia, como modificarla, como utilizar _
un_segundo _elemento para iniciar_sesion como_nuestro dispositivo 6 min.
movil o cémo activar la verificacion en dos pasos.

Esta seccion es muy Util para blindar nuestra cuenta de posibles
ataques que intenten hacerse con el control de la misma.

IS
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Actividad de seguridad reciente

Veremos en detalle esta funcion que nos permite a los usuarios
monitorizar la actividad reciente relacionada con nuestra cuenta de
Google. Es especialmente Util para identificar actividad sospechosa,
como dispositivos desconocidos desde los que se haya iniciado
sesion.

Métodos para verificar tu identidad

Descubriremos como configurar un nimero de teléfono y un correo
electronico alternativo desde el que Google podra comprobar nuestra
identidad o contactar con nosotros (SMS o email) en el caso de que
se detecte una actividad sospechosa en nuestra cuenta. Por ejemplo,
si alguien descubre tu nombre de usuario y tu contrasefia, este paso
ayuda a impedir que realicen acciones sensibles en la cuenta.

Tus dispositivos

Analizaremos este apartado donde se recoge toda la informacién
necesaria para gestionar los dispositivos donde hemos iniciado sesion
con nuestra cuenta de Google. No solo nos permitira cerrar sesién en
algun dispositivo, sino que nos proporcionard mas detalles sobre el
inicio de sesién: sistema operativo del dispositivo, lugar, hora, etc.

Ademas, sus funciones nos permitirdn encontrar un dispositivo
perdido en caso de robo o pérdida, siempre y cuando tengamos la
sesién abierta con nuestra cuenta, y tengamos activados los permisos
de geolocalizacion.

Aplicaciones de terceros con acceso a la cuenta

Aprenderemos coOmo obtener un historico de todas las aplicaciones y
servicios web a las que hemos concedido permisos para acceder a
algunos datos de nuestra cuenta de Google.

Desde sus opciones de configuracién podremos:

Retirar el acceso a nuestra cuenta de Google.
Ver detalles sobre la aplicacion.
Denunciarla.
e Comprobar los permisos de acceso.
Todas ellas categorizadas en funcién de su origen (aplicacion de
terceros, de Google o sitios web).

Pagos y suscripciones

Repasaremos esta seccion destinada a gestionar nuestros datos de
pagos, transacciones y suscripciones. Desde aqui, podremos
comprobar y gestionar los métodos de pago que tenemos asociados
a nuestra cuenta, asi como consultar las transacciones y actividad
dentro de Google Pay, la aplicacion para pagos online de Google.

Al mismo tiempo, dispondremos de un histérico de todas nuestras
compras, suscripciones y reservas que podremos gestionar en
cualquier momento.

5 min.

4 min.

4 min.

5 min.

5 min.
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Es fundamental que revisemos este apartado de vez en cuando para
comprobar gue no haya movimientos bancarios sospechosos y revisar
la informacion bancaria que hemos compartido con Google.

Turno de preguntas. Sesion final que recogerd las preguntas y

. - 5 min.
comentarios de los participantes del taller.
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3. OBJETIVO

Este taller tiene como objetivo principal proporcionar a los alumnos las instrucciones
necesarias para gestionar las principales opciones de seguridad disponibles dentro
de la configuracion de sus cuentas de Google. Dado el enfoque tedrico-practico, asi
como el nivel de profundidad de sus contenidos, el recurso va dirigido a un colectivo de
usuarios con conocimientos muy basicos sobre tecnologia y seguridad.

A lo largo del taller, se ofrecera a los alumnos recursos de ampliacion en forma de enlaces
de la OSI, con el fin de expandir sus competencias y satisfacer su curiosidad. Del mismo
modo, servirdn al docente para enriquecer los contenidos del taller.
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4. METODOLOGIA Y RECURSOS

La metodologia empleada en el desarrollo de este recurso es de caracter tedrico-
practico, visual y buscando la participacion activa del alumnado durante la imparticién
del taller:

e Tedrico-préactica: Los contenidos tedricos vendran acompafiados en todo
momento de ejemplos reales que aterricen la teoria. A través de casos reales y
actividades, el alumnado pondr& en practica la informacién transmitida a través
del recurso.

e Visual: Las imagenes técnicas y decorativas abundaran a lo largo de todo el
Webinar para apoyar el contenido y ayudar al usuario a visualizar las diferentes
pantallas/interfaces.

e Participacion activa: El alumnado tendrd un papel fundamental en los Webinars,
pues no se limitardn a escuchar. Los contenidos estan preparados para que se
pongan en practica desde el comienzo, en cada uno de los dispositivos del
alumnado.

Ademas, se busca enriquecer la experiencia formativa a través de las dudas y comentarios
gque se expongan durante su desarrollo.

El taller cuenta con diferentes recursos al servicio del docente para la imparticion:

e Presentacion en Power-Point. Se trata de una presentacién con comentarios en
texto para apoyar al docente, y los contenidos a compartir con el alumnado.

e Enlaces para ampliar. Serviran para afianzar los contenidos desarrollados
mediante ejemplos y contenidos para ampliar, con los que enriquecer la accién
formativa.
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5. CONTENIDOS

A continuacion, se muestra el contenido del taller ordenado en diapositivas para facilitar la
tarea al docente.

5.1. Diapositiva 1. Presentacion del taller

Presentacion del taller “Administra la seguridad de tu cuenta de Google”. Debe
mencionarse la labor de INCIBE y el teléfono de ayuda 017.

Este taller ha sido elaborado en colaboracion con Google para dar a conocer las opciones
de configuracion de nuestras cuentas de usuario. Ademas, se han desarrollado otros
recursos complementarios que se iran publicando en la web de la OSI, como otro taller que
abordara las configuraciones de privacidad de la cuenta, tres videos practicos que
mostraran las opciones de seguridad y privacidad mas relevantes en servicios como
Chrome, Busqueda, Asistente y Android y finalmente una guia completa para la
configuracién de nuestra cuenta y otros servicios de Google.

5.2. Diapositiva 2. indice
Presentacion del indice de contenidos del taller:

1. Introduccién del programa formativo.

2. Google y sus servicios

3. Nuestra cuenta de Google.

4. Configuracién de las principales opciones de seguridad en nuestra cuenta de
Google.

Para mas informacion sobre los contenidos, consultar el apartado 2 de la guia del docente,
donde se detallan cada uno de los apartados junto a su explicacion.

5.3. Diapositiva 3. Introduccion al programa formativo

Tener una cuenta de Google supone tener acceso a una gran variedad de servicios y
plataformas desde las que poder disfrutar de todas las ventajas que nos ofrece esta
empresa.

Es probable que conozcamos varios de estos servicios pero ¢sabemos cémo configurar
correctamente nuestra cuenta de Google?

Estas opciones nos permitiran proteger nuestra seguridad, es decir, aplicar medidas y
configuraciones para controlar el acceso a nuestra cuentay proteger la informacién
almacenada en los distintos servicios de Google. Este punto es fundamental, ya que a
ninguno nos gustaria que un desconocido tuviese acceso a nuestra cuenta y a todos los
datos que tenemos, como nuestro historial de bisquedas y credenciales de otros servicios
verdad?

Con este taller queremos proporcionar las instrucciones y conocimientos necesarios para
una correcta gestion de las principales opciones de seguridad disponibles dentro de la
configuracién de nuestra cuenta de Google.

Google pone a nuestra disposicion el Centro de Sequridad de Google, donde publican
varias guias con las principales opciones de privacidad de las que disponemos los usuarios
para todos y cada uno de sus servicios. Esta herramienta nos resultard muy atil y un
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complemento perfecto para este taller, donde ofreceremos recursos de ampliacién y
consejos relacionados con la ciberseguridad.

5.4. Diapositiva 4. Google y sus servicios

Google naci6 de la mente de dos programadores, Larry Page y Sergey Brin, que tenian el
objetivo de crear un buscador eficaz para Internet.

Con el tiempo, la idea original acabé convirtiéndose en el motor de busqueda mas
conocido por todos los usuarios y a su alrededor, se crearon una multitud de
servicios y aplicaciones.

Consulta méas informacion sobre el origen e historia de la empresa en: De un garaje al
Googleplex.

Algunos de los servicios que probablemente todos conozcamos y que forman parte del
universo Google son los siguientes:

o Google Chrome: un navegador con el que entrar a Internet.

¢ YouTube: la plataforma desde la que ver o crear videos de la comunidad.

¢ Gmail: un gestor de correo electrénico conocido por todos.

¢ Android: el sistema operativo mas popular entre dispositivos maviles.

e Drive: la plataforma para el almacenamiento de archivos en la nube.

e Google Pay: la plataforma desde la que podremos realizar pagos con nuestro
smartphone y gestionar nuestras tarjetas y carteras virtuales.

e Y muchos més.

Todos ellos pueden ser controlados a través de una Unica cuenta desde la que
podemos configurar permisos, modificar nuestra informacién personal y gestionar lo que
compartimos con todas estas aplicaciones y otros usuarios. El centro de seguridad de
Google nos ayudara en esta labor, pero también podemos gestionar todos los aspectos de
privacidad y seguridad desde las opciones de configuracién de la propia cuenta.

5.5. Diapositiva 5-6. Nuestra cuenta de Google

Nuestra cuenta de Google es el puesto de control desde donde podemos gestionar
todas las opciones de configuracién tanto a nivel de privacidad como de seguridad
de la cuenta, asi como de los distintos servicios que tengamos vinculados a ella.

Podemos acceder a dichas configuraciones desde cualquier servicio o aplicacion de
Google haciendo clic sobre nuestra foto de perfil y seleccionando Gestionar tu cuenta de
Google.

A continuacién, vamos a desglosar las diferentes opciones y funciones que podemos
encontrar en nuestro menu inicial:

e Inicio: desde aqui podremos acceder a un vistazo global del estado de nuestra
cuenta de Google y a las funciones mas importantes que podemos gestionar a
través del resto de apartados del menda.

¢ Informacion personal: contiene todos los datos personales que utilizamos como
identificativos en los servicios de Google (nombre, fecha de nacimiento, datos de
contacto...). Podremos modificarlos y gestionar qué compartimos con terceros
(“Sobre mi”).
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o Datos y personalizacion: podremos personalizar nuestra experiencia e interaccion
con Google. Desde la informacién que se almacena sobre nuestra actividad online,
hasta el uso de ésta. Lo veremos en profundidad a lo largo del presente taller.

e Seguridad: Aqui podremos configurar todos los mecanismos de proteccion de
Google para proteger el acceso y la autenticacion o recuperar nuestra cuenta. Se
configuran aspectos como los siguientes: como activar la verificacion en dos pasos,
el uso de contrasefias robustas, métodos para verificar tu identidad, dispositivos
desde los que se ha iniciado sesion, como buscar un dispositivo perdido, etc. Mas
informacién en: Herramientas y sugerencias para gue te mantengas seguro _en
linea.

¢ Contactos e informacion compartida: desde este apartado podremos organizar
tus contactos, bloquearlos y gestionar la informacién que guardas sobre ellos. Del
mismo modo, gestionaremos lo que ellos ven sobre nosotros, como nuestra
ubicacion o informacion personal (Sobre mi).

e Pagos y suscripciones: Si hemos realizado alguna vez un pago dentro de los
servicios de Google, podremos disponer de un histérico. Desde los métodos de
pago asociados, hasta compras, suscripciones y reservas realizadas.

o Informacién general: en caso de tener alguna duda sobre los mecanismos de
seguridad o privacidad, o si queremos mantenernos al dia con las Ultimas
novedades de nuestra cuenta Google, desde aqui podremos informarnos.

5.6. Diapositiva 7. Configuracion de las principales opciones de
seguridad en nuestra cuenta de Google

Las opciones con las que configurar la seguridad de nuestra cuenta se encuentran dentro
del apartado Seguridad, localizado en el menu lateral.

Si hacemos clic, veremos distintos bloques que se corresponden con las distintas
configuraciones y recomendaciones de seguridad que Google pone a nuestra
disposicién para proteger mejor nuestra informacion.

En las siguientes diapositivas nos adentraremos en cada una de ellas para analizar sus
funciones y cual seria la configuracion mas segura.

Finalmente, antes de entrar en detalles, es necesario mencionar la utilidad del primero de
estos bloques, denominado Revision de seguridad. Esta funcién analizara y nos alertara
de aquellas vulnerabilidades en la seguridad de nuestra cuenta que requieren de
supervision. Otra de sus ventajas es que nos guiard por cada una de ellas para que
llevemos a cabo las modificaciones necesarias.

Ahora si, conozcamos en profundidad como funciona la configuraciéon de nuestra
seguridad.

5.7. Diapositiva 8-10. Actividad de seguridad reciente

Cada vez que realizamos un cambio en nuestra cuenta o un inicio de sesién en un nuevo
dispositivo, un registro de dicha actividad se almacena en nuestra cuenta.

Esta informacion la podemos encontrar dentro del bloque Actividad de seguridad reciente
y nos aporta mucha informacion:

e Nos permite revisar toda la actividad relacionada con la seguridad de nuestra
cuenta, desde cambios en la contrasefia o en la informacion de recuperacion de la
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cuenta, hasta inicios de sesion realizados y si ha habido solicitudes de descarga de
nuestros datos (copia de seguridad).

De este modo, siempre estaremos al tanto de cualquier cambio importante que
afecte a los pardmetros de seguridad.

e Podremos comprobar en todo momento si parte de esta actividad es
sospechosa. Por ejemplo, ¢has notado algun inicio de sesién en un dispositivo
desconocido o un cambio en tu cuenta?

Cuando hagamos clic sobre cualquier actividad que Google considere sospechosa,
podremos visualizar una “alerta de seguridad critica” en forma de etiqueta, y nos
preguntara si hemos sido nosotros o por el contrario, se trata de un tercero.

¢ Finalmente, nos sirven como herramienta para combatir el phishing, ya que si
a nuestro correo nos llegase cualquier naotificacion de una actividad sospechosa o
alerta de seguridad, podriamos dirigirnos manualmente a este apartado y
comprobarlo nosotros mismos, sin hacer clic sobre ningln enlace sospechoso.

Recomendacién: la seguridad de nuestra cuenta puede verse vulnerada por diversos
factores. En ocasiones, puede ser un atague a nuestras contrasefias o0 a raiz de un engafio
basado en la ingenieria social. Los mecanismos de proteccion de Google nos alertaran
siempre que detecten un inicio de sesion desde un dispositivo o navegador nuevo y
desconocido para que lo comprobemos y llevemos a cabo las acciones preventivas
necesarias, como un cambio de contrasefia, revisar desde donde se han conectado, etc.
Sin embargo, si no realizamos ninguna comprobacion, nos exponemos al robo de nuestra
cuenta y los datos contenidos en ella.

Cualquier actividad que veamos destacada, deberemos de prestarle unos minutos de
nuestro tiempo para comprobar que hemos sido nosotros los autores y asi, evitar sustos,
como la modificacién de nuestros datos o informacion de recuperacién de la cuenta, pagos
sin nuestro consentimiento, etc.

5.8. Diapositiva 11. Iniciar sesién en Google

¢ Qué métodos utilizas para proteger el inicio de sesion de tu cuenta de Google? En este
bloque encontraras algunas herramientas con las que afiadir una capa extra de seguridad
a la cuenta. Veamoslas:

e Contrasefia: el requisito minimo para proteger tu cuenta. Desde aqui podremos
comprobar la dltima vez que actualizamos la contrasefia y cambiarla. Es importante
hacerlo cada cierto tiempo (3 meses aprox.)

e Usar tu teléfono parainiciar sesion: nos permitird utilizar nuestro teléfono movil
en lugar de la contrasefia. Necesitaremos seleccionar nuestro dispositivo personal
y asegurarnos de que disponemos de un bloqueo de pantalla. Una notificacion nos
llegara al mavil y, tras pulsar Si, podremos acceder a nuestra cuenta.

e Verificacion en dos pasos: esta funcion afiade una capa adicional de seguridad
al requerirnos un codigo de verificacion cada vez que queramos iniciar sesién en
nuestra cuenta. Primero deberemos elegir el dispositivo donde queremos recibir el
cadigo y luego, tras recibirlo por SMS, introducirlo para poder iniciar sesion.

Recomendacién: la mayoria de cuentas que terminan siendo robadas son por una mala
gestidn de su seguridad. Ya sean de Google, redes sociales o de cualquier servicio, si ho
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se protegen con una contrasefia robusta y otros mecanismos de seguridad, es muy
probable que su seguridad acabe vulnerada en algin momento.

Por esta razon, debemos asegurarnos de utilizar una contrasefia robusta y diferente a la
que utilicemos para acceder a cualquier otro servicio online. Y por supuesto, actualizarla
cada cierto tiempo (3-6 meses dependiendo de la informacién que contengan).

Ademas, es fundamental que vinculemos otros mecanismos de autenticacién, como son la
verificaciébn en dos pasos con nuestro dispositivo mévil o el uso del mismo para iniciar
sesién, de modo que involucremos otro dispositivo en el proceso de inicio de sesion.

5.9. Diapositiva 12. Métodos para verificar tu identidad

En este bloque se nos muestran distintas opciones mediante las cuales Google puede
tratar de comprobar nuestra identidad cuando detecte alguna actividad sospechosa.

Tanto el teléfono, como el correo electrénico de recuperacion que indiquemos nos serviran
para recibir notificaciones de Google en caso de cualquier actividad inusual y para
recuperar nuestra cuenta por un bloqueo accidental o no recordar nuestra contrasefia, por
ejemplo.

Recomendacion: perder nuestra cuenta a manos de un tercero, o simplemente olvidarnos
de la contrasefia y no ser capaz de recuperarla puede suponernos un problema serio, por
ejemplo, perder informacion privada almacenada en nuestros servicios al no poder acceder
a ellos o ser victimas de una suplantacion de identidad al no poder recuperar el control de
la misma.

Para evitar este tipo de situaciones, podemos configurar ambos mecanismos de
verificacion (movil y correo electronico) desde el menud de opciones de nuestra cuenta de
Google, dentro de los métodos para verificar nuestra identidad.

5.10. Diapositiva 13-14. Tus dispositivos

¢Somos conscientes de todos los dispositivos donde hemos iniciado sesién con
nuestra cuenta de Google?

Cuando hacemos clic en Gestionar dispositivos, veremos una lista desde la que podremos
obtener mas detalles sobre este asunto, como la fecha y ubicacién desde donde se inici6
la sesién en un momento dado o los navegadores utilizados. Y, por supuesto, si hacemos
clic en los tres puntos junto al dispositivo, podremos cerrar la sesién en aquellos que ya no
utilicemos o nos resulten desconocidos.

Recomendacién: ademas de nuestros dispositivos habituales, en ocasiones revisamos
nuestro correo o hacemos busquedas desde otros dispositivos con la sesion abierta. Este
tipo de préacticas hay que hacerlas con cuidado, ya que corremos el riesgo de dejar nuestra
sesion abierta por descuido, a merced de cualquiera.

Para evitarlo, es recomendable que revisemos este apartado cada cierto tiempo, y
revisemos en cuantos dispositivos hemos iniciado sesién. Asi, podremos cerrarla en
aguellos dispositivos desconocidos o que hace tiempo que no utilizamos e identificar
posibles inicios de sesidon no deseados o que dejamos abiertos por error.

5.11. Diapositiva 15-16. Buscar un dispositivo perdido
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Otra funcion muy interesante que encontraremos en Tus dispositivos es la de Buscar un
dispositivo perdido.

Tras seleccionarla, y hacer clic sobre uno cualquiera de la lista, veremos su ubicacién o la
red a la que esta conectado entre otros datos, y podremos llevar a cabo las siguientes
acciones:

e Reproducir sonido: nos ayudara a localizar el dispositivo perdido, aunque esté en
modo silencio.

e Bloquear dispositivo: Si nos han robado el dispositivo o ho podemos encontrarlo,
esta opcion lo bloqueara y cerrard la sesion de nuestra cuenta para evitar que
terceros puedan acceder a él y a su informacion.

e Borrar datos del dispositivo: eliminard definitivamente todos los datos del
teléfono. En el caso de encontrarlo después de haberlo hecho, necesitaremos
utilizar la contrasefia de Google para volver a utilizarlo.

Recomendacién: en ocasiones, podremos extraviar alguno de nuestros dispositivos. En
estos casos, podremos recurrir a la funcion de Reproducir sonido para tratar de localizarlo.
Sin embargo, en el peor de los casos el dispositivo puede no aparecer o haber sido robado
y nuestra privacidad y seguridad estar en peligro.

En estos casos, lo mas recomendable es que nos aseguremos de bloquearlo y, para mayor
seguridad, borremos toda la informacion almacenada en él desde la opcién Borrar datos
del dispositivo. De este modo, aunque consiguieran acceso, nuestra informacion seguiria
estando a salvo al no estar disponible.

5.12. Diapositiva 17-20. Aplicaciones de terceros con acceso a la
cuenta

Cuando instalamos una aplicacion en nuestro dispositivo, a la vez estamos concediéndole
ciertos permisos con los que podra acceder a algunos aspectos datos de nuestra cuenta
de Google.

Desde este apartado podremos gestionar, no solo las aplicaciones instaladas y los
permisos otorgados sino también los que hemos concedido a otros servicios. Para ello,
deberemos hacer clic en Gestionar el acceso, donde veremos varias listas de aplicaciones
y Servicios:

e Aplicaciones de terceros con acceso a la cuenta: aqui se muestran todas las
apps que tenemos instaladas en cualquiera de nuestros dispositivos donde
hayamos iniciado sesion. Si hacemos clic en alguna de ellas, veremos:

o Lainformacion a la que tiene acceso y los permisos otorgados.

o Su péagina dentro de Google Play.

o Cuando se instalo y se le concedieron los permisos.

o Y, en casos de sospecha, podemos retirarle el acceso a estos permisos y
denunciarla.

e Iniciar sesion con Google: se trata de los sitios web y servicios online donde nos
hemos registrado con nuestra cuenta de Google. Y, al igual que con las
aplicaciones, si hacemos clic sobre ellos veremos:

o Los permisos que tienen y la informacion a la que tienen acceso.
o La pagina web principal y cuando se concedieron estos permisos.
o Y, en caso de sospecha, también podemos retirarle el acceso.
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e Aplicaciones de Google: son las apps y servicios de Google que hemos instalado
en nuestros dispositivos. Las opciones a las que tenemos acceso cuando hacemos
clic en ellas son las mismas que en los casos anteriores.

Recomendacién: cuando descargamos una aplicacion en nuestros dispositivos moviles
debemos aceptar una serie de permisos para que funcione correctamente.
Lamentablemente algunas apps pueden tratar de aprovecharse de esos permisos para
obtener control sobre nuestro dispositivo o0 acceder a informacion personal, como
contactos, fotografias, conversaciones, etc. de manera no justificada. A través de Google
Play Protect puedes proteger tu dispositivo contra aplicaciones dafiinas. Esta herramienta
verifica las aplicaciones una vez instaladas, y analiza tu dispositivo de forma periédica.

La seguridad de nuestra cuenta también depende del tiempo que dediquemos a revisar lo
que hemos instalado en nuestros dispositivos y los permisos que hemos dado. Por eso es
importante dedicar unos minutos a revisar este apartado y gestionar las apps instaladas
para evitar convertirnos en victimas de alguna app maliciosa.

5.13. Diapositiva 21. Acceso a aplicaciones poco seguras

En ocasiones, los usuarios descargamos aplicaciones desde sitios no oficiales, lo que
puede suponer un riesgo para nuestra seguridad. Por ello, Google cuenta con la opcién
para permitir 0 bloguear las aplicaciones y/o dispositivos que puedan vulnerar nuestra
cuenta.

Recomendacion: algunos dispositivos y/o aplicaciones utilizan sistemas de inicio de
sesion poco seguro o requieren permisos abusivos que pueden poner en peligro la
seguridad de nuestro dispositivo. Los usuarios debemos ser precavidos a la hora de
descargar aplicaciones desde otras fuentes no fiables, ya que, que si una aplicacién o un
sitio no cumplen con los estandares de seguridad, Google podria bloguear a cualquier
persona que intente iniciar sesion en su cuenta.

Cbémo medida de proteccién adicional, la funcién de bloquear el acceso a aplicaciones poco
seguras impedira la instalacion y, por lo tanto, el acceso a nuestra informacién de este tipo
de aplicaciones. Las aplicaciones menos seguras pueden facilitar que los ciberdelincuentes
accedan a nuestra cuenta, por lo que bloquear los inicios de sesién desde estas
aplicaciones ayuda a mantener tu cuenta segura.

Por otro lado, si queremos probar alguna app en desarrollo, o estamos convencidos de que
es segura aungque provenga de otra fuente distinta a Google Play, podremos activarla e
instalarla en nuestro dispositivo, aunque siempre bajo nuestra responsabilidad.

5.14. Diapositiva 22. Iniciar sesién con Google en otros sitios web

Desde este bloque podemos acceder a las opciones que ya hemaos visto sobre los sitios
web v servicios donde hemos utilizado nuestra cuenta de Google para iniciar sesion.

Pero también podemos acceder a otras opciones, como el gestor de contrasefias o las
cuentas de terceros vinculadas. A continuacion veremos mas en detalle estas dos
dltimas opciones.
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5.15. Diapositiva 23. Gestor de contrasefas

Cuando utilizamos el navegador Google Chrome e iniciamos sesién en alguna web o
servicio, nos preguntara si queremos guardar las credenciales para autorellenarlas la
préxima vez que accedamos.

Para poder gestionarlas, Google pone a nuestra disposicion su propio Gestor de
contrasefias, una forma segura de proteger todas tus cuentas online, donde nos
encontraremos con varias opciones:

e Revision de contrasefas: revisara las credenciales que tengamos almacenadas y
seran cotejadas con las que hayan sido expuestas en alguna fuga de informacion de
datos de terceros para que las cambiemos de inmediato en caso de ser asi. También
nos informaréa de claves repetidas o poco seguras.

e Sitios web y aplicaciones: es una lista con todas las credenciales que hemos
almacenado. Cuando hagamos clic en cualquiera de ellas, podremos modificarlas
(cambiar contrasefia), comprobar el usuario y la clave almacenada, asi como eliminar
la cuenta.

Recomendacion: nuestras contrasefias son uno de los objetivos principales de los
ciberdelincuentes. Ademas, los usuarios no solemos prestarles la suficiente atencion y
cometemos varios errores relacionados con ellas, como utilizar claves poco seguras, usar
la misma en diferentes cuentas y servicios online y no cambiarlas. Guardar nuestras
credenciales en el navegador, puede conllevar el riesgo de que acaben en malas manos si
por ejemplo, el navegador es utilizado por varias personas (equipo familiar, ordenadores
publicos, etc.).

Las defensas automatizadas de Google protegen nuestras contrasefias guardadas de
forma ininterrumpida, avisando de si un sitio donde tengamos una contrasefia guardada ha
sido vulnerado. Ademas, aunque un atacante consiga nuestra contrasefia, la gran mayoria
de los intentos sospechosos de acceso a tu cuenta de Google se bloquearan. Todas las
contrasefias que guardemos siguen siendo privadas, solo se utilizaran para ayudarnos a
iniciar sesion mas facilmente y para mantener la seguridad de nuestras cuentas.

En el caso de mantener todas nuestras credenciales almacenadas en nuestra cuenta de
Google, podremos utilizar el gestor de contrasefias. Pero asegurandonos de que nuestra
cuenta dispone de todas las medidas de seguridad que Google pone a nuestra disposicion,
como las que hemos mencionado.

5.16. Diapositiva 24. Cuentas vinculadas

En ocasiones, cuando nos registramos en un servicio o web es posible utilizar nuestra
cuenta de Google para hacerlo. En estos casos, o que hacemos es utilizar la cuenta de
Google como medio de autenticacion con la web y, a cambio, la web puede tener acceso
a determinados datos de nuestra cuenta. Antes de que se compartan los datos, podras
decidir si Google otorgara acceso a tu cuenta de terceros.

En este apartado podemos gestionar las cuentas que hemos creado utilizando este sistema
y desvincularlas. Esta accion eliminard nuestra cuenta y dejaremos de compartir
informacion con el servicio en cuestion.

Recomendacién: utilizar nuestra cuenta de Google para que acceda y autentique nuestra
identidad en otros servicios es una funcion muy comoda para evitar crearnos una cuenta
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nueva cada vez que nos registremos en un servicio online. Al hacerlo tenemos la opcién
de decidir si parte de nuestra informacion es compartida con estos servicios y viceversa.

Si estamos seguros de que queremos hacerlo, y que el servicio es fiable y de confianza,
no supone ningun problema. Eso si, es fundamental que previamente hayamos llevado a
cabo todas las configuraciones de seguridad de nuestra cuenta para asegurarnos de no
estar compartiendo mas informacién de la necesatria.

5.17. Diapositiva 25. Pagos y suscripciones

Toda la informacién recogida en nuestra cuenta de Google sobre los métodos de pago
utilizados y el histérico de pagos realizados desde nuestra cuenta y otros servicios de
Google se encuentra en este apartado.

Vamos a verlo detenidamente a continuacion.

5.18. Diapositiva 26. Métodos de pago

Cuando queremos realizar un pago haciendo uso del servicio de Google Pay tendremos
que configurar un método de pago en nuestra cuenta, como una tarjeta bancaria o un
servicio de plataforma de pago como PayPal. Datos que se sincronizaran con nuestro
movil, para realizar pagos a través de nuestro smartphone.

Cuando seleccionemos Gestionar métodos de pago, accederemos al menu desde donde
afadir, eliminar o editar los métodos de pago almacenados. Es un proceso sencillo,
s6lo hay que seguir las indicaciones que facilita Google para ello.

Recomendacion: guardar la informacion de nuestras tarjetas bancarias dentro de nuestra
cuenta de Google y utilizarlas para realizar pagos online es una funciéon muy util y cobmoda.
Google Pay envia un namero de cuenta virtual al comerciante, por lo que nuestra
informacién de pago siempre permanece seguray privada. En cualquier caso, si es posible,
se recomienda configurar tarjetas virtuales o recargables que muchos bancos proporcionan
para utilizarlas a través de este tipo de servicios.

5.19. Diapositiva 27-30. Experiencia de Google Pay

Cada vez que utilizamos la aplicaciéon de Google Pay, realizamos una compra online o
ingresamos un nuevo método de pago, se crea un registro dentro de nuestra cuenta. Esta
informacién puede ser analizada por Google para personalizar nuestra experiencia,
recomendandonos productos acorde a nuestros intereses, por ejemplo.

Si hacemos clic en Gestionar experiencia, accederemos a las opciones de configuracion
de Gestiona tu experiencia de Google Pay:

e Personalizacion en Google Pay: al activarlo, permitiremos a Google analizar los datos
que guardamos (transacciones, tarjetas, ubicacién desde donde compramos...) para
ofrecernos una experiencia mas personalizada. En el modo desactivado seguiran
almacenandose, pero Google no utilizara esa informacion.

Dentro, podremos acceder al registro de transacciones y pagos realizados, gestionar
los métodos de pago y realizar ajustes de configuracién dentro de la aplicacién de
Google Pay.

e Perfil de pagos: esta opcién nos llevara de vuelta a los métodos de pago almacenados

en nuestra cuenta. El apartado que hemos detallado en la diapositiva anterior.
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e Transacciones y actividad de pagos: desde aqui podremos observar un resumen de
nuestras Ultimas transacciones con Google Pay, pudiendo eliminar todo el registro o,
mediante el desplegable, aplicar un filtro para eliminar solo la actividad del dltimo mes,
por ejemplo.

Recomendacion: como en muchas otras funciones de Google, toda la informacion
almacenada y recogida sirve para ofrecernos una experiencia mas personalizada y
siempre, podremos configurarla segun nuestras necesidades. Si nos gusta recibir ofertas,
anuncios y promociones adaptadas a nuestros habitos como consumidor de la mano de
Google, es probable que nos interese activar la opcion de Personalizacién en Google Pay.
Si por el contrario no queremos que esta informacion sea utilizada para una experiencia
personalizada, simplemente tendremos que desactivarla. Siempre dispondremos de la
posibilidad de elegir qué informacién compartir con Google de cara a personalizar nuestra
experiencia. Google nunca compartird con terceros nuestra informacién personal y siempre
la protegera con las tecnologias mas avanzadas.

5.20. Diapositiva 31. Compras, suscripciones y reservas

Ya hemos comentado previamente que Google guarda un registro de toda nuestra
actividad vinculada a nuestros pagos y actividades relacionadas con Google Pay. Desde
estos tres bloques podremos acceder al registro de todas nuestras compras, suscripciones
y reservas realizadas desde nuestra cuenta.

Al hacer clic en cualquiera de los enlaces de Gestionar compra, Gestionar
suscripciones o Gestionar reservas podremos revisar cuando fue realizada, qué método
de pago se utilizé, el precio, etc.

Recomendacion: al igual que ocurre con los inicios de sesidn y la actividad sospechosa,
el registro de nuestra actividad de Google Pay puede servirnos para alertarnos sobre
movimientos bancarios realizados sin nuestro consentimiento. Puede que estemos
registrados a una suscripcion de la que no seamos conscientes, o que se hayan realizado
pequefios pagos a lo largo de un periodo de tiempo determinado del que tampoco seamos
conscientes.

Para asegurarnos de que nuestra cuenta sigue siendo segura, es recomendable que, cada
vez que realicemos un pago a través de la aplicacion o periddicamente, revisemos el
registro de nuestra actividad para asegurarnos de que no haya ninguna transaccién
sospechosa. Y, en caso de detectarla, deberemos ponernos en contacto con nuestro banco
para cancelar dicha transaccion, cambiar la contrasefia de nuestra cuenta de Google,
revisar los métodos de pago y, finalmente, llevar a cabo todas las configuraciones de
seguridad que hemos visto a lo largo de este taller.

1.1. Diapositiva 32. Cuestionario de evaluacion 1

1. Para proteger aiin mas la seguridad de nuestra cuenta, podemos afiadir la necesidad de
incluir un cédigo de verificacion cada vez que iniciemos sesion. Esta funcion se conoce
como:

a) Verificacion en dos pasos.
b) Contrasefa doble.
c) Cadigo de recuperacion.
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Feedback: La respuesta correcta es la a) Verificacion en dos pasos. Esta funcion afade
una capa adicional de seguridad al requerirnos un cddigo de verificacion cada vez que
gueramos iniciar sesién en nuestra cuenta. Primero deberemos elegir el dispositivo donde
queremos recibir el cddigo y luego, tras recibirlo por SMS, introducirlo para poder iniciar
sesion.

1.2. Diapositiva 33. Cuestionario de evaluacién 2

2. En el caso de perder nuestro dispositivo, disponemos de la opcién Buscar mi dispositivo.
¢, Qué funciones nos ofrece este servicio?

a) Emitir un sonido para localizarlo.
b) Bloquear nuestro dispositivo.
c) Ambas opciones son correctas.

Feedback: La respuesta correcta es la c) Ambas opciones son correctas. Ademas de estas
opciones para localizar o proteger la informacion almacenada, podremos borrar todos los
datos de nuestro dispositivo para evitar que caiga en malas manos.

1.3. Diapositiva 34. Cuestionario de evaluaciéon 3

3. Si queremos comprobar los permisos que hemos concedido a una aplicaciébn que
hayamos instalado en nuestro dispositivo, deberemos acceder a:

a) Acceso a aplicaciones poco seguras.
b) Aplicaciones de terceros con acceso a la cuenta.
c) Cuentas vinculadas.

Feedback: La respuesta correcta es la b) Aplicaciones de terceros con acceso a la cuenta.
Desde este apartado podremos acceder a mucha informacion sobre la aplicaciéon, como
los permisos concedidos y la informacién que compartimos con ella, la fecha en la que la
instalamos, asi como la pagina de la tienda o la funcion de eliminar los permisos
concedidos.

1.4. Diapositiva 35. Cuestionario de evaluacion 4
4. Activar la personalizaciéon de la experiencia en Google Pay significa que:

a) Google podra compartir nuestros datos con terceros para ofrecernos publicidad
personalizada.

b) Google podra analizar nuestros datos para ofrecernos ofertas acorde a nuestra
actividad, pudiendo el usuario gestionar la configuracién de privacidad.

c) Google almacenard, pero no utilizara la informacién referente a nuestras compras.

Feedback: La respuesta correcta es la b) Google podra analizar nuestros datos para
ofrecernos ofertas acorde a nuestra actividad. Si desactivamos esta opcion, Google podra
almacenar dicha informacion pero no la analizara ni hara uso de ella, y mucho menos la
compartira con terceros.

1.5. Diapositiva 36. Cuestionario de evaluacion 5

5. En el caso de que realicemos pagos con nuestro dispositivo movil o a través de los
servicios de Google, lo mas recomendable es:
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a) Almacenar todos los datos de nuestras tarjetas y cuentas bancarias.
b) Almacenar los datos de una tarjeta virtual.
¢) Almacenar los datos de una de nuestras tarjetas de crédito.

Feedback: La respuesta correcta es la b) Almacenar los datos de una tarjeta virtual. Lo mas
recomendable es que utilicemos los datos de alguna tarjeta virtual para realizar nuestras
compras y minimizar posibles riesgos. Google siempre mantiene nuestros datos privados,
y solo facilita un nimero de cuenta virtual al comerciante en lugar de la tarjeta real, siendo
segura siempre nuestra informacién de pago.

5.21. Diapositiva 37. Turno de preguntas y respuestas

Espacio destinado a resolver las dudas de los participantes del taller y profundizar en
aguellos puntos que hayan generado inquietudes.

5.22. Diapositiva 38. Final del taller

iGracias por vuestra atencion!
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ANEXO

RECURSOS PARA AMPLIAR

Se recomienda la lectura de la siguiente seleccion de recursos complementarios, por parte
del docente:

Recursos de Google:

e Centro de Seguridad de Google

e Acceso a tu cuenta de Google.

e Centro de sequridad y familias de Google.

e Codmo ayuda Google Pay a mantener tus datos privados.
e Revisar la actividad relacionada con la seguridad.

e Iniciar sesidén con el teléfono.

e Google: Verificacién en dos pasos.

e Ver los dispositivos que han usado tu cuenta.

e Aplicaciones poco sequras Vy la cuenta de Google.

e Crear una contrasefia segura y proteger mejor la cuenta.

Recursos de la OSI:

e Guia para aprender a identificar fraudes online
e Guia de privacidad y sequridad en Internet

e Guia de ciberataques

e Guia para configurar el router wifi

e Los ciberdelincuentes, ¢,quiénes son?

e Contrasefas seguras!

e Ingenieria social: que no te engafen

e Juegos de mesa sobre ciberseguridad
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https://safety.google/intl/es/
https://myaccount.google.com/?utm_source=OGB&tab=kk&utm_medium=act
https://safety.google/intl/es/families/
https://support.google.com/googlepay/answer/10223752?p=google-pay-activity&hl=es&visit_id=637504486596283646-896523204&rd=1
https://support.google.com/accounts/answer/6076895?visit_id=637504486596283646-896523204&p=sec_alerts&hl=es&rd=1
https://support.google.com/accounts/answer/6361026?visit_id=637504486596283646-896523204&p=phone_prompt_signin&hl=es&rd=1
https://www.google.com/intl/es/landing/2step/
https://support.google.com/accounts/answer/3067630?p=devices&hl=es&visit_id=637504486596283646-896523204&rd=1
https://support.google.com/accounts/answer/6010255?p=less-secure-apps&hl=es&visit_id=637504486596283646-896523204&rd=1
https://support.google.com/accounts/answer/32040?visit_id=637504486596283646-896523204&p=pw_dont_reuse&hl=es&rd=1
https://www.osi.es/es/guia-fraudes-online
https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet
https://www.osi.es/es/guia-ciberataques
https://www.osi.es/es/guia-configuracion-router
https://www.osi.es/es/campanas/los-ciberdelincuentes-quienes-son
https://www.osi.es/es/campanas/contrasenas-seguras
https://www.osi.es/es/campanas/ingenieria-social
https://www.osi.es/es/juegos-mesa

