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1. Introduccién del programa formativo
2. Google y sus servicios
3. Nuestra cuenta de Google

4. Configuracién de las principales opciones de
seguridad disponibles
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Tener una cuenta de Google supone tener acceso a
una gran variedad de servicios y plataformas desde
las que podemos disfrutar de todas las ventajas que nos
ofrece esta empresa.

. Sabemos como configurar correctamente nuestra
cuenta de Google?
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1. GOOGLE Y SUS SERVICIOS
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Google Chrome

G Pay

Google Pay
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YouTube

AR

Android

Google
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Gmail Drive
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Maps Asistente de Google



2. NUESTRA CUENTA DE GOOGLE DEEEE . S i[—]cibe_
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H -
Es el puesto de control desde donde podemos configurar nuestra cuenta:
@ = @
“ 3 C —
@ Inicie
Informacién personal
@ Datosy personalizacion
I Gestionar tu cuenta de Google I B sequridad Bienvenido,
Coritactos e inforation Gestiona tu informacion, |a privacidad y la seguridad para mejorar tu experiencia en Google. Méas informacion
2 compartida

B Pegosy suscripciones Privacidad y Se han detectado pro-

» personalizacion e blemas de seguridad
() Informacién general :

Consulta los datos almacenados en tu Protege tu cuenta ahora mismo resol-
cuenta de Google y elige qué activi- S viendo estos problemas

dad se debe guardar para personalizar

1u experiencia en Google

tus datos y opci de per izacio Proteger la cuenta
2+ Afadir otra cuenta Almacenamiento de la Revision de Privacidad
cuenta —~ Elige la configuracién de privacidad
El espacio de almacenamiento se com- ) HreCuRdaTArG Y conEsteiguls peiso e
parte entre los servicios de Google, coma HEED
Cerrar sesién en todas las cuentas B Gral y Fotys

12,52 GB (83 %) de 15 GB en uso

Puolitica de Privacidad * Términos del Servicio o s ik

’ S Oficina
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2. NUESTRA CUENTA DE GOOGLE

()

©
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CIBERSEGURIDAD
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gle Cuenta Q

Inicio
Informacion personal
Datos y personalizacion

Seguridad

Contactos e informacion
compartida

Pagos y suscripciones

Informacion general

Oficina
(= )ss Go
del Internauta
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**Inicio: Vistazo global de la cuenta.
**Informacién personal: Datos identificativos en Google.

**Datos y personalizacion: Personalizar nuestra experiencia online.

**Seguridad: Mecanismos de proteccién de Google.

+*Contactos e informacidon compartida: Gestionar qué ven de mi.

**Pagos y suscripciones: Historico de pagos realizados, suscripciones, etc.

s*Informacion General: Mecanismos de seguridad, novedades de Google.

gle



3. CONFIGURACION DE LAS PRINCIPALES OPCIONES e T E— sincibe__

|

Desde el apartado Seguridad, veremos distintas opciones disponibles:

Y TRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Revision de Seguridad

No se han detectado problemas

@ nicio Seguridad

EE Informacion personal Opciones y recomendaciones que te ayudan a proteger tu cuenta

® Datos y personalizacién

o Tus dispositivos
Protegemos tu cuenta Hay 4 dispositivos en los que se ha iniciado sesion

Igl Seguridad . )
La Revision de Seguridad te ofrece recomendaciones personalizadas

para proteger tu cuenta
2 Actividad de seguridad reciente

compartida o v
)) No ha habido ninguna actividad en los ultimos 28 dias
E Pagos y suscripciones

I Empezar I

Actividad de seguridad reciente

® Verificacién en dos pasos

(@ Informacion general La verificacién en dos pasos esta activada

o Acceso de terceros

No ha habido ninguna alerta ni actividad relacionadas con la seguridad en los dltimos 28 dias 8 aplicaciones con acceso a tus datos

Ir a tu cuenta de Google
Iniciar sesion en Google

l L AYUDA EN fl .n
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3.1 ACTIVIDAD DE SEGURIDAD RECIENTE == sincibe__

GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E
DE ASUNTOS ECONOMICOS INTELIGENCIAARTIFICIAL
AL TR INSTITUTO NACIONAL DE CIBERSEGURIDAD
D S - I LI 4 - - - - -
esde Seguridad, veremos la opcion de Actividad de seguridad reciente:
A
3 C -
Google Cuenta Q. Buscar enla cuenta de Google
Q@ inicio Seguridad
25 Informacién personal Opciones y recomendaciones que te ayudan a proteger tu cuenta
® Datosy personalizacion
Protegemos tu cuenta
[E' Seguridad
La Revisidn de Seguridad te ofrece recomendaciones personalizadas
op Contactos e informacion para proteger tu cuenta
="  compartida
B Pagos y suscripciones
Empezar
@ Infermacién general
Actividad de seguridad reciente
Contrasefia cambiada 19:26 - Espafia >

Revisar actividad relacionada con la seguridad

4 1 AYUDA £ ficin
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3.1 ACTIVIDAD DE SEGURIDAD RECIENTE
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Nos permite revisar toda la actividad relacionada con la seguridad de nuestra cuenta, desde cambios en la
contrasefa o en la informacidon de recuperacion de la cuenta.

“ 3 C

Google Cuenta Q, Buscaren la cuenta de Google

@ Inicio

r;_-s'l Informacién personal
(® Datos y personalizacion
@ Seguridad

oy Contactos e informacién
compartida

= Pagosy suscripciones

G) Informacién general

P

I o w Oficina
CIBERSEGURIDAD de Seguridad
vineibe_ del Internauta

Seguridad

Opciones y recomendaciones que te ayudan a proteger tu cuenta

Protegemos tu cuenta

La Revisién de Seguridad te ofrece recomendaciones personalizadas
para proteger tu cuenta

Empezar

Actividad de seguridad reciente
Contrasefia cambiada 19:26 - Espafia

Revisar actividad relacionada con la seguridad

Google

6.

»

Hace 1 minuto

Tu contrasena se ha cambiado

Si no la has cambiado td, quiere decir que otra persona ha estado usando tu
cuenta. Gestionar ajustes

Windows
“ Inspiron 13-5378
e Espana

@ Este dispositivo




GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E
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3.1 ACTIVIDAD DE SEGURIDAD RECIENTE == sincibe__

I
Desde Seguridad, veremos la opcion de Actividad de seguridad reciente:

«2 C

Google Cuenta Q@ Buscar enla cuenta de Google

(D)

Inicio Seguridad

Opciones y recomendaciones que te ayudan a proteger tu cuenta

Informacién personal

Datos y personalizacion
Protegemos tu cuenta

La Revision de Seqguridad te ofrece recomendaciones personalizadas
para proteger tu cuenta

2 0

Seguridad

Contactos e informacién
compartida

oy
P13

B Pagosy suscripciones
Empezar

@ Informacién general

Actividad de seguridad reciente
Contrasefia cambiada 19:26 - Espafia >

Revisar actividad relacionada con la seguridad

Recomendacion
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3.2 INICIAR SESION EN GOOGLE

GOBIERNO
DE ESPANA MINISTERIO

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO

DEASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

En Seguridad, también encontraremos diferentes métodos de iniciar sesion en Google:

©

1) AYUDA EN
CIBERSEGURIDAD
sincibe_

e

©

Oficina
de Seguridad
del Internauta

gle Cuenta Q  Buscaren

Inicio
Informacion personal
Datos y personalizacion

Seguridad

la cuenta de Google

Iniciar sesion en Google

Contactos e informacion
compartida

Pagos y suscripciones

Informacion general

Contrasefia

Usar tu teléfono para iniciar sesion

Verificacion en dos pasos

Google

SECRETARIA DE ESTADO
DE DIGITALIZACION E
INTELIGENCIA ARTIFICIAL

Ultima modificacién: 15 nov 2017 >

@ No >

© No >
Recomendacion

sincibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD



DE ESPANA MINISTERIO
DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL

Y TRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

3.3 METODOS PARA VERIFICAR TU IDENTIDAD T p— $incibe_

I
Mas abajo, en Seguridad, encontraremos los métodos para verificar tu identidad:

Google Cuenta Q. Buscarenl:

®

Inicio Métodos para verificar tu identidad

.. .. Podemos usar estas opciones en caso de que tengamos que compro-
Informacion personal X X o . X i
bar tu identidad cuando inicies sesién o para contactar contigo si de-
tectamos actividad sospechosa en tu cuenta

Datos y personalizacion

® 0

Seguridad Teléfono de recuperacion >

oy Contactos e informacion
=" compartida Correo electronico de recuperacion >

Pagos y suscripciones

Tus dispositivos Aplicaciones de terceros con ac-

@ Informacion general
Has iniciado sesién con tu cuenta de Google en estos ceso alacuenta

Recomendacion
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3.4 TUS DISPOSITIVOS

Volviendo a Seguridad, podremos acceder a Tus dispositivos. Aqui podremos

iniciado sesion:

’ 1) AYUDA EN
CIBERSEGURIDAD
sincibe_

Google Cuenta

©

Inicio

Informacion personal

Datos y personalizacion

& 0

Seguridad

Contactos e informacién
compartida

)

Pagos y suscripciones

Informacion general

Oficina
de Seguridad
del Internauta

Google

VICEPRESIDENCIA T
PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DEESPANA  MINISTERIO DEDIGITALZACION E
DEASUNTOS ECONOMICOS INTELIGENCIAARTIFICIAL

Y TRANSFORMACION DIGITAL

Tus dispositivos

Has iniciado sesién con tu cuenta de Google en estos
dispositivos

Windows

- Espafia

@ Este dispositivo

' Espafa: 8:30

Mac
Espafia: 9 feb

{® Buscar un dispositivo perdido

Gestionar dispositivos

sincibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD

comprobar donde hemos



DE ESPANA MINISTERIO DE DIGITALIZACION €
DEASUNTOS ECONOMICOS. INTELIGENCIA ARTIFICIAL

Y TRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

3.4 TUS DISPOSITIVOS ﬁﬂ T Swe s ”_]Clbe_

Cuando hacemos clic en Gestionar dispositivos, podremos obtener mas detalles sobre cada uno de ellos.

¢ Tus dispositivos

€3 cC —] . o y
Donde has iniciado sesion
Has iniciado sesién con tu cuenta de Google en estos dispositivos. Mas informacion
Go gle Cuenta Q, Buscar en la cuenta de Google :

Tus dispositivos

® Inicio ))
Has iniciado sesion con tu cuenta de Google en estos
= L. dispositivos Windows Xiaomi Mi 9T
22| Informacién personal .
D Inspiron 13-5378 Espafia
Windows Espaiia Hace 14 minutos
Datos ersonalizacion i i
(@D} YpP - Espafia ® Este dispositivo Mis detalles
@ Estedi iti Mas detalles Xiaomi Mi ¢T
. ste dispositivo
|€| Seguridad Espafia
Hace 15 minutos
Contactos e informacion Primer inicio de sesién: 20 mar 2020
g E fia: 8:30
™  compartida spana: 8:

<:-:| Cerrar sesion -G} Buscar dispositive @ ¢No reconoces este dispos

Mac
Espana: 9 feb

4

= Pagosy suscripciones b |

ACTIVIDAD RECIENTE

@ Informacion general e Espafia 20 abr

{® Buscar un dispositivo perdido
Las ubicaciones son aproximadas (se basan en la direccién IP). Mds informacion -
Mostrar direccion IP

I Gestionar dispositivos

I Recomendacio’n NAVEGADORES EN LOS QUE HAS INICIADO SESION

€& chrome

l L AYUDA EN fl .n
CIBERSEGURIDAD w doelgeguridad Go Ie
vineibe_ del Internauta



3.5 BUSCAR UN DISPOSITIVO PERDIDO

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO
GOBIERNO
DE ESPANA MINISTERIO
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Otra funcion muy interesante que encontraremos en Seguridad > Tus dispositivos es la de Buscar un
dispositivo perdido:

©

1) AYUDA EN
CIBERSEGURIDAD
sincibe_

Tus dispositivos

Has iniciado sesion con tu cuenta de Google en estos
dispositivos

Windows
- Espania

@ Este dispositivo

n Espafia: 8:30

Mac
a

Espafa: 9 feb

@- Buscar un dispositive perdido

Oficina
de Seguridad
del Internauta

Gestionar dispositivos

Google

»

< Encontrar tu movil

Selecciona un teléfono o tablet

Después, prueba a mostrar la ubicacion o bloquear la pantalla para
protegerlo. Por motivos de seguridad, puede que tengas que iniciar
sesion tras seleccionar un dispositive. Mas informacion

. Xiaomi Mi 9T Espafia - Hace 24 minutos

E Galaxy Tab A Espafia - Ayer, 14:27




3.5 BUSCAR UN DISPOSITIVO PERDIDO

GOBIERNO
DE ESPANA

Podremos realizar las siguientes acciones:

1 AYUDA EN
CIBERSEGURIDAD
sincibe_

Google Encontrar mi dispositivo

Mi 9T a ©
Ultima conexian justo ahora
v e - ——
B 9% —__ - —_-_
|:|., REPRODUCIR SONIDO b ko
El dispositivo sonara durante cinco minutos, EE= = —

aunqgue esté en silencio

ﬂj BLOQUEAR DISPOSITIVO >

Bloquea el dispositivo y cierra sesién en tu

cuenta de Google. También puedes mostrar un
mensaje o un nimero de teléfono en la pantalla =
de blogueo. Aun puedes localizar el dispositivo. —— i

)ﬂ BORRAR DATOS DEL DISPOSITIVO > =

Borra todo el contenido del dispositivo.

de Seguridad
del Internauta

Después, no podras localizarlo. ir -
o=
2 N
Es posible que tengas que iniciar sesion V
Oficina

Google

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO

MINISTERIO

DEASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

SECRETARIA DE ESTADO
DE DIGITALIZACION E
INTELIGENCIA ARTIFICIAL

sincibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Recomendacion




3.6 APLICACIONES DE TERCEROS CON ACCESO A LA

CUENTA
—

GOBIERNO
DE ESPANA
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Desde Seguridad, podremos encontrar el bloque Aplicaciones de terceros con acceso a la cuenta:

1) AYUDA EN
CIBERSEGURIDAD
sincibe_

« 3 C

Google Cuenta Q_  Buscar enla cuenta de Google

Correo electrénico de recuperacién

® Inicio

2Z] Informacién personal

Tus dispositivos

Has iniciado sesi6n con tu cuenta de Google en estos

dispositivos
Seguridad P
Windows
o SRR _
=" compartida Bl esooiia

@ Este dispositivo

Pagos y suscripciones .
= . Xiaomi Mi 9T

Espafia: 20:18
@ Informacion general

Windows

Espafia: 20 abr

{® Buscar un dispositivo perdido

Gestionar dispositivos

Oficina

de Seguridad G I
del Internauta o g e

Aplicaciones de terceros con ac-

ceso ala cuenta

Has concedido permiso a estos sitios web y estas apli-
caciones para acceder a algunos datos de tu cuenta de
Google, incluida informacién que puede ser sensible

Retira el acceso a la informacion en los sitios web o las
aplicaciones que ya no usas o en los que ya no confias.

and Space
Tiene acceso a Google Play.

Don Zombie: A Last Stand Against The

=] Horde
Tiene acceso a Google Play.

Fire Emblem Heroes
i Tiene acceso a Google Play.

y 5 mas

ANOTHER EDEN The Cat Beyond Time

Gestionar el acceso de terceros




3.6 APLICACIONES DE TERCEROS CON ACCESO A LA

CUENTA
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Aplicaciones de terceros con acceso a la cuenta, permisos concedidos para cada app y la fecha.

<« Aplicaciones con acceso a tu cuenta

Aplicaciones de terceros con acceso a la cuenta

Has concedido permiso a estos sitios web y estas aplicaciones para acceder a algunos datos de
tu cuenta de Google, incluida informacion que puede ser sensible. Retira el acceso ala
informacién en los sitios web o las aplicaciones que ya no usas o en los que ya no confias. Més
informacion sobre los riesgos

[}y 1 de tus aplicaciones dispone de |a proteccidon multicuenta. Més informacidn

m ANOTHER EDEN The Cat

. Tiene acceso a Google Play.
Beyond Time and Space g Y

Don Zombie: A Last Stand

. Tiene acceso a Google Play.
Against The Horde g Y

Tiene acceso a Google Play. I

a
I n Fire Emblem Heroes
o

Monster Hunter Stories Tiene acceso a Google Drive, Google Play.

RAGNAROK : PORING MERGE

Tiene acceso a Google Drive, Google Play.

! Roguelike RPG Offline - Order
of Fate

Tiene acceso a Google Drive, Google Play.

4 Ll AYUDA EN Oficina
CIBERSEGURIDAD de Seguridad < 5 I
vincibe_ w del Internauta oog e

»>

Fire Emblem Heroes
Tiene acceso a Google Play.

Tiene acceso a: e Google Play

Crear, modificar v eliminar actividad de
Google Play Juegos

Fire Emblem Heroes en Google
Play:

Ver aplicacidn en Google Play

Se ha concedido acceso el: 28 de diciembre de 2020

;Has visto algo sospechoso? Denuncia esta aplicacion.




DE ESPANA MINISTERIO DE DIGITALIZACION E
DEASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL
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3.6 APLICACIONES DE TERCEROS CON ACCESO A LA T sincibe_

Mas abajo, encontraremos los servicios donde hemos iniciado sesién con nuestra cuenta de Google:

Iniciar sesion con Google

Utilizas tu cuenta de Google para iniciar sesion en estos sitios web y aplicaciones, los cuales
pueden ver tu nombre, direccion de correo electronice y foto de perfil. Mas infermacion

@ 3 de tus aplicaciones disponen de la proteccion multicuenta. Mas informacion x Adobe O I RETIRAR EL ACCESOD I

Solicitudes de inicio de sesion con la cuenta de Google

Permiten que Google ofrezca una forma mas rapida de iniciar sesién con tu -
ta de Googl ti b de t dmitid . . ) - .
FHENta E Bo0qle en sitios wep e terceros admitidos [ Dispone de la proteccion multicuenta. Més informacién
R racnarok: poriNG MERGE Tiene acceso a: @ Informacién basica de la cuenta
)) ‘er la direccion de correo electrénico principal de tu
u Sword Master Story - Epic AFK cuenta de Google.

& Online Action RPG T . o . .
Consultar tu informacion personal, incluida la que has

compartido piblicamente

¥ oeac
Pagina principal: (3) https://www.adobe.com
I ¥ Adobe I
Se ha concedido acceso el: 27 de enero, 22:28
ﬂ AliExpress

4 Ll AYUDA EN Oficina
CIBERSEGURIDAD de Seguridad < 5 I
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3.6 APLICACIONES DE TERCEROS CON ACCESOA LA @ T < incibe_

GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E

Finalmente, encontraremos las aplicaciones y servicios de Google:

Aplicaciones de Google

Estas son las aplicaciones de confianza de Google que has instalado en tus dispositivos. Quita

las que ya no uses. Google Chrome RETIRAR EL ACCESO
Tiene acceso a toda tu cuenta de Google.
] Chromecast Tiene acceso a toda tu cuenta de Google.
) Tiene acceso a: ® Acceso completo a la cuenta
i’ Gno_gle Assistant Enabled Tiene acceso a toda tu cuenta de Google Mas informacidn
Device
P&gina principal: https://www.google.com/chrome
c Google Chrome Tiene acceso a toda tu cuenta de Google.
Se ha concedido acceso el: Ayer, 17:29

Puede que Google también tenga acceso a algunas de tus cuentas externas. Obtén mas
informacion sobre como gestionar estas conexiones.

Recomendacion

I o Oficina <
CIBERSEGURIDAD de Seguridad I
vincibe_ w del Internauta oog e



3.7 ACCESO A APLICACIONES POCO SEGURAS
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También es posible permitir o bloquear las aplicaciones poco seguras.

©

Acceso de aplicaciones poco seguras

Para proteger tu cuenta, se bloquean las aplicaciones y los dispositivos
que utilizan una tecnologia de inicio de sesién poco segura. Para man-
tener tu cuenta protegida, Google desactivara automaticamente este
ajuste si no se utiliza.

QNO

Activar acceso (no se recomienda) I

»

U AYUDA EN
CIBERSEGURIDAD
sincibe_

Oficina
de Seguridad
del Internauta

Google

< Acceso de aplicaciones poco seguras

Algunos dispositivos y aplicaciones utilizan una tecnologia de inicio de se-
sion poco segura, lo que aumenta la vulnerabilidad de tu cuenta. Te reco-
mendamos que desactives el acceso de estas aplicaciones, aunque también
puedes activarlo si quieres usarlas a pesar de los riesgos que conllevan.
Desactivaremos este ajuste de forma automatica si no lo utilizas. Mas
informacion

Permitir el acceso de aplicaciones poco seguras: NO »

Recomendacion
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3.8 INICIAR SES'ON CON GOOGLE EN OTROS SITIOS ﬁﬁ e S ”—]c|be_

GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Volviendo a Seguridad, podremos acceder al bloque Iniciar sesiéon en otros sitios web:

Go gle Cuenta Q_  Buscar enla cuenta de Go

® = @

@ Inicio
=] Informacion personal

Iniciar sesion en otros sitios web
(® Datosy personalizacion

Utilizas tu cuenta de Google para iniciar sesion en 4
sitios web y aplicaciones

I ) seguridad I a Iniciar sesién con Google

o» Contactos e informacion

= compartida X X ~
No tienes ninguna contrasefia guardada en tu cuenta

de Google. Con el Gestor de contrasefias, puedes ini-

% %| Gestor de contrasenas ciar sesion més facilmente en los sitios weby las >
aplicaciones que uses en los dispositivos en los que
hayas iniciado sesion.

B Pagos y suscripciones

@ Informacion general

No tienes ninguna cuenta vinculada. Puedes dar acceso a
Q Cuentas vinculadas Google a datos de tus sitios web y aplicaciones de terceros

como, por ejemplo, tus listas de reproduccién.

Privacidad ~ Términos  Ayuda

4 1 AYUDA £ ficin
CIBERSEGURIDAD w doelgeguridad Go Ie
vineibe_ del Internauta



3.9 GESTOR DE CONTRASENAS
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Dentro de la opcion Gestor de contrasenas encontraremos las credenciales almacenadas en nuestra cuenta:

Go g|e Cuenta Q_  Buscar en la cuenta de Google

Inicio

®

Informacién personal

Iniciar sesion en otros sitios web

0

Datos y personalizacion

El Seguridad al Iniciar sesién con Google

oy Contactose informacion

Utilizas tu cuenta de Google para iniciar sesién en 4
sitios web y aplicaciones

compartida

B Pagosy suscripciones %*%| Gestor de contrasefias

@ Informacion general

No tienes ninguna contrasefia guardada en tu cuenta

de Google. Con el Gestor de contrasefias, puedes ini-

ciar sesion mas facilmente en los sitios web y las >
aplicaciones que uses en los dispositivos en los que
hayas iniciado sesion.

Q Cuentas vinculadas

Privacidad ~ Términos  Ayuda

Oficina

No tienes ninguna cuenta vinculada. Puedes dar acceso a
Google a datos de tus sitios web y aplicaciones de terceros
como, por ejemplo, tus listas de reproduccion.

»

Recomendacion

CIBERSEGURIDAD de Seguridad o Ie
*incibe_ del Internauta

< Gestor de contrasefas @

Consulta, cambia o quita las contrasefias que has guardado en tu cuenta de Google. Mas informacién

Revision de contrasefias Q

Comprueba tus contrasefias guardadas y refuerza w seguridad.

Ir a Revision de contrasefias

32 sitios web y aplicaciones Q

@

@  amazones

Booking.com Reservas Hoteles

Disney+

' escapeweb.es




3.10 CUENTAS VINCULADAS
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Dentro del mismo bloque, podemos acceder a las Cuentas vinculadas con nuestra cuenta:

Google Cuenta

Inicio

®

0

ﬁ Seguridad

oy Contactose informacion
compartida

Informacién personal

Datos y personalizacion

B Pagosy suscripciones

@ Informacion general

Privacidad

Términos

LI AYUDA EN
CIBERSEGURIDAD

sincibe_

Ayuda

Iniciar sesion en otros sitios web

a Iniciar sesién con Google

%*%| Gestor de contrasefias

Utilizas tu cuenta de Google para iniciar sesién en 4
sitios web y aplicaciones

No tienes ninguna contrasefia guardada en tu cuenta
de Google. Con el Gestor de contrasefias, puedes ini-
ciar sesion mas facilmente en los sitios web y las
aplicaciones que uses en los dispositivos en los que
hayas iniciado sesion.

o
©

< Cuentas vinculadas

Has dado a Google acceso a estos sitios web y aplicaciones de terceros. Google utiliza tus cuentas vinculadas
para mejorar tu experiencia, como iniciar sesion o reproducir misica de tu aplicacion de musica preferida. Mas
informacién

2 cuentas vinculadas

» [=

’ B e

Fecha de vinculacion: 30/11/18 &3 Desvincular I

Fecha de vinculacidn: 1/6/19

&2 Desvincular

Q Cuentas vinculadas

No tienes ninguna cuenta vinculada. Puedes dar acceso a
Google a datos de tus sitios web y aplicaciones de terceros

como, por ejemplo, tus listas de reproduccion.

Oficina
de Seguridad
del Internauta

Google

Recomendacion




3.11 PAGOS Y SUSCRIPCIONES
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Desde el menu principal de nuestra cuenta, encontraremos el apartado de Pagos y suscripciones:

1) AYUDA EN
CIBERSEGURIDAD
sincibe_

Oficina
de Seguridad
del Internauta

&« = C

Google Cuenta Q B

@ Inicio

Informacion personal

® Datos y personalizaciéon
E' Seguridad

oy Contactos e informacion
compartida

I B Pagos y suscripciones I

G) Informacién general

Brivaridad  Tdrminae  Awids

Google

Pagos y suscripciones

Tus datos de pago, transacciones, pagos periddicos y reservas

Métodos de pago

Con Google Pay, puedes guardar datos de pago para peder disfrutar de

transacciones online mas seguras al usar el Asistente y al comprar en ~

tiendas J Pay

Gestionar métodos de pago

Experiencia de Google Pay

Consulta tus transacciones y tu actividad de Google Pay, y elige si quieres personalizar tu experiencia en este servicio

Gestionar experiencia

Compras

Tus compras (incluidos los envios y otros pedidos online) hechas me-
diante la Bisqueda, Maps y el Asistente

Gestionar compras



3.11.1 PAGOS Y SUSCRIPCIONES. METODOS DE PAGO
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En Métodos de pago, podremos anadir un método de pago nuevo o gestionar alguno que ya tuviésemos:

Google Cuenta Q

()

Inicio

Informacién personal

0

Datos y personalizacisn

o>

Seguridad

op Contactos e informacion
compartida

I B Pagosy suscripciones

() Informacién general

Brivaridad  Tarminne Aida

l LI AYUDA EN
CIBERSEGURIDAD
sincibe_

Pagos y suscripciones

. Actividad Métodos de pago Suscripciones y servicios Direcciones Configuracien
Tus datos de pago, transacciones, pagos periodicos y reservas e ————
Métodos de pago
Métodos de pago
Con Google Pay, puedes guardar datos de pago para poder disfrutar de
transacciones online més seguras al usar el Asistente y al comprar en ~ i
tiendas 4 Pay Visgeees PayPal
» VISA Fecha de caducidad: 12/2 P Payral

Gestionar métodos de pago

Experiencia de Google Pay

Eliminar Editar Eliminar

Consulta tus transacciones y tu actividad de Google Pay, y elige si quieres personalizar tu experiencia en este servicio

Gestionar experiencia

Compras

Tus compras (incluidos los envios y otros pedidos online) hechas me-
diante la Busqueda, Maps y el Asistente

Gestionar compras

Recomendacion

Oficina

de Seguridad G I
del Internauta o g e

+ Anadir método de pago



3.11.2 PAGOS Y SUSCRIPCIONES. EXPERIENCIA DE

GOOGLE PAY
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Experiencias de Google Pay nos permitira acceder las opciones de configuracion:

Google Cuenta

@ Inicio

55 Informacisn personal

@ Datosy personalizacion

&) Seguridad

compartida

Q

Contactos e informacién

I B Pagos y suscripciones

(@ Informacion general

Brivaridad

U AYUDA

EN
CIBERSEGURIDAD

sincibe_

Tarminne

Pagos y suscripciones

Tus datos de pago, transacciones, pagos periodicos y reservas

Métodos de pago

Con Google Pay, puedes guardar datos de pago para poder disfrutar de

transacciones online mas seguras al usar el Asistente y al comprar en ~

tiendas ~ Pay

Gestionar métodos de pago

Experiencia de Goagle Pay

Consulta tus transacciones y tu actividad de Google Pay, y elige si quieres personalizar tu experiencia en este servicio

Gestionar experiencia

de Seguridad
del Internauta

Compras

Tus compras (incluidos los envios y otros pedidos online) hechas me-
diante la Busqueda, Maps y el Asistente

Gestionar compras

Google

>»

Gestiona tu experiencia de Google Pay

Cuando utilizas Google Pay, las cosas que haces y que almacenas, como tus transacciones,

mé de pago y tarjetas de fidelizacion o transporte publico, se guardan en tu cuenta de Google.
Puedes eliminar datos y controlar como se personaliza tu experiencia usando las herramientas

de esta pagina. Mas informacion

TUS AJUSTES DE PERSONALIZACION

Personalizacién en Google Pay

Personaliza tu experiencia de Google Pay utilizando las cosas que haces y que almacenas

al utilizar Google Pay

@ Desactivado >

COSAS QUE ALMACENAS

Perfil de pagos

Incluye los métodos de pago, las tarjetas y las cuentas -~
que almacenas en Google Pay = Pa‘/

Z Gestionar

COSAS QUE HACES

Transacciones y actividad de pagos

Incluye las cosas que haces al utilizar Google Pay, como las compras que realizas, el dinero
que envias y mucho mas. También se puede incluir informacién adicional en funcion de tus
ajustes de personalizacion. Consulta otras transacciones en Google Pay.

sincibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD




3.11.2 PAGOS Y SUSCRIPCIONES. EXPERIENCIA DE
GOOGLE PAY

Aqui podremos activar o desactivar la Personalizacion en Google Pay:

U AYUDA EN
CIBERSEGURIDAD
sincibe_

Gestiona tu experiencia de Google Pay

Cuando utilizas Google Pay, las cosas que haces y que almacenas, como tus transacciones,
mé de pago y tarjetas de fidelizacion o transporte publico, se guardan en tu cuenta de Google.
Puedes eliminar datos y controlar como se personaliza tu experiencia usando las herramientas
de esta pagina. Mas informacion

TUS AJUSTES DE PERSONALIZACION

Personalizacion en Google Pay

Personaliza tu experiencia de Google Pay utilizando las cosas que haces y que almacenas
al utilizar Google Pay

@ Desactivado >

COSAS QUE ALMACENAS

Perfil de pagos

Incluye los métodos de pago, las tarjetas y las cuentas
que almacenas en Google Pay G Pay

Z Gestionar

COSAS QUE HACES

Transacciones y actividad de pagos

Incluye las cosas que haces al utilizar Google Pay, como las compras que realizas, el dinero
que envias y mucho mas. También se puede incluir informacién adicional en funcién de tus
ajustes de personalizacién. Consulta otras transacciones en Google Pay.

Oficina

e Google

»

VICEPRESIDENCIA [
ﬁ# PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E
DE ASUNTOS ECONOMICOS INTELIGENCIAARTIFICIAL
Y TRANSFORMACION DIGITAL
Ajustes de personalizacion
Elige como personalizar tu experiencia de Google Pay
Personalizacion en Google Pay
@ Desactivado »

g g g

meétodos de pago y tarjetas de fidelizacion o transporte publico, se guardan en tu cuenta de
Google. Si activas la opcion Personalizacién en Google Pay, estos datos e informacion
relacionada {como la ubicacion desde la que hiciste una compra) se guardaran y se utilizaran
para personalizar tu experiencia de Google Pay.

Google Pay también funciona con esta opcion desactivada. Las cosas gue haces y que
almacenas se guardaran para ofrecerte el servicio, pero no se utilizaran para la
personalizacién. Por ejemplo, podras hacer pagos contactless, pero puede que las ofertas que
veas sean menos relevantes.

Activar o desactivar esta opcién no cambiard cdmo se guardan y se utilizan tus compras en
otros servicios de Google (come las aplicaciones que compres en Google Play o las peliculas
que alquiles en YouTube).

YD Gestionar transacciones y actividad de pagos

B Gestionar perfil de pagos

Otros ajustes

Puedes gestionar méas ajustes de Datos y G Pay
personalizacion en Google Pay

E Gestionar ajustes en Google Pay

sincibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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3.11.2 PAGOS Y SUSCRIPCIONES. EXPERIENCIA DE e S
I

También podremos volver a los métodos de pago desde el Perfil de pagos:

Gestiona tu experiencia de Google Pay

Cuando utilizas Google Pay, las cosas que haces y que almacenas, como tus transacciones,
mé de pago y tarjetas de fidelizacion o transporte publico, se guardan en tu cuenta de Google.
Puedes eliminar datos y controlar como se personaliza tu experiencia usando las herramientas
de esta pagina. Mas informacion

TUS AJUSTES DE PERSONALIZACION

Actividad Métodos de pago Suscripciones y servicios Direcciones Configuracion
Personalizacion en Google Pay
Personaliza tu experiencia de Google Pay utilizando las cosas que haces y que almacenas Métodes de pago
al utilizar Google Pay
@ Desactivado > Visgiis: PayPal
» VISA Fecha de caducidad: 12/2 P PayPal
COSAS QUE ALMACENAS
Eliminar Editar Eliminar

Perfil de pagos

Incluye los métodos de pago, las tarjetas y las cuentas
que almacenas en Google Pay G Pay

+ Anadir método de pago

Z Gestionar

COSAS QUE HACES

Transacciones y actividad de pagos

Incluye las cosas que haces al utilizar Google Pay, como las compras que realizas, el dinero
que envias y mucho mas. También se puede incluir informacién adicional en funcién de tus
ajustes de personalizacién. Consulta otras transacciones en Google Pay.

I o Oficina <
CIBERSEGURIDAD de Seguridad I
vincibe_ w del Internauta oog e
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Desde Transacciones y actividades de pago podremos observar un resumen de nuestras transacciones
realizadas:

COSAS QUE HACES

Transacciones y actividad de pagos

Incluye las cosas que haces al utilizar Google Pay, como las compras que realizas, el dinero
que envias y mucho més. También se puede incluir informacién adicional en funcién de tus
ajustes de personalizacién. Consulta otras transacciones en Google Pay.

Eliminar
4 may 2020 @]
G Google Pay x

Se ha utilizado Google Pay

9:00 - Detalles
3 abr 2020 @]
G Google Pay >

Se ha utilizado Geogle Pay

9:00 * Detalles

Recomendacion
2 abr 2020 @]
G Google Pay h 4

Se ha utilizado Google Pay

9:00 - Detalles

l/
L AYUDA EN f i
CIBERLSEGJURIDAD w doeltggguridad Go Ie
vineibe_ del Internauta



3.11.3 PAGOS Y SUSCRIPCIONES. COMPRAS,
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Finalmente, si bajamos en la lista del menu principal, encontraremos la seccion de Compras, Suscripciones y

Reservas:

- =2 C
Inicio
[E5 informacién personal

0

Datos y personalizacion

03]

Seguridad

Contactos e informacion
compartida

I B3 Pagos y suscripciones I

(@) Informacion general

LI AYUDA EN
CIBERSEGURIDAD
sincibe_

»

»

>»

Oficina
de Seguridad
del Internauta

Gestionar experiencia

Compras

Tus compras (incluidos los envios y otros pedidos online) hechas me-
diante la Bisqueds, Maps y el Asistente

Gestionar compras

Suscripciones

Los pagos periédicos de servicios de suscripcion de noticias o plata-
formas de streaming, entre otros

Gestionar suscripciones

Reservas

Tus reservas anteriores y proximas de vuelos, hoteles y eventos hechas
mediante la Busqueda, Maps y el Asistente

Gestionar reservas

Google

Recomendacion

¢ Compras

Las compras hechas usando la Bisqueda, Maps y el Asistente se organizan para ayudarte a hacer
cosas como, por ejemplo, hacer el seguimiento de paquetes o repetir pedidos de comida a domicilio.
Mas informacisn

@ Solo td puedes ver estos datos. Google protege tu privacidad y seguridad. Mas informacion

k!

Las compras se mostrardn aqui

M Busca otras compras en Gmail
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Responde a la siguiente pregunta:

S
Al

,/
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CIBERSEGURIDAD w doe”ggguridad Go Ie
vineibe_ del Internauta

1. Para proteger aun mas la seguridad de nuestra cuenta, podemos
anadir la necesidad de incluir un cédigo de verificacion cada vez que
iniciemos sesidn. Esta funcién se conoce como:

A. Verificacion en dos pasos.
B. Contrasena doble.
C. Cadigo de recuperacion.
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Responde a la siguiente pregunta:

S
Al

,/
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2. En el caso de perder nuestro dispositivo, disponemos de la funcion
Buscar mi dispositivo. ¢ Qué funciones nos ofrece este servicio?

A. Emitir un sonido para localizarlo.
B. Bloguear nuestro dispositivo.

C. Ambas opciones son correctas.
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Responde a la siguiente pregunta:
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3. Si queremos comprobar los permisos que hemos concedido a una
aplicacion que hayamos instalado en nuestro dispositivo, deberemos
acceder a:

A. Acceso a aplicaciones poco seguras.
B. Aplicaciones de terceros con acceso a la cuenta.
C. Cuentas vinculadas.
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Responde a la siguiente pregunta:

S
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4. Activar la personalizacién de la experiencia en Google Pay significa
que:

A. Google podra compartir nuestros datos con terceros para ofrecernos
publicidad personalizada.

B. Google podra analizar nuestros datos para ofrecernos ofertas acorde a
nuestra actividad, pudiendo el usuario gestionar la configuracion de
privacidad.

C. Google almacenara, pero no utilizara la informacion referente a nuestras
compras.
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Responde a la siguiente pregunta:
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5. En el caso de que realicemos pagos con nuestro dispositivo mévil o a
través de los servicios de Google, lo mas recomendable es:

A. Almacenar los datos de nuestras tarjetas y cuentas bancarias.
B. Almacenar los datos de una tarjeta virtual.

C. Almacenar los datos de una de nuestras tarjetas de crédito.
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Gracias por vuestra atencion

LICENCIA DE CONTENIDOS
La presente publicaciéon pertenece a Instituto Nacional de Ciberseguridad (INCIBE) y esta bajo licencia Reconocimiento-No Comercial-Compartirlgual 4.0 Internacional de
Creative Commons. Por esta razén esta permitido copiar, distribuir y comunicar publicamente esta obra bajo las condiciones siguientes:
I - Reconocimiento. El contenido de esta publicacion se puede reproducir total o parcialmente por terceros, citando su procedencia y haciendo referencia expresa a INCIBE y
su sitio web: https://www.incibe.es. Dicho reconocimiento no podra en ningun caso sugerir que INCIBE presta apoyo a dicho tercero o apoya el uso que hace de su obra.

+ Uso No Comercial. El material original y los trabajos derivados pueden ser distribuidos, copiados y exhibidos mientras su uso no tenga fines comerciales.

+ Compartir Igual. Si altera o transforma esta obra, o genera una obra derivada, sélo puede distribuirla bajo esta misma licencia.
Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.
Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de INCIBE como titular de los derechos de autor.

Texto completo de la licencia: https.//creativecommons.org/licenses/by-nc-sa/4.0/deed.es ES
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