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1. Erade lainformacion y la desinformacion
2. Fake news, bulos o hoax: ¢qué son?
& at % 3. Consecuencias de la desinformacion.
© . 4. Paso a paso parala deteccion de una noticia falsa.

o 5. Deepfakes (video y voz): ¢qué sony qué
consecuencias tienen?

6. Herramientas y servicios para detectar fake news y
deepfakes.

7. Denunciar una noticia falsa.
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INTRODUCCION

Siempre han existido las noticias y rumores falsos, pero
desde Internet y el avance en las comunicaciones, las
fake news y otro tipo de fraudes han crecido
exponencialmente.

Por suerte, podemos aprender a detectarlas,

analizando la noticia, su mensaje y fuentes para
evitar caer en el engafo y ayudar a su propagacion.
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1. ERA DE LA INFORMACION Y LA DESINFORMACION e P sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

El avance de la tecnologia y las comunicaciones nos ha convertido en un mundo hiperconectado, donde

tenemos acceso a toda la informacion que gqueramos. Sin embargo, este panorama también esconde otra
realidad: la desinformacion:

P

’ U pne o w Oficina
CIBERSEGURIDAD de Seguridad
....... - del Internauta



2. FAKE NEWS, BULOS O HOAX: ¢QUE SON? el P sincibe__

‘SECRETARLA DE ESTADD
DE ESPARIA MIMISTERICH

(U B EE  ed r INSTITUTO NACIONAL DE CIBERSEGURIDAD

Las fake news son noticias falsas o bulos que se propagan por la Red premeditadamente para que sean
percibidas por los usuarios como ciertas. Su objetivo es:

Desinformar

Enganar

Manipular a la
audiencia
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3. CONSECUENCIAS DE LA DESINFORMACION BB sincibe__

GOBIERNC SECRETARIA DE ESTADO
DE ESPARIA MINISTERICH DE DOGITALIZACKN §

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

La difusion de noticias falsas, con el objeto de influir en las conductas de una comunidad, es a dia de hoy una
preocupacion global. Sus principales consecuencias son:

3. Riesgos para la

1. Desinformacion salud

2. Infeccion por malware y
robo de credenciales

4. Danos en la reputacion
online
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DE ESPARIA MINISTERIO DF DAGITALIZAICN

FA L SA RSB e INSTITUTO NACIONAL DE CIBERSEGURIDAD

Los bulos y noticias falsas pueden llegarnos desde diferentes medios. Sea cual sea el medio por el que nos
llegue, debemos tener muy presentes los siguientes pasos:

4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA i sincibe__

1. Revisar la URL.

2. Analizar el titular de la noticia.

3. Contrastar la noticia en Internet.

4. Comprobar las fuentes.

5. Comprobar el formato, las imagenes y la redaccion.

6. Aplicar el sentido comun.
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA e S sincibe__
FALSA. REVISAR LA URL ' PGSR | heTiUToNcow o caerseaUnon
I

En la mayoria de ocasiones, estas noticias nos llegaran a través de un enlace que podemos analizar.
Deberemos prestar atencion a lo siguiente:

Certificado de
HTTPS /HTTP seguridad

8 8

HTTPS:| HTTP:I/
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA By e T P— sincibe__

FA L SA . R EVI SA R LA U R L YTRANSEORMACION BIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

Vamos a comprobarlo con el siguiente ejemplo:

‘E a8 https://c'ILnciaysaludnatural.com/en—solo-6-semanas-hubo—un-aumento-de-un—366-de-perdidas—de-bebes-por-nacer-en-madres—que— 3 *k)

@ cienciaysaludnatural.com/en-solo-6-semanas-h:ontactenos  Participe Nfw
La Iconexnla'n es selgura N p \sﬂx,‘{ , }.,( b, 1500 EStUdiOS sobre danos de chunas
e weeneeneAILGOM 3T Ra-07% 800 Estudios sobre darios del Glifosato
envia a este sitio web. Mas informacion ’é-t\/ \C"’ '."), )l';\ 200 EStUdlos SObre danos de, FraCkIng

150 Estudios sobre danos del 5G

B Certificado (valido)

I 6 Cookies: (3 en uso)
A‘ No es sequro | indexator.2207202114.got7.es/|

# Configuracién de sitios

- P | Ry PR o
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA e — sincibe__
FALSA ANALIZAR EL TITU LAR DE LA NOTICIA TseRmao B INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

Veamos los siguientes titulares e intentemos analizar cuales pueden ser susceptibles de tratarse de una noticia
falsa:

1. En sblo 6 semanas hubo un aumento de un 366% de pérdidas de _
bebés por nacer en madres que recibieron la inyeccién COVID. LIVE | a

WORLD NEWS

2. La asociacion Vegan Society apoya una prohibicién de las
galletas con forma de animal.

3. Un perro con apariencia de ledn genera varios avisos para la
Policia Local de Molina de Segura.

4. Japon vertera al océano el agua contaminada de la central nuclear
de Fukushima
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA

Pl R e— sincibe_
FALSA ANALIZAR EL TITU LAR DE LA NOTICIA YsreRaoNpE: INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

Titular: “En s6lo 6 semanas hubo un aumento de un 366% de pérdidas de bebés por nacer en madres que
recibieron la inyeccion COVID”.

EN SOLO 6 SEMANAS HUBO UN AUMENTO DE UN 366% DE PERDIDAS DE
BEBES POR NACER EN MADRES QUE RECIBIERON LA INYECCION C O VD

1. El objetivo del titular es desacreditar las vacunas.

' 4 J
18

Case Series Drug Analysis Print
Sy - Name: COVID-19 mRNA Pfizer- BioNTech vaccine ana
2. El analisis de las fuentes aportadas revela que los analysis print s
, Reppﬂ Ru.::)‘:: 314?:\-202:‘. . Data LodtVD.::mMn-l’Oﬂ 13'&10‘
autores han exagerado los numeros. B g D 10 e L
4 0
8l
Case Series Drug Analysis Print
Name: COVID-19 mRNA Pfizer- BioNTech vaccine analysis print
Report Run Date: 16-Mar-2021 Data Lock Date: 07-Mar-2021 19:00:03
Earliest Reaction Date: 03-Apr-1990 MedDRA Version: MedDRA 23.1

Reaction Name Total F:
Fregnancy CoOnQitionss
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GOBERND SECHETARLA DE ESTADD
DE ESPARIA MINISTERIO DF DAGITALIZADGN |

FALSA ANAL IZAR EL TITU LAR DE LA NOTICIA ERARSHEONBAR, INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA —— sincibe
¢ J—

Titular: “La asociacion Vegan Society apoya una prohibicion de las galletas con forma de animal”.

1. El titular se encuentra en tono de humor.
New Package, Same Old Problem: Animal Crackers and

Veganism

e Dr.Corey Wrenn — September 21, 2018

2. Una busqueda por Internet revela que se trato
de un bulo por redes sociales.

Dr. Wrenn is Lecturer of Sociology
with the School of Social Policy,
Sociology and Social Research at
the University of Kent and co-

director of the Centre for the Study
hitps:/fwww.newtral.es » bulo-vegan-society-prohibir-ga... -

Es falso que Vegan Society apoye la prohibicién de galletas ...

of Social and Political Movements.
She was awarded Exemplary
Diversity Scholar, 2016 by the

Afirmacion: Veegan Society pretende prohibir las galletas con formas de animalitos University of Michigan’s National

bq) L
<& CALCIUM

Verificacion de datos de Newtral: Falso Center for Institutional Diversity.

Enviar comentarios
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA Eoroo - sincibe
e ¢ —

FALSA ANAL IZAR EL TITU LAR DE LA NOTIC'A TseRmao B INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

Titular: “Un perro con apariencia de ledn genera varios avisos para la Policia Local de Molina de Segura ”.

Policia Local Molina de Segura @MolinaPolicia - 7 mar. 2020

1. Eltitular puede parecer comico o absurdo. @

Se han recibido esta manana varios avisos alertando de que habian visto
suelto por la zona de huerta un leén §J, otros un bicho extrafo, pero
finalmente le hemos pasado el lector de microchip y ha resultado ser un...

2. Lanoticia puede contrastarse en el canal oficial de la e T
Policia Local de Molina de Segura y sus redes
sociales.

QO 179 T 3.1 mil Q 6,9 mil L
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA &

FALSA. ANALIZAR EL TITULAR DE LA NOTICIA

VICEPRESIDENCIA.
PRIMERA DEL GOBIERNG
GOBERND SECHETARLA DE ESTADD
DE ESPARIA MINISTERIO DF DAGITALIZADGN |
F TRANSFORMACION DIGITAL

Titular: “Japon vertera al océano el agua contaminada de la central nuclear de Fukushima ”.

1. Eltitular suena provocador y catastrofico.

2. Al buscar en Internet podemos ver como varios medios
contrastan la noticia, incluido el gobierno japoneés.

1) AYUDA EN
CIBERSEGURIDAD
sincibe_

Oficina
de Seguridad
del Internauta

ELEMUNDQ  eseama  OPINON  ECONOMIA  INTERNACIONAL  DEPORTES
SOSTENIBLES@EM

€ Ciencia y Salud

LUCAS DE LA CAL
Corresponsal
@Lucasdelacal

Actualizado Martes, 13
abril 2021 -11:08

000
Ver 16 comentarios

MEDIO AMBIENTE - criticas de China y Corea del Sur
Japon vertera al mar agua
tratada de la central
nuclear de Fukushima

La decision pone fin a siete anos de debate sobre c6mo
deshacerse del agua de lluvia, de las capas subterrdneas o de las
inyecciones necesarias para enfriar los micleos de los reactores
nucleares que entraron en fusion como consecuencia del tsunami
del 11 de marzo de 2011

Bl LaVanguardia
Japon vertera el agua tratada de la central nuclear de
Fukushima al océano

Japén vertera el agua ratada de la central nuclear de Fukushima al océano ..
con la lluvia y las aguas subterrineas también contaminadas.
2 abr 202

88 Diario AS
Japon vertera al Pacifico foneladas de agua contaminada de
la central de Fukushima

Actualmente, esta agua se encuentra almacenada en enomes tanques denfro
de |a central nuclear. Las instalaciones de Fukushima cuentan con un ...

13 abr 2021

France 24
Japon vertera al océano un millén de toneladas de aguas
tratadas de Fukushima

Japén lanzara &l océano Pacifico un milldn de foneladas de agua de la planta
nuclear de Fukushima para desmantelar |a central que quedd
2 abr 202

) ELAGORADIARID

Japon vertera al mar el agua de Fukushima en 2021

nuclear en la central de Fukushima, el pais nipon ha zanjado el plan de qué
hacer con el agua contaminada a raiz de esle desasire.
3dic 2020

@ DW
Japon insiste: agua contaminada de Fukushima sera lanzada
al mar

Japén insiste: agua contaminada de Fukushima sera lanzada al mar __. aguas
procedentes de |a accidentada central nuclear de Fukushima
4 mar 2021

il Agencia EFE
China se muestra "gravemente preocupada” por el vertido de
El Gobierno de Japon decidit este maries que se veriera al Pacifico el agua

contaminada que se aimacena en la accidentada central nuclear de

12 abr 2021
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ACTIVIDAD 1 FEE=N=—  :incibe_

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

De entre los siguientes titulares, ¢cual dirias que es falso y cual es
legitimo?

« En China un hombre demanda a su mujer por “dar a luz” a nifios feos

« Esparfia crea un cuerpo de policia que velara por los derechos de los
animales

« Facebook cerrara las cuentas que contengan post con faltas de
ortografia

Utiliza el sentido comun vy trata de averiguar el objetivo del titular para
obtener una pista. Luego, buscalos en Internet y descubre cuales son
reales y cuales no.

L AYUDA EN Oﬁclna
CIBERSEGURIDAD de Seguridad
sincibe_ del Internauta

\9)



4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA o i — sincibe__
FALSA. CONTRASTAR LA NOTICIA EN INTERNET e i
I

Una busqueda rapida del titular de la noticia nos permitira comprobar que otros medios se hacen eco de la
noticia o la desmienten.

Noticia: “La ultima de Karlos Arguifiano asombra a los expertos y g ———
aterroriza a los grandes bancos”. i sl B Bl

INFORME ESPECIAL

La ultima inversion de Karlos Arguinano
asombra a los expertos y aterroriza a los
grandes bancos

Ya hay esp les que se estdn embol do millones de euros desde sus casas
gracias esta "laguna dorada” - iPero es legal?

Otras Fuentes

mcoveco Levante (Jr) ABC ELPAIS

BREAKING NEWS - Vi

¢TEMEN LOS BANCOS AL BITCOIN?

/
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA i sincibe__
FALSA. CONTRASTAR LA NOTICIA EN INTERNET ; )
I

Lo primero que nos llama la atencion es que la publicacién parece pertenecer al medio “El Mundo”, pero la
URL no coincide con la oficial de este popular periodico.

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Ademés, SI hacemos una busqueda répida por Internet: A No es seguro | indexator.2207202114.got7.es/karlos-arguifiano-en-el-hormiguero-habla-del-bitcoin html/

1. Medios especializados identifican esta noticia como un bulo: | GO G oy s W o T B el
https://maldita.es/malditobulo/20210416/no-karlos-arguinano- ELEMUNDO  Ewsta  Opinon  Ecorffgiipaciona
no-ha-ido-a-el-hormiguero-a-presentar-su-ultima-inversion-en- el O s 5

bitcoin-con-el-immediate-edge-es-un-timo/

INFORME ESPECIAL

La ultima inversion de Karlos Arguinano

: ; s y aterroriza a los
2. Otros canales con renombre también: e s

https://elpaisfinanciero.com/bitcoin-era/ S inendiisnmrsiibodibainiiuiiascinians

gracias esta "laguna dorada” - éPero es legal?

Otras Fuentes

3. Algunos enlaces nos redirigen a foros de inversion y webs moovirco Levante (Jry) ABC ELPAIS
especializadas, pero no son fiables.

/
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https://maldita.es/malditobulo/20210416/no-karlos-arguinano-no-ha-ido-a-el-hormiguero-a-presentar-su-ultima-inversion-en-bitcoin-con-el-immediate-edge-es-un-timo/
https://elpaisfinanciero.com/bitcoin-era/

4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA By e T sincibe__

FALSA. COMPROBAR LAS FUENTES W
I

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

Toda noticia legitima y real debera disponer de fuentes que apoyen y refuercen los argumentos en los que
se sustente. Ademas:

Noticia: “En solo 6 semanas hubo un aumento de un 366% de EN SOLO 6 SEMANAS HUBO UN AUMENTO DE UN 366% DE PERDIDAS DE
pérdidas de bebés por nacer en madres que recibieron la BEBES POR NACER EN MADRES QUE RECIBIERON LA INYECCION C 0V iD

inyeccion COVID". r

La altima actualizacién sobre la cantidad de nifios no nacidos y recién nacidos que
pierden la vida como resultado de que las madres recibieron una de las vacunas COV
iD en el Reino Unido.

7
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA By e T sincibe__

FALSA. COMPROBAR LAS FUENTES W
I

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

Si analizamos el contenido de la noticia, descubriremos la siguiente informacion:

< Basa sus argumentos en los informes I.-a ultima aFtuaIizacién sobre la cantidad de nifios no.n?cidosy recién nacidos que
. . pierden la vida como resultado de que las madres recibieron una de las vacunas COV
compartidos por la Agencia Europea D en el Reino Unido.
de Medicamentos.

En el informe de EudraVigilance lanzado por la Agencia Europea de Medicamentos hasta el

. ) i 13 de marzo de 2021 enumeraba 3.964 muertes y 162.610 lesiones luego de inyecciones
< Los informes son reCOQIdOS por una de tres tipos de “vacunas” experimentales contra el COV D

base de riesgos y efectos secundarios
conocido como Tarjeta Amarilla.

El Gobierno ha publicado informes semanales sobre reacciones adversas a las vacunas
experimentales CO V iD, el primero de los cuales cubria los datos ingresados en el Sistema
de Tarjeta Amarilla MHRA desde el 9 de diciembre de 2020 hasta el 24 de enero de 2021. Su
ultimo informe ( encuéntrelo aqur) , que es el séptimo en publicado, cubre los datos
ingresados en el Esquema de Tarjeta Amarilla de la MHRA desde el 9 de diciembre de 2020
hasta el 7 de marzo de 2021.

Solo seis semanas separan el primer y el séptimo informe, y el sorprendente aumento en el
numero de mujeres que pierden a su hijo por nacery al recién nacido en ese tiempo
debido a la vacuna Pfizer o AstraZeneca contra COV ;D .
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA By e T sincibe__

FALSA. COMPROBAR LAS FUENTES =
I

TRANSFORMACION
Y DI INSTITUTO NACIONAL DE CIBERSEGURIDAD

Pero, si indagamos en como funciona el sistema de Tarjeta Amarilla y la confirmacion de estas sospechas,
descubriremos que:

’:’ L O S I n fo r m es estén b aS ad O S e n S O S p eC h aS del @& www.gov.uk/government/publications/coronavirus-covid-19-vaccine-adverse-reactions/coronavirus-vaccine-summary-of-yellow-card-rep... ¥
personal sanitario, farmacéuticas, forenses, etc. 1. Introduction
) ) The MHRA is the executive Agency of the Department of Health and Social Care that
s+ Estas SOSpeChaS primero deben ser revisadas por acts to protect and promote public health and patient safety, by ensuring that
: : medicines and medical devices meet appropriate standards of safety, quality and
la Agencia Reguladora de Medicamentos y officacy.

Productos Sanitarios.

The MHRA operates the Yellow Card scheme on behalf of the Commission on Human
Medicines (CHM). The scheme collects and monitors information on suspected safety
concerns or incidents involving vaccines, medicines, medical devices, and e-cigarettes.
The scheme relies on voluntary reporting of suspected adverse incidents by healthcare
professionals and members of the public (patients, users, or carers). The purpose of the
scheme is to provide an early warning that the safety of a product may require further
investigation. Further information about the Yellow Card scheme, including its
contribution to identifying safety issues can be found on the Yellow Card website.
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA B Ge sincibe__

GOBIERNC SECRETARIA DE ESTADO
DE ESPARIA MINISTERICH DE DOGITALIZACKN §

FALSA. COMPROBAR LAS FUENTES —
I

Toda noticia legitima y real debera disponer de fuentes que apoyen y refuercen los argumentos en los que
se sustente.

Noticia: “Alerta mundial por un cohete chino fuera de control que podria caer en Madrid”.

o B4 Alerta mundial por un cohete chino fuera de control que podria caer
en Madrid [3

Un cohete chino podria caer en zonas de Europa y Espana los proximo...

Las autoridades chinas lo han negado, pero los fragmentos de uno de
sus cohetes se van a estrellar en la Tierra en los proximos dias. En la ...

~
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA By e T sincibe__

FALSA. COMPROBAR LAS FUENTES
I

TRANSFORMACION
Y DI INSTITUTO NACIONAL DE CIBERSEGURIDAD

Toda noticia legitima y real debera disponer de fuentes que apoyen y refuercen los argumentos en los que
se sustente.

)
Gonete chino fuera de control madnd v a @ AEROSPACE FOCUS AREAS ABOUT EVENTS CAREERS

Q Todo @D Moticias [ Videos [E] Imagenes @ Maps i Mas Herramientas

ORIGINAL POST:

Apraximadamente 6730 resultados (0,30 segundos)

A large Chinese rocket stage is expected to reenter Earth’s atmosphere in the coming

sEe days and experts are concerned about the potential impact of the debris.
£l cohete chino fuera de control que iba a estrellarse en
Madrid

The Long March 5B successfully launched a 22.5-metric-ton core module of China’s first
space station last week. During the launch, the first stage of the Long March 5B also
reached orbital velocity instead of falling downrange as is common practice. That placed
the empty rocket body in an elliptical orbit around Earth where it is being dragged
toward an uncontrolled reentry in the coming days.

El cohete chino fuera de control que iba a estrellarse en Madrid. Mucho de lo
que se ha publicado al respecto es confuso y amarillista. ; Qué

as Diaric AS
Cohete chino fuera de control: cuando caera en la Tierra
trayectoria y dénde se dirige

Cohete chino fuera de conirol: cuando caera en la Tiema, ... restos del cohete:
Nueva York, Madrid, Pekin, el sur de Chile o Wellingion.
Compista - 7 may 2021

[8 LaRazin

Alerta en Madrid: un cohete chino fuera de control podria
caer sobre la ciudad en los proximos dias

Frente a esto, medios chinos han anunciado, a lodo aquel que le quiera hacer

caso, que los resios del cohete Larga Marcha-58 Y2 -ya convertido ..
& may 202

w Newrral

Nos preguntais por el cohete chino fuera de control cuyos
restos han caido en el Indico

Circulan por redes sociales diferentes noticias que indican que un cohele

china fuera de control puede impactar en Madrid

8 may 202

Medios especializados como The Aerospace Corporation o
expertos de la NASA desmienten la noticia e identifican un area
mucho mayor.

[ B
El cohete chino fuera de control acaba su aventura: ha caide
en mitad del Océano indico

Long March 5B tenia alrededor de 30 meiros de altura y alge mas de 20
toneladas de peso. Dias atrds completd su mision de llevar a Grbita el ..
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA
FALSA. COMPROBAR EL FORMATO, IMAGENES Y LA P v incibe
p D DA ¢ —
REDACCION
I

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Echar un vistazo al cuerpo de la noticia también nos ayudara a identificar posibles noticias falsas:

Buscar faltas de ortografia o Hacer una busqueda inversa de
iImagenes de mala calidad las imagenes

% Buscar por imagen X Q

Haz busquedas en Google con una imagen en lugar de utilizar texto. Prueba a arrastrar una imagen aqui.

SNEWS

S amor Arrastra la imagen aqui I guardada
| =
9 ! Naomi Osaka se lamenta durante
— su partido de tercera ronda de los ...
—

Abrir en pestafia nueva

Revisar imagen

Copiar imagen

Descargar imagen

Buscar con Google Lens

Compartir imagen

P
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA
FALSA. COMPROBAR EL FORMATO, IMAGENES Y LA P v incibe

- : < —
REDACCION

O DEESPARIA  MINISTERIO DE CAGITALZACION

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

El cuerpo de la noticia mal redactado, con faltas de ortografia o imagenes de mala calidad es un indicativo de que
Nos encontramos ante una noticia falsa o engafosa.

Noticia: Alemania: una multitud de personas proclaman el fin de la pandemia en Berlin

Abrir imagen en una pestafia nueva

Guardar imagen como... ( -
. \—7%@ Buscar por imagen x ¢
Copiar imagen

Haz busquedas en Google con una imagen en lugar de utilizar texto. Prueba a arrastrar una imagen aqui.
Copiar direccién de imagen

: : ientas
Crear un cédigo QR para esta imagen
Buscar imagen en Google
8 amor Arrastra la imagen aqui guardada
@ Bloquear elemento...

n LastPass

Ctrl + Mayus + | —

7
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA

FALSA. COMPROBAR QUE NO CONTENGA ENLACES P +incibe
MALICIOSOS O SUPONGA UNA AMENAZA P e o
I

No todas las fake news buscan desinformar, muchas de estas publicaciones tienen como objetivo obtener un
beneficio econdmico a nuestra costa o infectar nuestros dispositivos con algun tipo de virus.

1. Titular muy atractivo: provocador y que llame nuestra

l\l
atencion. [Essp=——— |

2. Fragmento de la noticia: para engancharnos y proponernos
hacer clic en un enlace para acceder a la noticia completa.

3. Web falsa o maliciosa: una vez hemos hecho clic, la URL
nos redirige a una web maliciosa que simula una red social o
un servicio online para ingresar nuestras credenciales.
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA

FALSA. COMPROBAR QUE NO CONTENGA ENLACES = = = s incibe
MALICIOSOS O SUPONGA UNA AMENAZA : -
I

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Para comprobar si una web es fiable o no, podemos hacer lo siguiente para verificar que contiene HTTPS y
certificado de seguridad:

Mantener pulsado el
enlace (movil)
Dejar el cursor sobre el enlace

.. . . http://www.enlacemaliciosono
http://www.enlacemaliciosonohagasclic.com/clic/enlace hagasclic.com/clic/enlace

http:llusockks.com/exE httD://usockks.com/exE

/
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4. PASO A PASO PARA LA DETECCION DE UNA NOTICIA

FALSA. APLICAR EL SENTIDO COMUN Y ANALIZAR LA T — sincibe
POSVERDAD S ST NaCkoAAL D CRERSEGIRIOND
I

Debemos hacer uso del sentido comun y analizar si el contenido de la noticia esta basado en hechos
probados, busca alimentar una ideologia o creencia o generar conflicto.




5. LOS DEEPFAKES: VIDEOS Y AUDIOS FALSOS

VICEPRESIDENCIA 'Y H -
PRIMERA DEL GOBIERNG | I
3 GOBIERNG SECRETARIA DE ESTADD I c I e
ﬁ DEESPARIA  MINISTERID DF DUGIAUZAGON [e3 —
TRANSFORMACION DIGITAL
] INSTITUTO NACIONAL DE CIBERSEGURIDAD

Aunque comenzé como una broma para editar videos y poner nuestro rostro en el cuerpo de otras
personalidades, la tecnologia deepfake fue evolucionando hasta convertirse en una de las formas de
fraude mas dificiles de reconocer hoy en dia.

Un ejemplo: https://www.youtube.com/watch?v=cQ54GDm1lelL0
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https://www.youtube.com/watch?v=cQ54GDm1eL0

5. LOS DEEPFAKES: VIDEOS Y AUDIOS FALSOS. COMO P sincibe
PUEDEN DETECTARSE —
I

Aunque existen herramientas que facilitan la deteccion de estos videos y audios manipulados, todavia queda

mucho margen de mejora. Por tanto, la mejor alternativa es aplicar el sentido comun y seguir estos criterios
para su identificacion:

Afinar el oido

Revisar detenidamente

] Cuestionar su fin
la imagen

Buscar aquello que no

Atender ala duracion
tenga sentido

del video
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6. HERRAMIENTAS Y SERVICIOS PARA DENUNCIAR P +incibe_
FAKE NEWS i INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

Existen diversas herramientas, paginas webs y servicios que se dedican a desmentir las noticias falsas y

otros bulos que circulan en la Red, y que ademas, pueden servirnos para contrastar la informacion que llega a
nosotros. Algunos ejemplos son:

Paginas webs (Maldita.es, Servicios online (Google

Redes sociales
Newtral) Reverse Image Search, TinEye)

/
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https://Maldita.es

ACTIVIDAD 1

I f— ¢incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

\\V;

Qe

ultimos bulos y noticias falsas destapados. ¢Hay alguno que hayas
visto en redes o te hayan compartido?

LAY
\9,

D Te invitamos a que accedas a Maldita.es y eches un vistazo a los

0

Comprueba como siguen los pasos para desmentir estas noticias.

~
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https://Maldita.es

DE ESPANA MINISTERIO DE DIGITALIZACION E

CUESTIONARIO DE EVALUACION P vincibe

mmmmm ION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Responde a la siguiente pregunta:

S
v
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1. La desinformacion es:

A. Informacion falsa o manipulada con el objetivo de confundir o engafiar.
B. Informacion falsa que se crea sin intencién de causar dafio o confundir.
C. Informacion manipulada en tono de humor o sétira.




DE ESPANA MINISTERIO DE DIGITALIZACION E
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mmmmm ION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Responde a la siguiente pregunta:
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2. ¢ Cual de las siguientes opciones es uno de los objetivos de las fake
news?:

A. Danar la reputacion.
B. Desinformar.
C. Ambas opciones son correctas.




DE ESPANA MINISTERIO DE DIGITALIZACION E
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Responde a la siguiente pregunta:
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3. Una URL que comience por HTTP es un indicativo de:
A. Una web no fiable.

B. Una web fiable.

C. Nada, falta informacion.
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4. Si vemos una noticia con un titular como: "Un estudio demuestra que
los productos lacteos son la principal fuente de obesidad en los nifios”,
¢cqué debemos hacer?:

A. Compartir la noticia a través de redes sociales.
B. Buscar el estudio y analizarlo.
C. Evitar el consumo de lacteos en los nifos.




CUESTIONARIO DE EVALUACION P vincibe
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5. Has recibido una cadena de mensajes, por parte de un familiar, a
través de WhatsApp, donde se alerta a todos los usuarios de que
deberan compartirla con al menos 5 contactos. ¢Qué deberias hacer?:

A. Compartir la cadena.
B. Ignorar la cadena y bloguear el contacto.
C. Ignorar la cadena y pedirle que deje de compatrtirla.
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6. ¢ Cual de las siguientes opciones nos indicaria que nos encontramos
ante una noticia falsa?:

A. Un titular provocador o demasiado alarmante.
B. Una noticia que utilice fuentes extranjeras.
C. Un contenido sin imagenes.
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7. ¢Cual es el principal medio por el que se difunden las noticias
falsas?:

A. Los medios de noticias online.
B. Las redes sociales.
C. Latelevision y la prensa escrita.
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8. Ves una publicacion en redes sociales que indica que un volcan
dormido acaba de entrar en erupcion y viene acompafada de una
fotografia. ¢Qué es lo primero que deberias hacer?:

A. Buscar noticias sobre volcanes.
B. Compartir la noticia en mis redes sociales.
C. Hacer una busqueda inversa de la fotografia.
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9. Los videos y audios manipulados para enganar a los usuarios, que a
menudo son protagonizados por personas famosas o influyentes, se
conocen como:

A. Deepfakes.
B. Deepnews.
C. Fakefaces.
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10. Los contenidos, noticias o publicaciones basadas en emociones,
creencias o en decirnos lo que queremos oir, se conocen como:

A. Viralizaciones.
B. Posverdad.
C. Deepvoices.
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Gracias por vuestra atencion
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LICENCIA DE CONTENIDOS By T sincibe_

La presente publicacién pertenece a Instituto Nacional de Ciberseguridad (INCIBE) y esta bajo licencia Reconocimiento-No Comercial-
Compartirlgual 4.0 Internacional de Creative Commons. Por esta razon esta permitido copiar, distribuir y comunicar publicamente esta obra
bajo las condiciones siguientes:

% Reconocimiento. El contenido de esta publicacion se puede reproducir total o parcialmente por terceros, citando su procedencia y haciendo
referencia expresa a INCIBE y su sitio web: https://www.incibe.es. Dicho reconocimiento no podra en ningun caso sugerir que INCIBE
presta apoyo a dicho tercero o apoya el uso que hace de su obra.

% Uso No Comercial. EI material original y los trabajos derivados pueden ser distribuidos, copiados y exhibidos mientras su uso no tenga
fines comerciales.

% Compartir Igual. Si altera o transforma esta obra, o genera una obra derivada, so6lo puede distribuirla bajo esta misma licencia.
Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.

Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de INCIBE como titular de los derechos de autor.

Texto completo de la licencia: https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es ES @ ® @ @

Reconocimiento-NoComercial-Compartirigual 4.0
Internacional (CC BY-NC-SA 4.0)
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