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1. OBJETO DEL DOCUMENTO

El presente documento constituye una herramienta didactica que servird de apoyo al
docente para la planificacion del taller formativo de “Controlala privacidad de tu cuenta
de Google”.

Esta herramienta supone un instrumento especifico de planificacion y desarrollo de
cada una de las areas de las que se compone la accién formativa, y requiere de la labor
docente para concretar los distintos elementos curriculares adaptdndolos a las
caracteristicas del alumnado.

A lo largo de la guia docente, se profundizara en los objetivos generales y especificos
de la accion formativa, sus contenidos y aguellos materiales y recursos adicionales
gue se requieran para la imparticion de las competencias recogidas en el taller.

Taller formativo “Controla la privacidad de tu cuenta de Google” Pagina 4 de 19



VICEPRESIDENCIA

PRIMERA DEL GOBIERNO ‘
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITAUZACION

DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL 0

Y TRANSFORMACION DIGITAL

2. ORGANIZACION Y ESTRUCTURA

La estructura del taller estara compuesta por 4 puntos clave que profundizaran en la
configuracion de nuestra cuenta de Google a nivel de privacidad. Al final habrd un turno de

preguntas para contestar las dudas de los participantes.
La estructura completa del taller formativo es la siguiente:

APARTADO
Introduccién del programa formativo
Se realizard una presentacion mas institucional sobre el programa
formativo, su objetivo, la metodologia utilizada y el temario.
Google y sus servicios
Breve repaso de los diferentes servicios que Google pone a
nuestra disposicion para poner en contexto a todos los
participantes del taller.
También, se describira el Centro de Sequridad de Google, donde
analizaremos las principales funciones de privacidad y seguridad
de las aplicaciones de Google.
Nuestra cuenta de Google
Introduccién al sitio https://myaccount.google.com para un primer
acercamiento al site de Google, donde es posible configurar los
principales aspectos de privacidad y seguridad relacionados con
nuestras cuentas de usuario y la actividad realizada a través de
los distintos servicios que ofrece.
Es importante conocer como acceder a estas configuraciones
desde cualquier dispositivo, bien sea accediendo al site especifico
a través del navegador web, o de las opciones de configuracion
del propio dispositivo Android (Ajustes > Google > Gestionar tu
cuenta de Google).
Configuracion de las principales opciones de privacidad
disponibles
Analizaremos detalladamente las principales opciones de
privacidad de nuestra cuenta de Google.
Veremos aquellas opciones mas representativas que afecten a la
privacidad de nuestra cuenta, paso a paso, asi como la funcién de
sugerencias de privacidad que facilita Google generadas a partir
de los servicios que mas utilizamos.
Como usuarios, aprenderemos a configurarlas correctamente de
forma que prioricemos nuestra privacidad.
Controles de actividad de tu cuenta
Se explicara a los usuarios como almacenar nuestra actividad
online puede utilizarse para disfrutar de una experiencia mas
personalizada dentro de los servicios de Google. Sin embargo,
puede que no nos interese compartir informacion como nuestras
busquedas y ubicacién, por este motivo, existe la opcién de
desactivar el seguimiento en cualquier momento, que también
analizaremos.
Personalizacion de Anuncios
Dentro del apartado anterior, existe una funcién conocida como
Personalizacion de anuncios que nos permitira gestionar la
publicidad que recibimos por parte de Google. Hablaremos sobre
ellay como nos afecta.

H e

DURACION

3 min.

4 min.

5 min.

4 min.

6 min.

5 min.
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Se reflexionara sobre la publicidad dirigida, es decir, aquellos
anuncios que recibimos basados en nuestro perfil como
consumidor. Explicaremos como puede habilitarse o
deshabilitarse si preferimos que no se lleve a cabo ese perfil en
base a nuestros gustos, acciones y habitos de consumo, asi como
modificarlo si queremos mantenerlo activado.
Actividad y cronologia
Veremos como consultar la actividad guardada de nuestra cuenta
y los sitios donde hemos estado. Profundizaremos en los
parametros que existen dentro de los apartados “Mi Actividad” y
“Cronologia” y su implicacion para nuestra privacidad:

- Mi Actividad: Dentro de estas opciones podremos

comprobar todo lo gue hemos visitado, buscado o leido a

4.3 través de alguno de los servicios de Google.

- Cronologia: se trata de un historico de todas las
localizaciones que hemos visitado, asi como del tiempo
gue hemos permanecido en ellas y el trayecto realizado.

Toda esta informacién puede sernos util cuando queremos
comprobar algo, sin embargo, también puede ser peligroso si nos
dejamos nuestra cuenta abierta o si preferimos no dejar rastro de
nuestra actividad online.
Datos sobre lo que creas y haces. Consultay gestiona los
datos de tus servicios de Google
Daremos un repaso a toda nuestra actividad de los distintos
servicios de Google gue hemos utilizado, y en cdmo queda
registrada. Es importante que sepamos en todo momento cuanta
informacion estamos compartiendo y a través de qué servicios
para que lo tengamos controlado en todo momento. Desde este
apartado, podremos ver y descargar los datos que se han
almacenado por cada servicio y comprobar asi qué es lo que
estamos compartiendo y lo que no.
Descargar, eliminar o crear un plan para los datos
Como ya hemos indicado anteriormente, tener control sobre
nuestros datos es fundamental para una correcta gestion de
nuestra seguridad y privacidad. Por ello, vamos a analizar cémo
funciona este apartado, asi como las distintas opciones y
funciones que incluye:
- Descargar tus datos: disponer de una copia de seguridad
de nuestros datos siempre nos asegurara su
disponibilidad. Ademas, es posible que necesitemos
crearnos una cuenta nueva en algin momento y si no
gueremos perder la informacién de nuestro perfil anterior,
4.5 esta es una buena opcion.
Crea un plan para tu cuenta: esta opcion resulta muy util
para decidir qué hacer con nuestra cuenta en el momento
que decidamos inhabilitarla. Entre sus opciones, existe la
posibilidad de compartirlos con un usuario de confianza o
decidir los parametros para considerarla inactiva o,
incluso, eliminarla.
Eliminar un servicio o la cuenta: es légico que llegado el
momento queramos eliminar algun servicio que ya no
utilizamos y que pueda suponer una vulnerabilidad o una
ventana a los ciberdelincuentes por no estar bien
gestionado por nuestra parte. Por ello, podemos eliminarlo
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facilmente, asi como toda nuestra cuenta si queremos
desaparecer y empezar de nuevo con una nueva cuenta.

Configuracion de basqueda

En este apartado analizaremos las opciones de configuracion que

afectan al resultado de nuestras busquedas en Google.

Es posible activar la busqueda segura, como un medio para evitar
4.6

el contenido explicito de caracter sexual, asi como otros
contenidos que puedan herir nuestra sensibilidad.

Del mismo modo, veremos cémo configurar la privacidad de 5 min.
nuestras busquedas (Resultados privados) para permitir o evitar
gue informacién de otros productos de Google nos aparezca en
nuestras busquedas. De este modo, cuando utilicemos el
buscador, los enlaces no estaran personalizados, y nuestras
busquedas seran tomando en cuenta Unicamente la posicion de
dichas webs en el buscador.

Turno de preguntas. Sesion final que recogera las preguntas y

comentarios de los participantes del taller. DU
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3. OBJETIVO

Este taller tiene como objetivo principal proporcionar a los alumnos las instrucciones
necesarias para gestionar las principales opciones de privacidad disponibles dentro
de la configuracion de sus cuentas de Google. Dado el enfoque tedrico-practico, asi
como el nivel de profundidad de sus contenidos, el recurso va dirigido a un colectivo de
usuarios con conocimientos muy basicos sobre tecnologia y seguridad.

A lo largo del taller, se ofrecera a los alumnos recursos de ampliacion en forma de enlaces
de la OSl y de Google, con el fin de expandir sus competencias y satisfacer su curiosidad.
Del mismo modo, servirdn al docente para enriquecer los contenidos del taller.
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4. METODOLOGIA Y RECURSOS

La metodologia empleada en el desarrollo de este recurso es de caracter tedrico-
practico, visual y buscando la participacion activa del alumnado durante la imparticién
del taller:

Tedrico-préactica: Los contenidos tedricos vendran acompafiados en todo
momento de ejemplos reales que aterricen la teoria. A través de casos reales y
actividades, el alumnado pondr& en practica la informacién transmitida a través
del recurso.

Visual: Las imagenes técnicas y decorativas abundaran a lo largo de todo el taller
para apoyar el contenido y ayudar al usuario a visualizar las diferentes
pantallas/interfaces.

Participacion activa: El alumnado tendra un papel fundamental en los talleres,
pues no se limitaran a escuchar. Los contenidos estan preparados para que se
pongan en practica desde el comienzo, en cada uno de los dispositivos del
alumnado.

Ademas, se busca enriquecer la experiencia formativa a través de las dudas y comentarios
que se expongan durante su desarrollo.

El taller cuenta con diferentes recursos al servicio del docente para la imparticion:

Presentacion en Power-Point. Se trata de una presentacion con comentarios en
texto para apoyar al docente, y los contenidos a compartir con el alumnado.
Enlaces para ampliar. Servirdn para afianzar los contenidos desarrollados
mediante ejemplos y contenidos para ampliar, con los que enriquecer la accion
formativa.
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5. CONTENIDOS

A continuacion, se muestra el contenido del taller ordenado en diapositivas para facilitar la
tarea de exposicion al docente.

5.1. Diapositiva 1. Presentacion del taller
Presentacion del taller “Controla la privacidad de tu cuenta de Google”.

Este taller ha sido elaborado por INCIBE en colaboracion con Google para dar a conocer
las opciones de configuracion de privacidad de nuestras cuentas de usuario. Ademas, se
han desarrollado otros recursos complementarios que se iran publicando en la web de la
OSl, como otro taller que abordara las configuraciones de seguridad de la cuenta, tres
videos practicos que mostraran las opciones de seguridad y privacidad mas relevantes en
servicios como Chrome, la Busqueda, Asistente de Google y Android y finalmente una guia
completa para la configuracion de nuestra cuenta y otros servicios de Google.

5.2. Diapositiva 2. indice
Presentacion del indice de contenidos del taller:

1. Introduccién del programa formativo.

2. Google y sus servicios.

3. Nuestra cuenta de Google.

4. Configuracién de las principales opciones de privacidad en nuestra cuenta de
Google.

Para mas informacion sobre los contenidos, consultar el apartado 2 de la guia del docente,
donde se detallan cada uno de los bloques que se abordaran en el taller junto a su
explicacion.

5.3. Diapositiva 3. Introduccidn al programa formativo

Tener una cuenta de Google supone tener acceso a una gran variedad de servicios y
plataformas desde las que poder disfrutar de todas las ventajas que nos ofrece esta
empresa.

Es probable que conozcamos varios de estos servicios pero ¢sabemos cémo configurar
nuestra cuenta de Google?

Estas opciones nos permitiran, entre otras cosas, proteger nuestra privacidad, es decir,
verificar y configurar qué informacion sensible haces publica.

Las opciones de privacidad que nos ofrecen los productos de Google nos permiten
controlar qué datos queremos compartir con amigos o hacer publicos y, ademas, entender
gué clase de datos personales se comparten con Google para personalizar y mejorar
nuestra experiencia como usuarios, pudiéndose siempre ajustar segUn nuestras
preferencias. Incluso aunque se compartan los datos con Google, esta informacion se trata
con la maxima seguridad y nunca se vende a terceros.

A través de este taller queremos proporcionar las instrucciones y conocimientos necesarios
para una correcta gestion de las principales opciones de privacidad disponibles dentro de
la configuracién de nuestra cuenta de Google.

Taller formativo “Controla la privacidad de tu cuenta de Google” Pagina 10 de
19


https://myaccount.google.com/?utm_source=OGB&tab=uk&utm_medium=act

=
VICEPRESIDENCIA u
PRIMERA DEL GOBIERNO ‘
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITAUZACION
) DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL 0
—

Y TRANSFORMACION DIGITAL

5.4. Diapositiva 4. Google y sus servicios

Google naci6 de la mente de dos programadores, Larry Page y Sergey Brin, que tenian el
objetivo de crear un buscador eficaz para Internet.

Con el tiempo, la idea original acabd convirtiéndose en el motor de busqueda més
conocido por todos los usuarios y a su alrededor, se crearon una multitud de
servicios y aplicaciones.

Consulta méas informacion sobre el origen e historia de la empresa en: De un garaje al
Googleplex.

Algunos de los servicios que probablemente todos conozcamos y que forman parte del
universo Google son los siguientes:

Google Chrome: un navegador con el que entrar a Internet.

YouTube: la plataforma desde la que ver o crear videos de la comunidad.

Gmail: un gestor de correo electronico conocido por todos.

Android: el sistema operativo més utilizado entre dispositivos moviles.

Drive: la plataforma para el almacenamiento de archivos en la nube.

Google Pay: la plataforma desde la que podremos realizar pagos con nuestro
smartphone y gestionar nuestras tarjetas y carteras virtuales.

e Y muchos mas.

Todos ellos pueden ser controlados a través de una Unica cuenta desde la que
podemos configurar permisos, modificar nuestra informacion personal y personalizar cada
servicio de Google. El Centro de Seguridad de Google es el lugar donde podras disponer
de toda la informacién relacionada con la privacidad y seguridad de los productos Google.

5.5. Diapositivas 5-6. Nuestra cuenta de Google

Nuestra cuenta de Google es el lugar desde donde podemos visualizar los ajustes y
recomendaciones de seguridad y privacidad de nuestra cuenta, asi como de los
distintos servicios que tengamos vinculados a ella.

Podemos acceder a dichas configuraciones desde cualquier servicio o aplicacién de
Google haciendo clic sobre nuestra foto de perfil y seleccionando Gestionar tu cuenta de

Google.

A continuacién, vamos a desglosar las diferentes opciones y funciones que podemos
encontrar en nuestro menu inicial:

e Inicio: desde aqui podremos acceder a un vistazo global del estado de nuestra cuenta
de Google y a las funciones més importantes que podemos gestionar a través del resto
de apartados del menu.

e Informacion personal: contiene informacion basica que utilizamos en los servicios de
Google (nombre, fecha de nacimiento, informacion de contacto...). Puedes controlar
gué informacion personal pueden ver los demas en los servicios de Google, como hacer
gue cierta informacién de tu cuenta de Google sea privada o visible para cualquier
persona. De este modo, podras administrar quién ve informacion como tu cumpleafios
o tu nimero de teléfono en los servicios de Google.

e Datos y personalizacion: desde aqui podremos personalizar nuestra experiencia e
interaccion con Google de forma que nos resulte mas util. Desde la informacién que se
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almacena sobre nuestra actividad online, hasta la personalizacion de los anuncios
segun nuestros intereses. Lo veremos en profundidad alo largo del presente taller.

e Seguridad: A través de esta opcion podremos visualizar las herramientas y
sugerencias para ayudarte a mantener la seguridad de tu cuenta. Se configuran
aspectos como los siguientes: la activacion de la verificacion en dos pasos, el uso de
contrasefas robustas, métodos para verificar tu identidad, dispositivos desde los que
se ha iniciado sesion, cdmo buscar un dispositivo perdido, etc. Mas informacion en:
Herramientas y sugerencias para que te mantengas seguro en linea.

¢ Contactos e informacion compartida: desde este apartado podremos organizar los
contactos y gestionar la informacién que guardas sobre ellos. Del mismo modo,
gestionar las personas con las que interacttas y la informacién personal (Sobre mi) que
haces visible para otros a través de los servicios de Google.

e Pagos y suscripciones: en esta seccién dispondremos de la informacién de nuestros
métodos de pagos asociados, transacciones o reservas realizadas, siempre con la
posibilidad de administrar cada una de estas configuraciones.

e Informacién general: en caso de querer ampliar informacion en relacién a los controles
de seguridad o privacidad, o si gueremos mantenernos al dia con las Ultimas novedades
de nuestra cuenta Google, desde aqui podremos informarnos.

5.6. Diapositiva 7. Configuracion de las principales opciones de
privacidad en nuestra cuenta de Google

Las opciones de privacidad se encuentran en el apartado Datos vy personalizacion de
nuestro menu lateral.

Una vez ahi, veremos distintos bloques que se corresponden con las distintas
configuraciones de personalizacion de la experiencia y el uso y tipo de informacion
que compartimos con los servicios de Google.

En las siguientes diapositivas nos adentraremos en los diferentes bloques. Pero antes,
cabe mencionar la utilidad del primer bloque a la vista: Revision de Privacidad. Esta
funcién guia al usuario a través de los controles de privacidad mas importantes para
comprender mejor cOmo sus datos se utilizan para personalizar sus experiencias y ajustar
las opciones a sus preferencias personales. Privacy Checkup - Google Account

Conozcamos en profundidad cémo funcionan las opciones de configuracion
relacionadas con la privacidad.

5.7. Diapositivas 8-11. Controles de la actividad de tu cuenta

Cada vez que damos like a un video, compartimos o visitamos un lugar con la
geolocalizacién activada, Google guarda un registro e interpreta esta informacién con el fin
de proporcionarnos una experiencia mas personalizada o recomendaciones utiles de apps
y contenido.

Si no queremos que esta informacion se quede almacenada, disponemos de varias
opciones de configuracién para decidir si queremos que se almacene o para gestionar el
uso que se haga de la actividad guardada:

e Actividad en la Web y en Aplicaciones. Registra nuestras busquedas en el
navegador y buscador de Google, asi como otras aplicaciones de Google.
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Podemos gestionar los datos almacenados (historial, actividad online y grabaciones
cuando hablamos a los servicios y dispositivos de Google) y/o consultar y eliminar
en cualquier momento todo el registro de forma manual o automética (cada 3, 18 o
36 meses).

e Historial de ubicaciones. Registra todos los lugares que visitamos con nuestro
dispositivo para luego facilitarnos recomendaciones en base a nuestros habitos y
rutinas o sitios que frecuentamos. Podemos consultar el histérico del registro y
eliminarlo de forma manual o automatica (cada cierto tiempo).

e Historial de YouTube. Del mismo modo, Google guarda y analiza todas nuestras
busquedas y visualizaciones para personalizar la experiencia.

Si queremos siempre podremos eliminar todo el registro o programar la eliminacién
automatica.

5.8. Diapositivas 12-14. Personalizacion de anuncios

Si accedemos a Ir_a Configuracién de anuncios, veremos todas las caracteristicas y
preferencias que se han creado para nosotros a partir de los datos que hemos compartido
con los servicios de Google, con el fin de ofrecernos una experiencia personalizada.

e Sino queremos recibir publicidad personalizada basada en estas caracteristicas,
podemos desactivar la personalizacién de anuncios y, dentro de Avanzado, el uso de
los datos recogidos por otros servicios de Google.

e Del mismo modo, podemos hacer clic en cada etiqueta para saber mas acerca de
por qué esta asociada a nosotros y/o desactivarla.

5.9. Diapositiva 15. Actividad y cronologia

En este bloque se almacena todo el registro que Google tiene sobre nuestra actividad
online e historial de localizaciones. Se divide en dos secciones:

e Mi actividad. Aqui se almacena el historial de todo lo que hemos buscado a través de
Internet, mientras estamos registrados en nuestra cuenta de Google, en qué sitios
hemos estado y las aplicaciones que hemos abierto.

e Cronologia. Contiene el histérico de localizaciones que hemos visitado en el tiempo,
filtrado por afio, mes y dia.

Vamos a echar un vistazo mas de cerca a cada uno de ellos.

5.10. Diapositivas 16-18. Mi actividad

Una vez hemos entrado en la opcion Mi actividad, veremos mucha informacion en pantalla
que probablemente nos resulte muy familiar. Se trata de una lista con filtro de todos los
sitios, busquedas y aplicaciones ordenadas de forma cronoldgica. Lo primero que
encontraremos serdn las tres opciones de configuracion que vimos anteriormente en
Controles de actividad de tu cuenta.

Veamos el resto de opciones:

e Vista agrupada y Vista de elementos: en el menu lateral podremos alternar entre
estas dos vistas para organizar las entradas de nuestro historial en funcién de las

Taller formativo “Controla la privacidad de tu cuenta de Google” Pagina 13 de
19


https://adssettings.google.com/authenticated?hl=es
https://myactivity.google.com/?hl=es&utm_source=google-account&utm_medium=web
https://www.google.com/maps/timeline?hl=es&pb
https://myactivity.google.com/myactivity?hl=es&utm_source=google-account&utm_medium=web

=
VICEPRESIDENCIA u
PRIMERA DEL GOBIERNO ‘
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITAUZACION
DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL 0
—

Y TRANSFORMACION DIGITAL

aplicaciones o0 servicios o directamente segun el orden cronolégico de nuestra
actividad.

Eliminar actividad por: es posible establecer un filtro para la eliminacién del historial
segun un periodo temporal (Gltima hora, dia, desde siempre o personalizado). O

podemos hacerlo manualmente al pulsar sobre el icono 0 en los tres puntos junto
a los registros y seleccionamos Eliminar.

Otra actividad de Google: aqui podremos acceder a informacién adicional recogida
por los distintos servicios de Google. Podremos eliminarla o ir directamente a ver todos
los detalles y registros, como nuestros comentarios en YouTube o las blsquedas que
hemos hecho en esa plataforma, etc.

5.11. Diapositiva 19. Cronologia

Lo primero que veremos al acceder a esta seccién sera lo siguiente:

Un bloque para filtrar nuestro historial de ubicaciones por afio, mes, dia y un gréfico
con un registro de nuestros movimientos.

En el mapa apareceran las localizaciones que hemos visitado en el periodo filtrado y,
en la parte inferior, los lugares destacados.

Las opciones relacionadas con la privacidad se encuentran en el icono de la rueda de
configuracion en la esquina inferior derecha:

Ajustes de la cronologia: para incluir o descartar los datos recogidos de Google Fotos
y el correo electrénico que puedan aportar informacion sobre nuestras ubicaciones.
Eliminar...: podremos eliminar todo el historial y programar la eliminacién automatica.
Administrar tus sitios personales: se trata de los sitios que hemos guardado
nosotros, como nuestra casa o el trabajo. Nos permite la posibilidad de editar y/o
eliminar en cualquier momento.

Descarga una copia de todos los datos: podremos disponer de una copia de
seguridad de todo el registro de nuestras localizaciones.

5.12. Diapositivas 20-21. Datos sobre lo que creas y haces

En esta seccién, tendremos un vistazo mas de cerca sobre los servicios gue utilizamos
como los datos que se guardan en nuestra cuenta.

Si hacemos clic en ellos, obtendremos un analisis de toda esta actividad que podremos
consultar. Algunos ejemplos, son:

El nimero de fotos que tengamos subidas a Google Fotos.

La cantidad de correos recibidos, enviados o en borradores de Gmail.
Extensiones instaladas en Chrome y contrasefias almacenadas en el navegador.
Etc.

Ademas, podemos descargar una copia de todos estos datos (Descargar tus datos) o
solo de los que queramos, haciendo clic en los tres puntos > Descargar datos.
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5.13. Diapositiva 22. Descargar, eliminar o crear un plan para los
datos

Google utiliza los datos que compartimos con nuestra cuenta y sus otros servicios para
ofrecernos una experiencia mas personalizada. Pero ¢qué pasa cuando ya no queremos
seguir compartiendo nuestra informacion o nos hemos decidido a dejar de utilizar nuestra
cuenta de Google? En ese caso, disponemos de las siguientes opciones que veremaos por
separado.

5.14. Diapositiva 23. Descargar tus datos (Google Takeout)

La funcion principal de estas secciones es la de guardar una copia de sequridad de todos
los datos que hemos compartido con Google:

e Seleccionar los datos que incluir: primero seleccionaremos aquellos datos de los que
queremos una copia de seguridad.

o Eleqir el tipo de archivo, la frecuencia y el destino: aqui podremos configurar algunas
opciones de la copia de seguridad. Podemos exportar cada cierto tiempo, de modo
gue tenemos la posibilidad de automatizar esta funcion.

e Crear exportacion: comenzard el proceso y recibiremos una notificacién cuando haya
terminado.

5.15. Diapositiva 24. Crea un plan para tu cuenta (Administrador
de cuentas inactivas)

Si nos hemos preguntado alguna vez qué pasaria si dejasemos de utilizar nuestra cuenta
de Google durante mucho tiempo, la respuesta es nada. Por defecto, nuestra cuenta
seguira abierta aunque no estemos ahi para gestionarla. Google dispone de un plan donde
podremos gestionar cuando desactivar la cuenta, qué hacer con los datos vy, finalmente,
eliminarla.

¢ Decide cuando deberia considerar Google que tu cuenta estd inactiva: podremos
establecer el tiempo maximo de inactividad a partir del cual la cuenta quedaria
desactivada. También podremos detallar datos de contacto en caso de que queramos
recuperarla pasado ese tiempo.

e Elige a quién notificar y qué quieres compartir: del mismo modo, podemos dejar
instrucciones para notificar y compartir algunos datos con los usuarios que
designemos.

e Decide si se debe eliminar tu cuenta de Google inactiva: si hemos seguido los pasos
y estamos convencidos de que queremos eliminar nuestra cuenta una vez esté en
estado inactivo, podemos hacerlo.

5.16. Diapositivas 25-26. Eliminar un servicio o la cuenta

Alguna vez nos hemos planteado dejar de utilizar algun servicio o cuenta en la red, incluso
es posible que nos hayamos olvidado de ellos. Sin embargo, aunque no los usemos,
muchos de ellos siguen habilitados por lo que debemos llevar al dia sus
actualizaciones y/o controles de privacidad e implementar medidas de seguridad.
Por ello, siempre disponemos de la posibilidad de eliminarlos:
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e Eliminar un servicio de Google: tras iniciar sesién de nuevo, podremos elegir alguno
de los servicios de Google para eliminarlos, y con ello, todos nuestros datos.

e Eliminar tu cuenta de Google: con esta opcion borraremos toda nuestra presencia y
registro de datos de los servicios de Google. Podemos ver un resumen de algunos de
los datos que se eliminardn, asi como descargar una copia de seguridad antes de
hacerlo.

Si hemos eliminado por error nuestra cuenta o gueremos recuperar un servicio eliminado,
es posible recuperarlos, ya que el proceso de borrado es largo.

5.17. Diapositiva 27. Configuracion de busqueda

Dentro del bloque Preferencias generales parala Web es posible ajustar varias opciones
de personalizaciéon. Desde la opcion Configuracion de busqueda, podremos:

e Activar Filtros de Busgueda Sequra: para ocultar el contenido explicito de caracter
sexual en nuestras blusquedas de Internet o de otros servicios.

e Resultados privados: esta opcidn nos permitird gestionar si queremos que en
nuestras busquedas habituales aparezcan contenidos de otros servicios de Google.
Por ejemplo, que al buscar “fotos” en el buscador, nos aparezca al principio un enlace
a “Mis fotos”.
Al desactivarlo, el buscador de Google tomara como referencia las busquedas de todos
los usuarios de Internet y despreciara nuestras preferencias, evitando que aparezcan
busquedas directamente relacionadas con nosotros.

5.18. Diapositivas 28-31. Contactos e informacion compartida.
Contactos

Desde este apartado del menu inicial es posible administrar las personas con las que
interactlas y tu informacién que otras personas pueden ver en los servicios de Google.

e Contactos: un registro de todos nuestros contactos de Google, organizados y con la
posibilidad de editar la informacion que tenemos de ellos o, incluso, bloquearlos.

¢ Informacion de contacto guardada a partir de las interacciones: podemos activar
0 desactivar la opcion para, por ejemplo, evitar almacenar contactos con los que
hemos interactuado solo una vez sincronizando los datos de ese usuario.

e Informacién de los contactos de tus dispositivos: igualmente, podemos activar o
desactivar esta opcion en el caso de querer o no almacenar los contactos de los
dispositivos en el que iniciemos sesion.

e Bloqueados: un reqistro de todos los contactos que han sido bloqueados.

5.19. Diapositivas 32-34. Contactos e informacion compartida.
Informacién compartida con otros usuarios

Dentro del mismo blogue de Contactos e informacion compartida, también podemos
gestionar otras opciones:

e Compartir ubicacion: en este apartado podremos gestionar si queremos compartir
nuestra ubicacion, y en el caso de hacerlo podremos ver con gué personas se ha
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compartido nuestra ubicacion desde nuestros dispositivos o dejar de hacerlo llegado
el caso.

e Elige lo que ven otros usuarios (Sobre mi): este apartado nos permite configurar
nuestro perfil personal. Podremos decidir quién puede ver esa informacion, si todo los
usuarios, o solo nosotros, como también ver la informacion que puedes mostrar u
ocultar a otras personas que utilizan los servicios de Google o lo que puede mostrarse
a las personas con las que contactas o compartes.

5.20. Diapositiva 35. Contactos e informacion compartida.
Compartir recomendaciones de anuncios

Cuando navegamos por nuestro buscador favorito, es comin que tropecemos con las
valoraciones que otros usuarios hacen sobre diferentes servicios de la Red.

Nosotros también podemos aparecerles si activamos la opcion de Recomendaciones
compartidas en anuncios, de modo que se mostrara nuestro nombre, foto y algunos datos
de nuestra actividad en las recomendaciones de los sitios con los que hayamos
interactuado, por ejemplo, cuando damos una valoracién positiva a una aplicacion.

5.21. Diapositiva 36. Cuestionario de evaluacion 1

1. La publicidad dirigida tiene sus ventajas, pero ¢ sabes cuales son las desventajas de no
activarla?

a) Recibir anuncios sobre productos irrelevantes para mi.
b) Mas oportunidades de conseguir promociones.

¢) Realiza un analisis de nuestros gustos y habitos.

Feedback: La respuesta correcta es ‘Recibir anuncios sobre productos irrelevantes para
mi.’. Igualmente debemos realizar una configuracion pensando en qué informaciéon vamos
a facilitar.

5.22. Diapositiva 37. Cuestionario de evaluacion 2

2. Podemos eliminar nuestra cuenta definitivamente, sin embargo ¢,es posible recuperarla
en algun momento?

a) No, una vez borrado es imposible.
b) Si, siempre dispondremos de una copia en los servidores de Google.
¢) Si, aunque solo mientras dure el proceso de borrado.

Feedback: La respuesta correcta es Si, aunque s6lo mientras dure el proceso de borrado.
Una vez termine, toda la informacion relacionada con nuestra cuenta habra sido eliminada
de los servidores de Google, también podemos crear un plan para nuestra cuenta o guardar
una copia de seguridad de aquella informaciéon que no queramos perder. Deberemos
ponernos en contacto lo antes posible con el servicio de soporte de Google, que nos
realizard una serie de preguntas para confirmar que la cuenta es realmente nuestra, con el
fin de volver a recuperarla.

5.23. Diapositiva 38. Cuestionario de evaluacion 3
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3. Exponer mucha informacion personal en Internet, a través de nuestras cuentas o redes
sociales puede terminar en:

a) Suplantacion de identidad.

b) Egosurfing.

c) Ambas opciones.
Feedback: La respuesta correcta es Suplantacion de identidad. Los ciberdelincuentes
podrian llegar a crear perfiles falsos con nuestra informacion. Por otro lado, Egosurfing es
una practica muy recomendable para analizar qué se dice sobre nosotros en Internet,
revisar nuestros perfiles y cuentas y comprobar si se estad haciendo un uso ilegitimo de
nuestro nombre.

5.24. Diapositiva 39. Turno de preguntas y respuestas

Espacio destinado a resolver las dudas de los participantes en el taller y profundizar en
aquellos puntos que hayan generado inquietudes.

5.25. Diapositiva 40. Final del taller

iGracias por vuestra atencion!

ANEXO

RECURSOS PARA AMPLIAR

Se recomienda la lectura de la siguiente seleccién de recursos complementarios, por parte
del docente:

Recursos de Google:

Centro de Seguridad de Google

Politicas de privacidad de Google.
Acceso a tu cuenta de Google.

Centro de seguridad y familias de Google.
Ver y controlar los datos de Actividad en la Web y en Aplicaciones
Gestionar la configuracién de privacidad
Politica de Privacidad de Google

Toma el control de tu privacidad
Gestionar el historial de ubicaciones
Eliminar mi actividad

Como descargar tus datos de Google

Recursos de la OSI:

Guia para aprender a identificar fraudes online
Guia de privacidad y sequridad en Internet
Guia de ciberataques

Guia para configurar el router wifi

Los ciberdelincuentes, ¢, quiénes son?
iContrasefas seguras!

Ingenieria social: que no te engafien
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e Juegos de mesa sobre cibersequridad
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