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Taller “Controla la privacidad de
tu cuenta de Google”

|||||||||||||| A 7/
EEEEEEEEEEEEEEEE o / S Oficina
GOBIERNO SECRETARIA DE ESTADO L AYUDA EN _
DEESPANA  MINISTERIO DE DIGITALIZACION E CIBERSEGURIDAD de Seguridad o e
DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL = T del Internauta
FORMACION DIGITAL &



V4
I - u
VICEPRESIDENCIA ‘
PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION € <>
ASUNTOS ECONOMICOS ~ INTELIGENCIAARTIFICIAL —
TRANSFORMACION DIGITAL

INSTITUTO NACIONAL DE CIBERSEGURIDAD

1. Introduccién del programa formativo
2. Google y sus servicios
3. Nuestra cuenta de Google

“+4. Configuracién de las principales opciones de
privacidad disponibles
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INTRODUCCION

Tener una cuenta de Google supone tener acceso a
una gran variedad de servicios y plataformas desde
las que poder disfrutar de todas las ventajas que nos
ofrece esta empresa.

¢ Sabemos como configurar correctamente nuestra
cuenta de Google?
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2. GOOGLE Y SUS SERVICIOS g == = vincibe
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Google Chrome YouTube Gmail Drive

G Pay A ®.

Google Pay Android Maps Asistente de Google
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3. NUESTRA CUENTA DE GOOGLE DEEEE . S i[—]cibe_
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AL TR INSTITUTO NACIONAL DE CIBERSEGURIDAD
H -
Es el puesto de control desde donde podemos gestionar nuestra cuenta:
@ = @
&« <> C E
@ Inicie
Informacién personal
@ Datosy personalizacion
I Gestionar tu cuenta de Google I B sequridad Bienvenido,
Coritactos e inforation Gestiona tu informacion, |a privacidad y la seguridad para mejorar tu experiencia en Google. Méas informacion
2 compartida

B Pegosy suscripciones Privacidad y Se han detectado pro-

» personalizacion e blemas de seguridad
() Informacién general :

Consulta los datos almacenados en tu Protege tu cuenta ahora mismo resol-
cuenta de Google y elige qué activi- S viendo estos problemas

dad se debe guardar para personalizar

1u experiencia en Google

tus datos y opci de per izacio Proteger la cuenta
2+ Afadir otra cuenta Almacenamiento de la Revision de Privacidad
cuenta —~ Elige la configuracién de privacidad
El espacio de almacenamiento se com- ) HreCuRdaTArG Y conEsteiguls peiso e
parte entre los servicios de Google, coma HEED
Cerrar sesién en todas las cuentas B Gral y Fotys

12,52 GB (83 %) de 15 GB en uso

Puolitica de Privacidad * Términos del Servicio o s ik
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3. NUESTRA CUENTA DE GOOGLE
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gle Cuenta Q

Inicio
Informacion personal
Datos y personalizacion

Seguridad

Contactos e informacion
compartida

Pagos y suscripciones

Informacion general
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**Inicio: Vistazo global de la cuenta.
**Informacién personal: Datos identificativos en Google.

*»Datos y personalizacion: Personalizar nuestra experiencia online.

**Seguridad: Mecanismos de proteccién de Google.

+*Contactos e informaciéon compartida: Gestionar qué ven de mi.

+*Pagos y suscripciones: Historico de pagos realizados, suscripciones, etc.

s*Informacion General: Mecanismos de seguridad, novedades de Google.

gle
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4. CONFIGURACION DE OPCIONES DE PRIVACIDAD e sincibe_

I
Desde el apartado Datos y personalizaciéon, veremos las Opciones de Privacidad:

€ Revision de Privacidad

Revisién de Privacidad

Revisa los ajustes clave y los dates que utiliza Google para personalizar tu experiencia.

Google Cuenta Q

o Has revisado los Controles de la actividad de tu cuenta ~

Inicio Datos y personalizacion

Informacion personal Tus datos, actividad y preferencias para que los servicios de Google te resulten mas (tiles Gestiona lo que compartes en YouTube -

Datos y personalizacion I )) Gestiona los ajustes de Google Fotos ~

L @

()
Sugerencias de privacidad disponibles
Seguridad ) .
Realiza |la Revision de Privacidad y elige la configuracion adecuada Ayuda a los demas a conectar contigo v
. . ara ti
oy Contactos e informacién P
= compartida Controla lo que otras personas ven sobre ti ~
Pagos y suscripciones
N N Comprueba el acceso de terceros ~
Revisar sugerencias (4)
@ Informacion general Cuando hayas terminado, revisa también los ajustes de los productos que més usas, como Maps,

YouTube y Gmail

Controles de la actividad de tu cuenta o\ o 0
(o]

Guarda tu actividad si quieres disfrutar de una experiencia mas perso-

Privacidad ~ Términos  Ayuda nalizada en Google. Puedes activar o pausar estos ajustes cuando [ > ]
. Ir a tu cuenta de Google
quieras. 0 le] n

D Recibir recordatorios ocasionales sobre esta configuracién
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4.1 CONTROLES DE LA ACTIVIDAD DE TU CUENTA
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Desde Datos y personalizaciéon > Controles de la actividad de tu cuenta, veremos las Opciones de

Privacidad:

1) AYUDA EN
CIBERSEGURIDAD
sincibe_

Oficina
de Seguridad
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Go
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gle Cuenta Q Buscare

Inicio

Informacién personal
Datos y personalizacion
Seguridad

Contactos e informacion
compartida

Pagos y suscripciones

Informacién general

Google

Datos y personalizacion

Tus datos, actividad y preferencias para que los servicios de Google te resulten mas Utiles

Revision de Privacidad

Elige la configuracion de privacidad adecuada para ti con esta guia
paso a paso

Hacer Revision de Privacidad

Controles de la actividad de tu cuenta

Guarda tu actividad si quieres disfrutar de una experiencia mas perso-
nalizada en Google. Puedes activar o pausar estos ajustes cuando
quieras.

40 Actividad en la Web y en Aplicaciones @ Activado
@ Historial de ubicaciones @ Activado
@ Historial de YouTube @ Activado

Gestionar los controles de la actividad de tu cuenta




GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E
DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL

Y TRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

4.1 CONTROLES DE LA ACTIVIDAD DE TU CUENTA e T E— sincibe__

Actividad en la Web y en Aplicaciones recoge nuestras busquedas en el buscador de Google y las realizadas
en otras aplicaciones:

Controles de la actividad de tu cuenta

Los datos guardados en tu cuenta te permiten disfrutar de todos los servicios de Google de una

e forma mds personalizada. Elige qué ajustes quieres que guarden datos en tu cuenta de Google.

Controles de la actividad de tu cuenta Q . ®

Guarda tu actividad si quieres disfrutar de una experiencia mas perso-

nalizada en Google. Puedes activar o pausar estos ajustes cuando [ > ] e

quieras. L\ (o) n -

I ¥0) Actividad en la Web y en Aplicaciones @& Activado I ))

Actividad en la Web y en Aplicaciones ]

® Historial de ubicaciones @ Detenido
Guarda tu actividad en los sitios web y las aplicaciones de Google (incluida la informacién
asociada, como la ubicacién) para ofrecerte bisquedas mas rapidas, mejores
recomendaciones y experiencias mas personalizadas en Maps, la Blisqueda y otros

n Historial de YouTube ° Activado servicios de Google. Mas informacicn

[J  iIncluir el historial de Chrome y la actividad de sitios web, aplicaciones y
dispositivos que usan los servicios de Google.

Gestionar los controles de la actividad de tu cuenta et .
[ Incluir grabaciones de audio. Mas informacian

% Eliminacion automatica (activada) >

Se elimina la actividad que tiene mas de 3 meses de antigiedad

0 Gestionar actividad >

Consulta y elimina la actividad anterior
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GOBIERNO SECRETARIA DE ESTADO

DE ESPANA MINISTERIO DE DIGITALIZACION E
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4.1 CONTROLES DE LA ACTIVIDAD DE TU CUENTA e T E— sincibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

I
Historial de ubicaciones recoge los datos relacionados el Solide registro de donde hemos estado:

Controles de la actividad de tu cuenta

Los datos guardados en tu cuenta te permiten disfrutar de todos los servicios de Google de una

Controles de Ia aCtiVidad de tu Cuenta q Q forma mas personalizada. Elige qué ajustes quieres que guarden datos en tu cuenta de Google.
O
Guarda tu actividad si quieres disfrutar de una experiencia mas perso- C
nalizada en Google. Puedes activar o pausar estos ajustes cuando [ > ]
quieras. A (o] n
¥0) Actividad en la Web y en Aplicaciones @& Activado ))
Historial de ubicaciones [ ]
I © Historial de ubicaciones @ Detenido I

Guarda los sitios a los que vas con tus dispositivos (aungue no estés usando ningdn

. . . servicio especifico de Google) para ofrecerte, por ejemplo, mapas personalizados o
n Historial de YouTube 0 Activado recomendaciones basadas en los sitios que has visitado. Mas informacidon

Dispositivos en esta cuenta ~
Gestionar los controles de la actividad de tu cuenta

[ify Eliminacién automatica (activada) >

Se elimina I actividad que tiene més de 3 meses de antigiedad

Y0 Gestionar actividad >

Consulta y elimina la actividad anterior
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GOBIERNO SECRETARIA DE ESTADO

DE ESPANA MINISTERIO DE DIGITALIZACION E
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4.1 CONTROLES DE LA ACTIVIDAD DE TU CUENTA e T E— sincibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Historial de YouTube recoge nuestras busquedas en YouTube, videos vistos, videos a los que hemos dado me
gusta, etc.:

Controles de la actividad de tu cuenta

Los datos guardados en tu cuenta te permiten disfrutar de todos los servicios de Google de una

COﬂtFOles de Ia aCtiVidad de tu Cuenta q forma mas personalizada. Elige qué ajustes quieres que guarden datos en tu cuenta de Google.
L o 0 4
Guarda tu actividad si quieres disfrutar de una experiencia mas perso- :
nalizada en Google. Puedes activar o pausar estos ajustes cuando [ > ] '_r .
quieras. L\ (o) n -
- ..
o} -
¥0) Actividad en la Web y en Aplicaciones @& Activado ))
Historial de YouTube ®
® Historial de ubicaciones @ Detenido
Guarda los videos de YouTube que ves y las blsquedas que haces en esta plataforma
para ofrecerte mejores recomendaciones, retomar sesiones y mucho mas. Mas
informacién
I @ Historial de YouTube @ Activado I
Incluir los videos que ves en YouTube

. .. Incluir las busquedas que haces en YouTube
Gestionar los controles de la actividad de tu cuenta

% Eliminacién automaética (activada) >

Se elimina la actividad que tiene méds de 3 meses de antigiiedad

Y0 Gestionar actividad >

Consulta y elimina la actividad anterior
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GOBIERNO
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4.2 PERSONALIZACION DE ANUNCIOS == sincibe_

Volviendo a Datos y personalizacion > Personalizacidon de anuncios, podremos controlar las caracteristicas y
preferencias que Google ha creado sobre nosotros:

Gt} gleCuenta Q, Buscaren lacuentade zoogle

Gestionar los controles de la actividad de tu cuenta
Inicio

E @

Informacion personal

o Personalizacion de anuncios
Datos y personalizacion
Puedes hacer que los anuncios te resulten mas Utiles

B 0

Seguridad
Personalizacion de anuncios
oy Contactos e informacion Los anuncios que te muestra Google es-
=" compartida “j tan personalizados
@ Activado

Pagos y suscripciones

© O

Informacion general

Ir a Configuracién de anuncios

I/
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4.2 PERSONALIZACION DE ANUNCIOS

Podemos deshabilitar la funcion de publicidad personalizada:

1 AYUDA EN
CIBERSEGURIDAD
sincibe_

Oficina
de Seguridad
del Internauta

Configuracién de anuncios y etiquetas

Personalizacion de anuncios

Google te muestra anuncios mas Utiles en sus servicios (p. &j., la Busqueda o YouTube) y en los sitios
web y aplicacio 2 i i

La personalizacion de anuncios esta activada

Avanzade A

Utilizar también tu actividad e informacién de los servicios de Google para personalizar los
anuncios en sitios web y aplicaciones asociados con Google para mostrar anuncios. Este ajuste
permite almacenar los datos de sitios web y aplicaciones gue colaboran con Google en tu cuenta
de Google

Coémo se personalizan tus anuncios

Los anuncios se basan en la informacién personal que has afiadido a tu cuenta de Google, en los datos
de los anunciantes asociados a Google y en los intereses de usuario que determina Google. Elige
cualquier factor para obtener mas informacién al respecto o modificar tus preferencias. Descubre como
puedes controlar los anuncios que ves

am  35-44 afios @ Idiomas: espafiol y 1 més
o AliExpress e Google
@)  Aimacenamisnto en la nube i Aplicaciones Android

Aplicaciones web y herramientas online H:  Aplicaciones y complementos moviles

EG' Arte y disefio visuales 05 Artes escénicas
0 Asistancia tacnica y reparacion [F]  Autoedicion
avil A
Automaéviles y vehiculo A Baloncesto

Google

GOBIERNO
DE ESPANA

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO

MINISTERIO
DEASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

SECRETARIA DE ESTADO
DE DIGITALIZACION E
INTELIGENCIA ARTIFICIAL
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I
Podemos obtener informacién y desactivar estas etiquetas:

AliExpress

Personalizacion de anuncios

Puedes hacer que los anuncios te resulten mas utiles

Este anunciante te muestra anuncios en funcion de lo siguiente:

+ Tu visita al sitic web o a la aplicacién del anunciante

e Google no vende tu informacidn personal a nadie

I i Desa““lﬂ’ Personalizacion de anuncios

a Los anuncios que te muestra Google es-
tan personalizados

Q Activado

Ir a Configuracion de anuncios

I/
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4.3 ACTIVIDAD Y CRONOLOGIA
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En Datos y personalizacion > Actividad y cronologia, se almacena todo el registro de Google (actividad
online e historial de localizaciones):

Google Cuenta Q s

Inicio

Informacién personal

Datos y personalizacion

PO R e

Seguridad

Contactos e informacion
compartida

m

Pagos y suscripciones

©

Informacién general

’ 1) AYUDA EN
CIBERSEGURIDAD
sincibe_

Gestionar los controles de la actividad de tu cuenta

Personalizacion de anuncios

Puedes hacer que los anuncios te resulten mas Utiles
Personalizacion de anuncios

*t Los anuncios gue te muestra Google es-
tan personalizados

@ Activado

Ir a Configuracién de anuncios

Google

Actividad y cronologia

Consulta la actividad guardada en tu cuenta y les sitios
en los que has estado. Puedes eliminar toda la activi-
dad o parte de ella,

Q

Q

Mi actividad
Redescubrir lo que has buscado, lo que (4]
has leido y lo que has visto

Cronologia
Consulta dénde has estado segun tu Z
historial de ubicaciones

Actividad y cronologia

Consulta la actividad guardada en tu cuenta y los sitios
en los que has estado. Puedes eliminar toda la activi-
dad o parte de ella.

Mi actividad

O Redescubrir lo que has buscado, lo que E
has leido y lo que has visto

Cronologia
Q Consulta donde has estado segun tu E
historial de ubicaciones



4.4 MI ACTIVIDAD
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Si pulsamos sobre Mi actividad, accederemos a un filtro de todos los sitios, busquedas y aplicaciones

ordenada de forma cronologica:

= Google Mi Actividad

Vista agrupada

Vista de elementos

! Ty Oficina
CIBERSEGURIDAD de Seguridad
vineibe_ del Internauta

Eliminar actividad por
Otra actividad de Google

Controles de la actividad de tu
cuenta

Cuenta de Google &

Ayuda y comentarios

Privacidad + Términos

Google

Mi Actividad en Google

La actividad que conservas permite que Google pueda ofrecerte servicios mas utiles, como
ayudarte a redescubrir lo que has buscado, lo que has leido y lo que has visto.

Puedes consultar tu actividad y eliminarla usando los controles de esta pagina.

Actividad en la Web y en Historial de ubicaciones Historial de YouTube

Aplicaciones

@si > @ Desactivado > @si >

@ Solo tu puedes ver estos datos. Google protege tu privacidad y seguridad.
Mas informacion
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Si pulsamos sobre Mi actividad, accederemos a un filtro de todos los sitios, busquedas y aplicaciones
ordenada de forma cronoldgica:

I/
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DE ESPANA MINISTERIO DE DIGITALIZACION E
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4.4 Ml ACTIVIDAD ﬁﬂ o S p— S i[—]cibe_

Si pulsamos sobre Mi actividad, accederemos a un filtro de todos los sitios, busquedas y aplicaciones
ordenada de forma cronologica:

QOtra actividad

+
v
a

1l

Configuracion de anuncios de Google

Controla la informacién que Google utiliza para mostrarte anuncios con la configuracion de
anuncios.

= Google Mi Actividad

Vista agrupada [# Gestionar la configuracién de anuncios

Vista de elementos > O 7 e G o @

Eliminar actividad por

)) Infarmacion sobre “No me interesa” de YouTube

. .. La informacion sobre "No me interesa" se utiliza para quitar videos de tus recomendaciones de
Otra actividad de Google I Ml ACthldad en GOOgle YouTube

Mads informacion

Controles de la actividad de tu La actividad que conservas permite que Google pueda ofrecerte servicios mas utiles, como
cuenta ayudarte a redescubrir lo que has buscado, lo que has leido y lo que has visto. Elirmi
iminar
Cuenta de Google @ Puedes consultar tu actividad y eliminarla usando los controles de esta pagina.
Ayuda y comentarios Actividad en la Web y en Historial de ubicaciones Historial de YouTube Respuestas a encuestas de YouTube
Aplicaciones
Las encuestas de YouTube se muestran en la interfaz e incluyen preguntas sobre tu
Osi > © Desactivado > @si > experiencia con YouTube o grupos demograficos e intereses. Las respuestas a las encuestas
de YouTube se usan para mejorar la relevancia del contenido y los anuncios que tanto ti como
Privacidad + Términos @ Solo td puedes ver estos datos. Google protege tu privacidad y seguridad. otros usuarios DOdéiS ver en YouTube y otros produclos de GOOQIB-
Mas informacion

Eliminar

l L AYUDA EN fl .n
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4.5 CRONOLOGIA
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Si pulsamos sobre Cronologia, veremos el registro de las ubicaciones visitadas en un periodo concreto:

A
-
A
P 5
: 5 o —
9 Cronologia & Hoy e Niza
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4.6 DATOS SOBRE LO QUE CREAS Y HACES
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Volviendo a la pantalla de Datos y personalizacion > Datos sobre lo que creas y haces, obtendremos un
vistazo mas de cerca sobre el uso que hemos dado a los servicios de Google.

Google Cuenta

vivnviugia
9_ Consulta donde has estado segun tu Z

Q,  Buscar en la cuenta de Google @ HH

@ Inicio Ir a Configuracion de anuncios A historial de ubicaciones
r;_.E-l Informacion personal
© Datosy personalizacién Datos sobre lo que creas y haces
ﬁ Seguridad En el Panel de Control de Google encontraras un resumen de los servicios que utilizas y los datos que has almacenado en
tu cuenta
oy Contactos e informacion
=t compartida
5 Pagosy suscripciones @ u M 9 E L
>
Actividad de YouTube Gmail Maps Calendario Drive
@ Informacion general basqueda
Ir al Panel de Control de Google
Privacidad  Términos  Ayuda

I/
CIBERSEGURIDAD w doélggguridad ( 50 Ie
+incibe_ del Internauta

)) Ambas opciones nos llevaran al
” Panel de Control de Google



4.6 DATOS SOBRE LO QUE CREAS Y HACES

Si hacemos clic en cualquiera de las opciones, accederemos al Panel de Control de Google:

1 AYUDA EN
CIBERSEGURIDAD
sincibe_

]
VICEPRESIDENCIA
PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E
DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL
Y TRANSFORMACION DIGITAL

—
—
93 C -
< Panel de Control de Google
Tus datos incluyen lo que haces (por ejemplo, bisquedas) y lo que creas (como correos
electronicos)
IgNecesnas una copia? Descargar tus datos I
Servicios de Google populares
. Maps 7) Actividad en la Web y en Aplicaciones
M omai & casa = € aervaso "
33.663 conversaciones
33.264 en la bandeja de entrada
671 enviados
45 borradores
29 chats
IRA GMAIL :
Tus servicios de Google MOSTRAR TODO
& Android - Blogger - = Calendario -
2 dispositivos 1 blog 1 calendario
Chrome 3 Contactos 5 Cuenta
Ultima sincronizacién: 7 de marzo 107 contactos Correo electrénico: @gmail.com
Drive 5 FeedBurner - Fotos -
207 archivos 1 feed 667 fotos

Oficina

de Seguridad G I
del Internauta o g e

sincibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD



4.7 CONSULTAY GESTIONA LOS DATOS DE TUS

SERVICIOS DE GOOGLE PR
—

.
VICEPRESIDENCIA [ ¢ ]
PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DEESPANA  MINISTERIO DE DIGITALIZACION E &

Google almacena y utiliza todos nuestros datos para ofrecernos una experiencia mas personalizada:

Google Cuenta Q  Busc

ar en la cuenta de Google @ i .
Gestionar almacenamiento

@ Inicio

2Z] Informacion personal

Descargar, eliminar o crear un plan para los datos

(® Datos y personalizacion

y Haz una copia de tus datos para que puedas usarlos
@ seguridad @ Descargar tus datos P falosparaquep >
en otra cuenta o servicio
op Contactos e informacién
=" compartida
P Usa el Administrador de cuentas inactivas para deci-
Crea un plan para tu cuenta dir qué debe ocurrir con tus datos si dejas de utilizar >
B Pagosy suscripciones (u cuenta
@ Informacion general - L . Puedes realizar estas acciones si dejas de usar un
' Eliminar un servicio o la cuenta - >
servicio o tu cuenta

Privacidad ~ Términos  Ayuda

Preferencias generales para la Web Q /

,/
L AYUDA EN fl i
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4.7.1 DESCARGA TUS DATOS (GOOGLE TAKEOUT) gEmE==n——  sincibe_

DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL
YTRANSTORMACION PIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Pulsemos sobre la opcion Descargar tus datos. Su funcién es guardar una copia de seguridad de todos los
datos que hemos compartido con Google.

2 Elige el tipo de archivo, la frecuencia y el destino
—
e -_ .
Metodo de entrega
Go gle Cuenta : b ' Enviar enlace de descarga por correo electrénico
Cuando tus archivos estén listos, recibiras un correo electrénico con un enlace de
descarga. Tendrds una semana para descargar los archivos.
& Google Takeout
[ Frecuencia
1 Seleccionar los datos que incluir
o (® Exportar una vez
poy Calendar
Los datos de tu calendario en formato iCalendar. Mas informacion )) 1 exportacion
B Formato iCalendar = Se hanincluido todos los calendarios O Exportar cada 2 meses durante 1 afio
6 exportaciones
O Chrome
Los marcadores, el historial y otros ajustes de Chrome Més informacion Tipo y tamafio de archivo
B Varios formatos i= Se han incluido todos los datos de Chrome 21p
Los archivos ZIP se pueden abrir en casi cualquier ordenador
Classroom
Tus clases, publicaciones, envios y listas de Classroom Mas informacion 2GB
Las exportaciones con un tamafio superior a este se dividirdn en varios archivos.
B Formato JSON

4 1 AYUDA £ ficin
CIBERSEGURIDAD w doelgeguridad Go Ie
vineibe_ del Internauta



4.7.2 CREA UN PLAN PARA TU CUENTA

Ahora, pulsemos sobre Crear un plan para tu cuenta. Este apartado se encarga de definir qué ocurriria con tu

cuenta y cuando considerarla inactiva.

Google Cuenta

1) AYUDA EN
CIBERSEGURIDAD
sincibe_

< Administrador de cuentas inactivas

Decide qué debe ocurrir con tus datos si no puedes volver a usar tu
cuenta de Google

Decide cuando deberia considerar Google que tu cuenta esta inactiva y qué deberia hacer con
tus datos. Puedes compartir los datos con alguien en quien confias o pedir a Google que
elimine tu cuenta.

Més informacién

Decide cuando deberia considerar Google que tu cuenta esta inactiva

Elige a quién notificar y qué quieres compartir

Oficina
de Seguridad
del Internauta

Google

»

GOBIERNO
DE ESPANA

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO

MINISTERIO

DEASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

]

SECRETARIA DE ESTADO
DE DIGITALIZACION E
INTELIGENCIA ARTIFICIAL

Decide cuando deberia considerar Google que tu cuenta esta
inactiva

Solo activaremos el plan que configures si no has usado tu cuenta de Google durante un
tiempo. Mas informacian

Indicanos cuanto tiempo debemos esperar antes de hacerlo.

Tras 3 meses de inactividad
Nos pondremes en contacto contigo 1 mes antes de que se agote el tiempo

P

Antes de tomar medidas, intentaremes ponernos en contacto contige varias veces por SMS y

correo electrénico.

+34 V4
Enviaremos un SMS a este nimera

O@gmail.com
Te enviaremos un mensaje a esta direccidn de correo electrénico

GESTIONAR CORREO ELECTRONICO DE CONTACTO

0@hotmail.com
También te enviaremos un mensaje a tu direccion de correo electrénice de recuperacion

GESTIONAR CORREO ELECTRONICO DE RECUPERACION

SIGUIENTE

Elige a quién notificar y qué quieres compartir

Puedes elegir hasta 10 personas a las que notificar en caso de que tu cuenta de Google se
vuelva inactiva. También puedes concederles acceso a algunos de tus datos.

. =
personadecontacto@gmail com 7/ [ ]
Se le enviara una notificacion

ANADIR PERSONA

Si utilizas Gmail, también puedes configurar una respuesta automatica que se enviara después
de que tu cuenta se vuelva inactiva.

Se informara de que ya no utilizas esta cuenta a todas las personas que te envien un correo
electrénico.

DEFINIR RESPUESTA AUTOMATICA

SIGUIENTE

Decide si se debe eliminar tu cuenta de Google inactiva

¢Quieres que eliminemos tu cuenta de Google y todo su contenido si se vuelve inactiva?

Si eliges permitir que alguien descargue tu contenido, podra hacerlo durante 3 meses antes de
que se elimine.

Si eliges eliminar tu cuenta de Google, también se eliminaran los datos que hayas compartido
publicamente (por ejemplo, videos de YouTube o blogs de Blogger). Mas informacidn

¢Quieres que eliminemos tu cuenta de Google si se vuelve inactiva?

Si, eliminar mi cuenta de Google inactiva i
Esto ocurrira tres meses después de que tu cuenta se vuelva inactiva

REVISAR PLAN

sincibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD




VICEPRESIDENCIA ¢ H
|} L] PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E 0 —
e RTELIGENCIAARTIRGIAL
AL TR INSTITUTO NACIONAL DE CIBERSEGURIDAD

Aunque no usemos algun servicio o cuenta en la red, muchos siguen habilitados y vulnerables. Para
gestionarlo, pulsaremos sobre Eliminar un servicio o cuenta:

GO g|e Cuenta Q Buscar en la cuenta de Google @ B .

¢ Eliminar un servicio o la cuenta

Eliminar un servicio de ° Eliminar tu cuenta de

Google

Puedes eliminar un servicio concreto
de Google de tu cuenta, como You-
Tube o Gmail

Eliminar un servicio

Google

Puedes eliminar permanentemente tu
cuenta de Google y todos sus servi-
cios y datos, como los correos elec-
trénicos y las fotos

Eliminar tu cuenta

Descargar tus datos Crea un plan para tu
Crea un archivo con tus datos de Goo- e cuenta
gle para usarlos en otro servicio Decide qué debe ocurrir con tus datos

sidejas de usar tu cuenta

,/
L AYUDA EN fl i
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vineibe_ del Internauta



4.7.3 ELIMINAR UN SERVICIO O LA CUENTA &= = vincibe

DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL
YTRANSTORMACION PIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

I
Primero, haremos clic sobre Eliminar un servicio de Google:

< Eliminar un servicio de Google

“ 5 C =—
Las cuentas de Google ofrecen muchos servicios y algunos de ellos pueden
eliminarse de tu cuenta de forma individual.

Go g|e Cuenta Q Buscar en la cuenta de Google ®@ = .

< Eliminar un servicio o la cuenta

Puedes descargar sus datos antes de eliminar un servicio.

IDESCARGARDATOS I

Eliminar un servicio de
Google

Puedes eliminar un servicio concreto

de Google de tu cuenta, como You- cuenta de Google y todos sus servi- ——
Tube o Gmail cios y datos, como los correos elec- YouTube —
trénicos y las fot ) ! O
ronicos yas fotos 50 videos subidos
Eliminar un servicio Eliminar tu cuenta .
Gmail i
33663 conversaciones
Descargar tus datos Crea un plan para tu Play Juegos §
Crea un archivo con tus datos de Goo- cuenta Eliminar todos tus datos de Play Juegos
gle para usarlos en otro servicio Decide qué debe ocurrir con tus datos
si dejas de usar tu cuenta Stadia i‘
Elimina tus datos de Stadia
- Google Pay ]
Eliminar tu infermacién de Google Pay
——

Eliminar tu cuenta de
Google

Puedes eliminar permanentemente tu

0 elige un servicio a continuacion:

e w Oficina G
CIBERSEGURIDAD de Seguridad o e
vineibe_ del Internauta



4.8 CONFIGURACION DE BUSQUEDA

DEASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL
Y TRANSFORMACION DIGITAL

.
VICEPRESIDENCIA . u
PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E <O e

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Dentro de Datos y Personalizacion > Preferencias Generales, es posible ajustar las Configuraciones de
busqueda.

Resultados de bisqueda | Filtros Basqueda Segura

Idiomas Si activas Blsqueda Segura, se ocultard el contenido explicito de cardcter sexual, como la pornografia.
Recuerda que el administrador de tu dispositive o de tu red puede haber activado las preferencias de
Ayuda Busqueda Segura. 5i no puedes desactivarlas, avisa al administrador del dispositivo o de la red.
) Activar Bisqueda Segura  Mas informacion
Google Cuenta Q Bus Goog ® @ .
@ Inicio .
Preferencias generales para la Web Resultados por pagina
=5 Informacién personal Gestiona la configuracién de los servicios de Google en la Web
© Datos y personalizacion /// ))
- 10 20 30 40 50 100
& seguridad ‘ Mas rapido Mas lento
Idioma Espafiol (Espafia) >
o Contactos e informacion
2 .
" compartida Herramientas de escritura Escribe con més facilidad en tu idioma >
B3 Pagosy suscripciones .
. B Lector de pantalla DESACTIVADO Resultados privados
N Accesibilidad >

Colores en alto contraste DESACTIVADOS
(@  Informacién general

Elige si quieres ver en la Bisqueda resultados privados basados en la informacidn de tu cuenta de Google

. L . Opciones de ajustes como resultados privados y bus-
Q_  Configuracion de busqueda P ! P v ]

queda segura

Privacidad  Términos  Ayuda

Oficina
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DE ESPANA MINISTERIO
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DEASUNTOS ECONOMICOS ~ INTELIGENCIAARTIFICIAL
Y TRANSFORMACION DIGITAL

4.9 CONTACTOS E INFORMACION COMPARTIDA R : sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Volveremos al menu principal y buscaremos la opcion Contactos e Informacion compartida. Gestionar a
todos los contactos que tenemos en nuestra cuenta de Google y la informacién que tenemos publica y
accesible a terceros.

—
« = C —
Go gle Cuenta Q_ Buscar en la cuenta de Google @ HH .
® nicio Contactos
Organiza tus contactos de Google para conectar con la gente en los Q v
[E3 Informacién personal | servicios de Google, como Gmail % @

ﬁ Seguridad 107 contactos
e Contactos + otros contactos para utilizarlos en las sugerencias Z
o Contactos e informacié de autocompletar
="  compartida
B Pagosy suscripciones s Informacidn de contacto guardada a partir © Activado N
&P delasinteracciones
Informacion general |
Informacién de los contactos de tus )
- @ Activado b
dispositivos
Privacidad  Té Ayud . ;
'''''' : crmines - Ayucs @ Bloqueados Mo hay ningdn usuario blogueado >
Acerca d

I/
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4.9 CONTACTOS E INFORMACION COMPARTIDA sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Si pulsamos en Contactos, accederemos al registro de los mismos:

o Alicia % 2 i

Anuncios impresos

Detalles de contacto Exportar

A movii €@ Ocultar de Contactos

Eliminar

Cambiar etiguetas

= TRABAJO

,/

L AYUDA EN Oflcma

CIBERSEGURIDAD de Seguridad G I
@) = (Z]ite Google



4.9 CONTACTOS E INFORMACION COMPARTIDA —

Y TRANSFORMACION DIGITAL

Podemos gestionar como se almacena informacion sobre nuestros contactos:

Contactos

Organiza tus contactos de Google para conectar con la gente en los Q v

servicios de Google, como Gmail

e Contactos

<

@

107 contactos

+ otros contactos para utilizarlos en las sugerencias 4
de autocompletar

Informacion de contacto guardada a partir

a® Activado >
&P delasinteracciones ©
- Informacidn de los contactos de tus )
t ) N @ Activado >
dispositivos
@ Bloqueados Mo hay ningln usuario blogueado >

I/
C‘IB‘N‘I‘E“I‘Zj’S—ErG\JURIDAD w doélggguridad Go Ie
*incibe_ del Internauta
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GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E

4.9 CONTACTOS E |NFORMAC|0N COMPARTIDA ﬁﬂ D — S incibe_

DEASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL

Y TRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Finalmente, podremos bloquear usuarios y revisarlos en Bloqueados:

Contactos
Organiza tus contactos de Google para conectar con la gente en los Q v
servicios de Google, como Gmail q @
107 contactos
e Contactos + otros contactos para utilizarlos en las sugerencias .
de autocompletar < Usuarios bloqueadDS
o Informacidn de contacto guardada a partir ® Activado Consulta y gestiona las cuentas de Google que has blogueado. El bloqueo solo se admite en algunos

P delasinteracciones productos de Google. Mas informacidn

3 Informacion de los contactos de tus .
L'_. . " @ Activado Mo hay usuarios blogueados.
dispositivos ’
@ Bloqueados Mo hay ningun usuario blogueado >

I/
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4.9.1 INFORMACION COMPARTIDA CON OTROS &= = vincibe_
USUARIOS
I

Y TRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

De vuelta al menu de Contactos e Informacion compartida, encontraremos dos bloques: Compartir ubicacion
y Elige lo que ven otros usuarios.

@ Inicio
Compartir ubicacion Elige lo que ven otros usuarios
[£5] Informacion personal No estas compartiendo tu ubicacién e
en tiempo real con nadie en Google Sobre mi
©® Datosy personalizacién 'y Qué informacion personal pueden ver >
Q otros usuarios en los servicios de
|€| Seguridad . Google
Gestionar los ajustes para compartir la ubicacion
op Contactos e informacion
=*  compartida
B3 Pagosy suscripciones Compartir recomendaciones en anuncios

Puedes mostrar tu nombre, tu foto de perfil y tu actividad en las recomendaciones compartidas que aparecen en los anun-

. cios para que los demds puedan conocer tus intereses
@ Informacién general

© Recomendaciones compartidas en
anuncios

@ No

Privacidad  Términos  Ayuda
Gestionar las recomendaciones compartidas

,/
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DE ESPANA MINISTERIO DE DIGITALIZACION E
DEASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL

U S U A RI o S TTRANSTORACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Compartir ubicacién, nos permitira comprobar con quiénes estamos compartiendo nuestra ubicacion.

4.9.1 INFORMACION COMPARTIDA CON OTROS &= = vincibe

< Compartir ubicacion

La funcion Compartir ubicacion te permite compartir tu ubicacion en tiempo real a través de tus
dispositivos con las personas que elijas.

Lo que otros usuarios pueden ver

Las personas con las que compartes tu ubicacion pueden ver tu nombre, tu foto de perfil y tu ubicacion
en tiempo real en distintos productos de Google, como Google Maps. La ubicacion que compartas
puede incluir informacion sobre donde te encuentras, donde acabas de estar y qué estas haciendo (por
gjemplo, si vas en coche o andando), asi como sobre tu dispositive (como la duracidn de |a bateria o la
informacion de GPS) y tus sitios (como tu casa, el trabajo y tus destines).

pemsErlevessempaniie

Las personas que tengan este enlace pueden ver tu ubicacidn en tiempo real:

- WhatsApp . %
Quedan 53 min

Puedes inhabilitar el ajuste Compartir ubicacion desde esta pagina, pero solo puedes empezar a
compartir tu ubicacion desde tu dispositive movil. El ajuste Compartir ubicacion esta disponible en las
aplicaciones y los servicios de Google, como Google Maps, Trusted Contacts y Family Link.

¢ No recuerdas haber activado esfe ajuste? Revisa tu configuracion de seguridad.

l L AYUDA EN fl .n
CIBERSEGURIDAD w doelgeguridad Go Ie
vineibe_ del Internauta



4.9.1 INFORMACION COMPARTIDA CON OTROS

USUARIOS
—

e .
VICEPRESIDENCIA ’ H
PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E O —
e INTELIGENCIAARTIRCIAL
AL TR INSTITUTO NACIONAL DE CIBERSEGURIDAD

Elige lo que ven otros usuarios (Sobre mi), nos permitira gestionar la cantidad de informacion que esta visible

para otros usuarios.

< Sobre mi

Gestiona tu informacion personal y controla quién puede verla en los distintos servicios de Google. Méas informacion

] L

Solo 1 Tedos les usuarios

Informacion basica

NOMERE Manuel

IMAGEN DE PERFIL Puedes personalizar tu cuenta con una fote de perfil
SEXO Anade tu sexo

FECHA DE MACIMIENTO de noviembre de 19

I/
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=1 ]
=

=1 ]
=

>»

< Fecha de nacimiento

Tu fecha de nacimiento se puede usar para reforzar la seguridad y para per-
sonalizar la cuenta en los servicios de Google. Si esta cuenta de Google es
de una empresa u organizacion, utiliza la fecha de nacimiento de la persona
que gestiona la cuenta. Mas informacién

CAMBIA TU FECHA DE NACIMIENTO

Dia Mes Afig
( ( Noviembre - ( 19

Elige quién puede ver tu fecha de nacimiento

ﬁ Solo td 2, Todos los usuarios

Esta informacién es privada y solo puedes verla t0. Mas

informacion



4.9.2 COMPARTIR RECOMENDACIONES DE ANUNCIOS

Finalmente,

= =2 O
® Inicio
2% Informacion personal

C® Datos y personalizacion
E' Seguridad

op» Contactos e informacion
compartida

B Pagosy suscripciones

@ Informacion general

Privacidad ~ Términos  Ayuda

1) AYUDA EN
CIBERSEGURIDAD
sincibe_

Oficina
de Seguridad
del Internauta

ultimo bloque dentro de Contactos e

recomendaciones en anuncios, es una funcion para mostrar a otros usuarios nuestros datos personales
en las recomendaciones de los sitios con los que hayamos interactuado.

No estas compartiendo tu ubicacion
en tiempo real con nadie en Google

Compartir ubicacion e

Gestionar los ajustes para compartir la ubicacion

Elige lo que ven otros usuarios

Sobre mi

o Qué informacion personal pueden ver
Q otros usuarios en los servicios de
Google

ios para que los demés puedan conocer tus intereses

& Recomendaciones compartidas en
anuncios

l}estionar las recomendaciones compartidas

Compartir recomendaciones en anuncios

uedes mostrar tu nombre, tu foto de perfil y tu actividad en las recomendaciones compartidas que aparecen en los anun-

@ nNo

Google

»

.
VICEPRESIDENCIA T ’ H
PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
EER | e e S -
iR peocTuzcot Y

Y TRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Informacién compartida > Compartir

sl a Uuole - Download Free Broche

www.summertimespa.com
boutique spa and hotel

B Katya Klinova
% & % % % — Relajacidn total. Repeti

‘ips:/fen wikipedia.org/wikiSpa -~

Recomendaciones compartidas en anuncios

La opcion de la parte inferior de esta pagina te permite limitar el use de tu nombre, tu foto y tu
actividad en las recomendaciones compartidas que aparecen en los anuncios. Solo se aplicaa
la actividad que Google muestra en los anuncios. En el ejemplo anterior de Summertime Spas,
se muestra una recomendacién compartida en un anuncic en la Bisqueda de Google. Cambiar
esta opcién no afectard a la posibilidad de que tu nombre, tu foto y tu actividad se muestren en
una recomendacion compartida que no esté en un anuncio (por ejemplo, cuando escribes una
resefia que se muestra en Google Play). Puedes limitar |a visibilidad de la actividad que se
desarrolla fuera de los anuncios eliminando la actividad o cambiando su configuracién de
visibilidad.

D En funcion de mi actividad, Google puede mostrar mi nombre de perfil, mi foto de perfil y
mi actividad en las recomendaciones compartidas de los anuncios.

MNota:

» Sieres menor de 18 afios, es posible que veas recomendaciones compartidas de otras
personas, pero tu nombre de perfil, tu foto de perfil y tu actividad no se mostraran en las
recomendaciones compartidas de los anuncios ni de otros contextos.
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CUESTIONARIO DE EVALUACION &= == vincibe_
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Responde a la siguiente pregunta:

S
Al
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1. La publicidad dirigida tiene sus ventajas, pero ¢ sabes cuales son las
desventajas de no activarla?

A. Recibir anuncios sobre productos irrelevantes para mi.
B. Mas oportunidades de conseguir promociones.
C. Realiza un analisis de nuestros gustos y habitos.
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Responde a la siguiente pregunta:

S
Al

,/ .
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2. Podemos eliminar nuestra cuenta definitivamente, sin embargo ¢ es
posible recuperarla en algiin momento?

A. No, una vez borrado es imposible.
B. Si, siempre dispondremos de una copia en los servidores de Google.
C. Si, aunque solo mientras dure el proceso de borrado.
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Responde a la siguiente pregunta:
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3. Exponer mucha informacion personal en Internet, a través de
nuestras cuentas o redes sociales puede terminar en:

A. Suplantacion de identidad.
B. Egosurfing.
C. Ambas opciones.




TURNO DE PREGUNTAS Y RESPUESTAS e 5

TU AYUDA EN
IIIIIIIIIIIIII

. Google

|||||||||||||||||||||||||||||
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Compartid vuestras dudas
y comentarios



% INncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

2 4

LICENCIA DE CONTENIDOS

La presente publicacion pertenece a Instituto Nacional de Ciberseguridad (INCIBE) y esta bajo licencia Reconocimiento-No Comercial-Compartirilgual 4.0 Internacional de
Creative Commons. Por esta razén esta permitido copiar, distribuir y comunicar publicamente esta obra bajo las condiciones siguientes:
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