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Nuestros dispositivos moviles almacenan una enorme
cantidad de informaciobn sobre nosotros. Esta
informacion corre el riesgo de ser sustraida si no esta
debidamente protegida.

Para evitarlo, vamos a ver varias aplicaciones vy
herramientas de proteccion que nos ayudaran a
blindar estos dispositivos y la informacion almacenada
en ellos.
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Cuando hablamos de ciberseguridad y proteccion de dispositivos, la mayoria de usuarios piensa en sus

ordenadores. Sin embargo, los dispositivos moviles como smartphones o tablets también necesitan una capa
extra de proteccion, ya que:

Robo de dispositivos Infeccion por malware

Navegacion segura Descarga de

aplicaciones y software

/
, ‘ - w OfICIna
CIBERSEGURIDAD de Seguridad
vineibe_ del Internauta



2. ANTIVIRUS ﬁ%ﬁ  p— S iNncibe -

DE ESPANA MINISTERIO DE DIGITALIZACION E

ECONOMICO!
Y TRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Su funcion principal es la de detectar y eliminar virus, troyanos y otras clases de malware, evitando el robo
de informacion y protegiéndonos de todo tipo de amenazas que traten de acceder a nuestro sistema:

1. Analizan nuestro X

i m i
sistema 2. Aislan la amenaza

3. Eliminan la amenaza
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A continuacion, vamos a ver los pasos a seguir para descargar, instalar y analizar nuestro dispositivo con uno
de estos antivirus, usaremos como ejemplo Malwarebytes:

1. Acceder ala Play Store o App Store.

1 58438
2. Buscar el antivirus Malwarebytes. Se ha encontrado maiware ,

3. Instalar y analizar nuestro dispositivo.

& Cancelar la seleccion de todas las

® Android/Adware MobiDash Palsify
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Las aplicaciones son programas informaticos que afiaden una gran cantidad de funciones a nuestros
dispositivos, aungque si nho tenemos cuidado, podemos terminar descargando alguna app maliciosa que tenga
como objetivo infectar nuestros dispositivos o aprovecharse de los permisos que les convidemos al instalar.
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Nuestros dispositivos moviles, como smartphones o tablets, con el sistema Android, disponen de una herramienta
de proteccion contra las aplicaciones daninas, conocida como Google Play Protect.

Google Play

/
V4 RS w Oficina
CIBERSEGURIDAD de Seguridad
~~~~~~~ = del Internauta


https://support.google.com/googleplay/answer/2812853?hl=es
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APLICACIONES. GOOGLE PROTECT e
I

Para acceder a esta herramienta y comprobar que esta activa y protegiéndonos de estas amenazas, deberemos:

3. PROTECCION AL DESCARGAR SOFTWARE Y By S5 sincibe_

1. Acceder ala app de Play Store y pulsar sobre el 2. Luego, abriremos la opcion Play protect.
icono del mend.

O
151160@ - 2O .l B G = Cuenta
Buscar aplicaciones y ju \?/ E
. ) ' Métodos de pago
Para ti Top populares Categorias Sel¢
@ Play Protect

Recomendado para ti =

Y., Y _ Y 3

Ajustes
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3. PROTECCION AL DESCARGAR SOFTWARE Y By S

APLICACIONES. GOOGLE PLAY PROTECT

- 4. Finalmente, debemos activar las opciones de Analizar

aplicaciones con Play Protect y Mejorar la deteccion
de aplicaciones dafinas.

3. Podemos forzar un analisis en Analizar.

No se han encontrado
aplicaciones daninas

Play Protect ha hecho un analisis hace un
momento

Analizar

Aplicaciones analizadas
recientemente

’Gasem

Las aplicaciones se analizaron hace unos
momentos

/
V2 U AYUDA EN w Oficina
CIBERSEGURIDAD de Seguridad
vineibe_ del Internauta

X

Tu dispositivo esta en peligro

| aplicacién dafina detectada

© ;Desinstalar aplicacion danina?

Es posible que esta aplicacion sea danina

Desinstalar

1623 @ @9Q - o al

Ajustes de Play Protect

General

Analizar aplicaciones con
Play Protect

Play Protect puede analizar
este dispositivo y avisarte
si encuentra aplicaciones
daninas

Mejorar la deteccion de

aplicaciones daninas

Envia aplicaciones ‘
desconocidas a Google para

mejorar la deteccion

Privacidad de la aplicacion

Permisos de aplicaciones que no se
usan

Revisar los permisos de las
aplicaciones que llevas unos meses
sin usar
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3. PROTECCION AL DESCARGAR SOFTWARE Y By e

Los dispositivos como el iPhone o el iPad disponen de herramientas de proteccion preinstaladas que nos ayudan
a prevenir la instalacion de aplicaciones o programas maliciosos.

1. Para gestionar los permisos iremos a Ajustes > 2. Luego, seleccionaremos una categoria, como

Privacidad. Contactos o Fotos.
1615 Jueves 11 de marzo F 100 % .
1616 Jueves 11 de marzo F 100 % -,
Ajustes { Privacidad Fotos
Ajustes Privacidad dis

&) siiyBuscar Apple Pencil

Las folos guardadas én el iPad pueden contener otrog datos,
Apiple Peci LG aacldn i Touch ID y cédigo :hwm ::I‘.::l]_j y I3 fecha ge captura de $a toto y la profunddad
Touch ID y cddigo Rastreo ) Bateria B Blss

Privacidad -
B e R s
; » | Contactos
Privacidad L MEGA Nada
o Ao stoe ©

. Calendarios

Pi odas las fotos

@ Viabei fopiaoy @ Pinterest 15 las foto
B mich

ﬂ Contrasefias ZARA HOME Nada
) mai Q) zoom

Aqul apareceran las apps que han solicitado acceso a
~ | Contactos b b

e~
= Calendario
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https://support.apple.com/es-es/guide/mac-help/mh40596/mac
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+» Descargar desde las tiendas oficiales.

“ Revisar desarrollador, descripcion, numero de
descargas, valoracion y comentarios.

*» Comprobar permisos solicitados.

% Por proteccion, es recomendable revisar los
permisos frecuentemente.

% Mantener las apps actualizadas.

% Peridédicamente, limpieza de apps.
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Aungue seamos muy cuidadosos y tomemos todas las precauciones posibles, puede que llegue el dia donde
perdamos o nos roben nuestro dispositivo movil.

*+ Geolocalizar nuestro dispositivo.
¢ Enviar una notificacion o alerta.

* Bloquear el acceso.

*

Eliminar toda la informacion almacenada.
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4. APLICACIONES ANTIRROBO

I
En el caso de Android , disponemos de la opcion
Administrador de dispositivos: R — Contactos e info

compartic

* Iremos a Ajustes > Estado de seguridad / Tus dispositivos
Seguridad y ubicacion o Google > Seguridad.

Has iniciado sesion con tu cuenta de Google en estos

dispositivos
< Nos aseguraremos de que la funcion Encontrar Xiaomi Mi 9T
dispositivo esté activada y actualizada. l Espafia
@ Este dispositivo
o . . Windows
< Podemos comprobar que la herramienta funciona [ = | O
desde: https://android.com/find. Espana: 15:43
Windows
—n— Espafia: 28 jun
y 1T mas

® Buscar un dispositivo perdido
/
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https://play.google.com/store/apps/details?id=com.google.android.apps.adm
https://android.com/find
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I
En el caso de Android:

¥ MiFibra- c

Mi 9T @ @
1. Obtendremos informacion (ubicacion, conexion a . e conexonusto shors
Internet...). i oo

2. Acciones adicionales: [ RePRoDUCIR SONIDO >

El dispositivo sonara durante cinco minutos,
aunque esté en silencio.

1. Reproducir sonido.
2. Blogquear dispositivo. S

. o Bloquea el dispositivo y cierra sesion en tu
3. BOI'I'aI’ datOS dEl dlSpOSlthO. cuenta de Google. También puedes mostrar un

mensaje o un nimero de teléfono en la pantalla

ﬁj BLOQUEAR DISPOSITIVO >

de blogueo. Aun puedes localizar el dispositivo.

)a BORRAR DATOS DEL DISPOSITIVO >

Borra todo el contenido del dispositivo.

Después, no podras localizarlo.

Es posible que tengas que iniciar sesion.
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En el caso de iOS podemos utilizar la funcion Buscar mi
IPhone/iPad :

1. Accederemos a Ajustes > [nombre] > Buscar >

Buscar mi iPhone/iPad y activaremos todas las
opciones.

1. Red de Buscar

2. Enviar mi ultima ubicacion.

Podemos probar esta funcion ingresando con nuestra
cuenta de Apple en: https://www.icloud.com/find.
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https://www.icloud.com/find

4. APLICACIONES ANTIRROBO

I
En el caso de 10S;

Buscar mi iPhone

1. Entraremos en la app Buscar mi iPhone.

2. Seleccionaremos el dispositivo y encontraremos

varias acciones:

1. Reproducir sonido.
2. Modo Perdido.
3. Borrar iPhone.
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Hace 2 minutos

Av

o Fern

iPhone de Josines

v

andez Ladre

IPhone de Josines

Hace 2 M

,/-_ >>\.
| o )}) )
\%)

Emitir sonido

Modo
Perdido

"v-)n ‘]
=a

)
Borrar
iPhone
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Este tipo de aplicaciones mejoran la proteccion de nuestra informacidon mas personal, evitando el acceso no

autorizado de terceras personas a nuestro dispositivo movil y/o a las apps en las que manejamos informacion
sensible:

Contrasefia Caodigo PIN

Patron Sensor biomeétrico
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. .- . 16:20 O © .l = GO
Desde dispositivos Android:. 3 Q.

< Bloqueo de aplicaciones ©

1. Iremos a Ajustes > Seguridad y privacidad > Q Buscar entre 108 aplicaciones
Bloqueo de aplicaciones.

105 aplicaciones no bloqueadas

2. Luego, especificaremos la clave o patron.

o Grabadora de pantalla
3. Finalmente, seleccionaremos las aplicaciones a Aplicaciones del sistema
proteger.
| 2
| Amazon compras o

Aplicaciones instaladas

u YouTube

Aplicaciones del sistema
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I
En dispositivos 10S:

{ Redes sociales WhatsApp

1. Iremos a Ajustes > Tiempo de uso y pulsaremos en 40min
Usar codigo para “Tiempo de uso”.

Promedio diario

2. Pulsaremos en Ver toda la actividad vy, tras
seleccionar una app, en Afadir limite.

Notificaciones

3. Especificaremos un tiempo maximo de uso (1min).
.P‘J WhatsApp

Categoria

Calificacion por edades

Desarrollador
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Los gestores de contrasefas son aplicaciones que sirven para almacenar todas nuestras credenciales

(usuarios, contrasenas, sitios web a los que corresponden, etc.) en una base de datos cifrada mediante una
contrasefna “maestra”.

Verificacion en dos

Integracion con extensiones
pasos

de navegadores

Multidispositivo

Alertas de
vulnerabilidad

Generacion de
contrasenas

Cuentas
temporales
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I
En el mercado existe una gran variedad de aplicaciones con esta funcion:

Descargar la aplicacion y crear una cuenta

e Agregar nuevos elementos (cuentas)

Disfrutar de funciones adicionales

,
I ‘ - w Oflclna
CIBERSEGURIDAD de Seguridad
vineibe_ del Internauta



7. APLICACIONES DE VERIFICACION EN DOS PASOS O e sincibe_

DE ESPANA MINISTERIO DE DIGITALIZACION E
uuuuuuuuuuuuuu

FA CTO R M U LT I P L E D E A U T E N Tl CA C I C,) N e INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

La verificacion en dos pasos es una medida de proteccion adicional a la contrasefa con la que podemos
dificultar que alguien sin autorizacion acceda a nuestra cuenta:

Usuario
+ 4+ Cddigo
-
Contrasefia \

P
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Muchos son los servicios que ya cuentan con un sistema de verificacion en dos pasos propio. Otros no disponen
de esta capa extra de seguridad, sin embargo, también podemos utilizar aplicaciones de grandes empresas

como Google y su “Google Authenticator” o Microsoft con “Microsoft Authenticator”:
https://youtu.be/oFzKEogQEsI
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La proteccion de nuestras cuentas depende, en gran medida, de
aplicaciones y configuraciones que podemos gestionar desde nuestro
dispositivo moévil. Por eso, vamos a instalar una app de gestiéon de
contraseflas y de verificacion en dos pasos (pueden ser las
explicadas durante el taller) y utilizarlas para proteger alguna de
nuestras cuentas que permitan la verificacion en dos pasos.

Sigue los pasos indicados en el taller y en los recursos publicados en la
OSl y asegurate que tus cuentas estén debidamente protegidas.
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8. APLICACIONES DE PRIVACIDAD Y NAVEGACION e vincibe_
POR INTERNET DE FORMA SEGURA
I

Navegar por Internet también puede ser una amenaza si ho contamos con las herramientas de proteccion
adecuadas y somos conscientes de los peligros y amenazas que hay en la Red.

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Utilizar un navegador Activar el modo Instalar extensiones o
seguro y actualizado incognito plugins
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8. APLICACIONES DE PRIVACIDAD Y NAVEGACION
POR INTERNET DE FORMA SEGURA

Para instalar extensiones en Google Chrome:

1. Abriremos la Chrome Web Store > Extensiones.

2. Buscaremos la extension gue queramos.

3. Comprobaremos la informacion.
4. Pulsaremos en Anadir a Chrome.

5. Haremos clic en Agregar extension.
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£~ chrome web store

Seleccion del editor

Las extensiones favoritas de Chrome
unciona con e
Drive . -
A e
) Lt AN
Custom i Weje)

o el a cursor“ 6 DARK MODE
O *hkkkym <. @ i - FOR ALL WEBSITES
PN W

O **x% ym
Custom Cursor for Chrome™-...  Dark Reader
O *x ym

sdkok ok ok 5.424 * ok kk ok 5440

#~ chrome web store

Inicio > Extensiones > LastPass: Free Password Manager

n LastPass: Free Password Manager

Ofrecido por: lastpass.com
% % % % # 28.763 | Productividad | & 10.000.000+ usuarios

= Disponible para Android Descargala.

n ;Quieres instalar "LastPass: Free Password Manager"?

Puede:
Leer y modificar todos los datos de los sitios web que visites

Mostrar notificaciones

Anadir extensiéon m

\\\\\\\\\\\\\\
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8. APLICACIONES DE PRIVACIDAD Y NAVEGACION

POR INTERNET DE FORMA SEGURA
I

Para instalar extensiones en Safari:

® | M
et Yored I c I b e

\\\\\\\\\\\\\\
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1. Iremos a Safari > Extensiones de Safari.

2. Pulsaremos en Ia extensién que queramos’ Mac?nfkalr Maci;f)o‘kPro iMac  iMac P o Ma’::Pro Mac mini Compare Pmm?\ayxnn Accessories  Catalina
ingresaremos credenciales y la instalaremos.

MacBook Air

Lightness strikes again.

Learnmore > Buy >
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9. CIFRADO DEL DISPOSITIVO Y APLICACIONES By sincibe_
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El cifrado de nuestro dispositivo consiste en hacer que la informacion que contiene no sea accesible para
aquellos que no estan autorizados para leerla, modificarla o borrarla.

paSS . kkkk*k
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9. CIFRADO DEL DISPOSITIVO Y APLICACIONES By S sincibe__

I
En el caso de Android:

10:45 B OGL0R6% 1045 B OGLHR6% 10:46 BOGA086%

Q. Buscarsjustes &  Seguridad y ubicacién Q & Cifrado y credenciales Q

1. Iremos a Ajustes > Seguridad y

1 1A Privacidad )
ubicacion. e Cifado
Wa’ Fondo de pantalia, suspension, tamaio d Ubicacion :
Activada Cifrar teléfono
. Cifrado
2. Pulsaremos en Cifrado y Sonido
. . , Volumen, vibracion y No molestar Mostrar contraseias
C red enci al es > C| frar tel efo no. Mostrar los caracteres [55] Almacenamiento de credenciales
brevemente al escribir
Almacenamiento = ) )
61 % usado - 25,19 GB disponible Tipo de almacenamiento

Almacenado en hardwarte
) Aplicaciones de admin. de disp.
Seguridad y ubicacién 1 aplicacién activa
Blogqueo de pantalia y huella digital

3. Luego, seguiremos los pasos para
crear una contraseina o PIN.

Credenciales de confianza
Mostrar certificados de CA de confianza

@ © © 0O

Bloqueo de tarjeta SIM

Cuentas ) ,

WhatsApp, Duclingo, Google Credenciales de usuario

- Cifrado y credenciales Ver y modificar credenciales almacenadas

Cifrado

Accesibilidad .

Lectores de pantalla, pantalla, controles d Instalar desde almacenamiento
Agentes de confianza Instalar certificados desde

1 agente de confianza activo almacenamiento

Ml Servicios Mi

/
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9. CIFRADO DEL DISPOSITIVO Y APLICACIONES T A — sincibe_
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I
En el caso de i0S, el dispositivo ya estara cifrado por defecto y no tendremos que hacer nada.

Borrar datos

Borrar todos los datos del iPhone tras 10
intentos fallidos de introducir el cédigo.

La proteccion de datos esta activada
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10. CONAN MOBILE, ANALISIS DEL ESTADO DE i sincibe__
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I

CONAN mobile es la aplicacion para dispositivos Android que permite conocer el estado de seguridad de
nuestros dispositivos, ademas de las siguientes funcionalidades:

Analisis de la configuracion Clasificacion aplicaciones por
del dispositivo permisos

Co N AN Servicio proactivo

m o b i

Andlisis de aplicaciones _
Consejos OSI

/
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10. CONAN MOBILE, ANALISIS DEL ESTADO DE P sincibe

SEGURIDAD DEL DISPOSITIVO
I

Para su instalacion, seguiremos estos pasos:

S
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Configuracon

@ Activa Bluetooth para ver dispositives
vinculados.

Resultado del analisis:
2 elementos
EN RIESGO 0

1. Accederemos a la Play Storey

buscaremos CONAN mobile. ol =% Nuevo andlis = fﬂfﬂfmo.,c.dem A
. - No hay incidencias en esta categoria
2. Tras instalarla, pulsaremos en © R
Analizar mi dispositivo. seguridad del dispositivo Requiere atenci6n "
Detectadas ? incidencias
.- AplicaCioneS Las contraseiias se muestran al ser escritas
3. Veremos el resultado y podremos g8 B (pSHatanssy e
solucionar las vulnerabilidades. sasieredegi s (f) B16PSests habiitado
p Permisos
’.,Eu!’:l_.-"’v‘;p' Visa 105 permas €
g Servicio proactivo
Consejos OSI
Recomendaciones de la Oficana de Segundad del

Sma

P
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\\V;

Qe

nuestros dispositivos. A continuacion, vamos a buscar e instalar la
aplicacion CONAN mobile y a realizar los cambios en la

D No siempre prestamos la atencion que se merece a la seguridad de
‘@’ configuracion recomendados por la misma app.

LAY
\9,

0

Recuerda que, si tienes dudas, puedes consultar los Consejos OSI o la
guia de dispositivos moviles de la OSI.

~
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Responde a la siguiente pregunta:

S
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1. La herramienta que sirve para analizar nuestros archivos para
detectar y eliminar amenazas antes de nuestros dispositivos se conoce
como:

A. Antivirus
B. Gestor de contrasenas
C. Antispam
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Responde a la siguiente pregunta:
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2. Si descargamos una aplicacion desde una tienda no oficial, corremos
el riesgo de:

A. Descargar una app maliciosa
B. Descargar aplicaciones falsas
C. Ambas opciones
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Responde a la siguiente pregunta:
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3. ¢Por qué debemos revisar los permisos que concedemos a las
aplicaciones al instalarlas?:

A. Para evitar que tengan acceso a demasiada informacion
B. Para evitar funciones premium de la app
C. Para evitar que haya conflicto con otras apps
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Responde a la siguiente pregunta:
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4. Para poder utilizar aplicaciones antirrobo, es fundamental que
tengamos activada la funcidon de:

A. Activacion remota
B. Mapeado
C. Geolocalizacion
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Responde a la siguiente pregunta:
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5. El bloqueo de aplicaciones nos puede ayudar a:
A. Evitar que se abran solas las apps

B. Proteger su contenido de terceros

C. Protegernos de un uso prolongado del dispositivo
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Responde a la siguiente pregunta:
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6. ¢ Cual de las siguientes funciones esta relacionada con los gestores
de contrasenas?:

A. Crear contrasefas robustas
B. Cifrar nuestras credenciales
C. Ambas opciones
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Responde a la siguiente pregunta:
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7. La verificacion en dos pasos nos ayuda a proteger nuestra
privacidad, ¢como lo hace?:

A. Al pedirnos dos contrasefias en lugar de una
B. Ninguna es correcta
C. Al requerir una clave temporal que se envia a otro dispositivo
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Responde a la siguiente pregunta:
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8. Alahorade proteger nuestra privacidad en Internet, podemos utilizar:
A. Navegadores de pago
B. Extensiones o plugins
C. Ordenadores publicos
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9. El cifrado de nuestro dispositivo movil nos ayuda a:
A. Proteger la informacion almacenada de terceros

B. Mejorar el rendimiento de nuestro dispositivo

C. Crear copias de la informacion
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10. Entre las funciones de CONAN mobile, se encuentran:
A. Evaluar la configuracion de nuestro dispositivo

B. Analizar las aplicaciones instaladas

C. Todas son correctas
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Gracias por vuestra atencion

EEEEEEEEEEEEEE

TU AYUDA EN
CIBERSEGURIDAD
+incibe_

Oficina
de Seguridad
del Internauta

2 4



ESTA
DE ESPANA MINISTERIO DE DIGITALIZACION E
DEASUNTOS ECONOMICOS ~ INTELIGENCIA ARTIFICIAL

Y TRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

LICENCIA DE CONTENIDOS By T sincibe_

La presente publicacién pertenece a Instituto Nacional de Ciberseguridad (INCIBE) y esta bajo licencia Reconocimiento-No Comercial-
Compartirlgual 4.0 Internacional de Creative Commons. Por esta razon esta permitido copiar, distribuir y comunicar publicamente esta obra
bajo las condiciones siguientes:

% Reconocimiento. El contenido de esta publicacion se puede reproducir total o parcialmente por terceros, citando su procedencia y haciendo
referencia expresa a INCIBE y su sitio web: https://www.incibe.es. Dicho reconocimiento no podra en ningun caso sugerir que INCIBE
presta apoyo a dicho tercero o apoya el uso que hace de su obra.

% Uso No Comercial. EI material original y los trabajos derivados pueden ser distribuidos, copiados y exhibidos mientras su uso no tenga
fines comerciales.

% Compartir Igual. Si altera o transforma esta obra, o genera una obra derivada, so6lo puede distribuirla bajo esta misma licencia.
Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.

Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de INCIBE como titular de los derechos de autor.

Texto completo de la licencia: https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es ES @ ® @ @

Reconocimiento-NoComercial-Compartirigual 4.0
Internacional (CC BY-NC-SA 4.0)

/
V2 o w Oficina
CIBERSEGURIDAD de Seguridad
vineibe_ del Internauta


https://www.incibe.es/
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es_ES

	ÍNDICE
	1. LOS DISPOSITIVOS MÓVILES TAMBIÉN NECESITAN PROTECCIÓN
	2. ANTIVIRUS
	3. PROTECCIÓN AL DESCARGAR SOFTWAREY APLICACIONES
	4. APLICACIONES ANTIRROBO
	5. BLOQUEO DE APLICACIONES
	6. GESTORES DE CONTRASEÑAS
	7. APLICACIONES DE VERIFICACIÓN EN DOS PASOS O FACTOR MÚLTIPLE DE AUTENTICACIÓN
	8. APLICACIONES DE PRIVACIDAD Y NAVEGACIÓN POR INTERNET DE FORMA SEGURA
	9. CIFRADO DEL DISPOSITIVO Y APLICACIONES
	10. CONAN MOBILE, ANÁLISIS DEL ESTADO DE SEGURIDAD DEL DISPOSITIVO
	CUESTIONARIO DE EVALUACIÓN

