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1. OBJETO DEL DOCUMENTO

El presente documento constituye una herramienta didactica que servird de apoyo al
docente para la planificacion del taller formativo ‘Aprende a utilizar las herramientas
basicas de proteccion de dispositivos moviles’.

Esta herramienta supone un instrumento especifico de planificacion, desarrollo y
evaluacion de cada una de las areas de las que se compone la accién formativa, y requiere
de la labor docente para concretar los distintos elementos curriculares adaptandolos a las
caracteristicas del alumnado.

A lo largo de la guia docente, se profundizara en los objetivos generales y especificos
de laaccién formativa, sus contenidos, criterios de evaluacién y aguellos materiales
y recursos adicionales que se requieran para la imparticibn de las competencias
recogidas en el taller.
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2. ORGANIZACION Y ESTRUCTURA

La estructura del taller estara compuesta por 10 temas que comprenderan los contenidos
tedricos y actividades para el trabajo individual de cada alumno.

La estructura completa del taller es la siguiente:

=

Los dispositivos méviles también necesitan proteccion.

Antivirus.

Proteccion al descargar software y aplicaciones (Google Protect + iOS).
Aplicaciones antirrobo.

Bloqueo de aplicaciones.

Gestores de contrasefias.

Aplicaciones de verificacion en dos pasos o factor multiple de autenticacion.
Aplicaciones de privacidad y navegacion por Internet de forma segura.
Cifrado del dispositivo y aplicaciones.

10 CONAN mobile, andlisis del estado de seguridad del dispositivo.

CoNORr~WN
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3. OBJETIVO

Este taller tiene como objetivo principal proporcionar a los alumnos las herramientas y
conocimientos necesarios para descargar, configurar y utilizar las herramientas de
proteccion béasicas de cualquier dispositivo mavil. Dado el enfoque tedrico-practico,
asi como el nivel de profundidad de sus contenidos, el taller va dirigido a un colectivo de
usuarios con conocimientos muy basicos sobre tecnologia y seguridad.

A lo largo del taller, se ofrecera a los alumnos recursos de ampliacion en forma de enlaces
de la OSI, con el fin de expandir sus competencias y satisfacer su curiosidad. Del mismo
modo, serviran al docente para enriquecer los contenidos del taller.
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4. METODOLOGIA Y RECURSOS

La metodologia empleada en el desarrollo de este taller es de caracter tedrico-practico,
visual y buscando la participacién activa del alumnado durante la imparticion del taller:

e Tedrico-préactica: Los contenidos tedricos vendran acompafiados en todo
momento de ejemplos reales que aterricen la teoria. A través de casos reales y
actividades, el alumnado pondr& en practica la informacién transmitida a través
del taller.

e Visual: Las imagenes técnicas y decorativas abundaran a lo largo de todo el
taller. Ademas, para dinamizar aun mas los talleres, se incluirdn recursos
audiovisuales relacionados con el contenido (al menos 1 video por taller).

e Participacion activa: El alumnado tendra un papel fundamental en los talleres,
pues no se limitardn a escuchar. Los contenidos estan preparados para que se
pongan en practica desde el comienzo del taller en cada uno de los equipos del
alumnado.

o Ademas, se busca enriquecer la experiencia formativa a través de las dudas
y comentarios que se expongan durante su desarrollo.

El taller cuenta con diferentes actividades y recursos al servicio del docente para la
imparticion:
e Presentacion en Power Point. Se trata de una presentacion con comentarios en
texto para apoyar al docente, y los contenidos a compatrtir con el alumnado.

o Actividades. Se trata de pequefias actividades que permiten al alumnado poner
en practica los conocimientos recién adquiridos, y que acompafan a los apartados
principales.

o Videos y enlaces para ampliar. Serviran para afianzar los contenidos
desarrollados mediante ejemplos y contenidos para ampliar, con los que
enriquecer la accion formativa.

e Cuestionario de evaluacion. Cuestionario final del taller formado por 15 items
con opcién multiple con el que realizar la evaluacion final de los alumnos.
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5. CONTENIDOS

A continuacion, se muestra el contenido del taller ordenado en diapositivas para facilitar la
tarea al docente.

5.1. Diapositiva 1. Presentacion del taller

Presentacion del taller “Aprende a contrastar la informacion”. Debe mencionarse la labor
de INCIBE y el teléfono de ayuda 017.

5.2. Diapositiva 2. Indice

Presentacion del indice de contenidos del taller:

=

Los dispositivos moviles también necesitan proteccioén.

Antivirus.

Proteccion al descargar software y aplicaciones (Google Protect + iOS).
Aplicaciones antirrobo.

Blogueo de aplicaciones.

Gestores de contrasefias.

Aplicaciones de verificacion en dos pasos o factor multiple de autenticacion.
Aplicaciones de privacidad y navegacion por Internet de forma segura.
Cifrado del dispositivo y aplicaciones.

10 CONAN mobile, andlisis del estado de seguridad del dispositivo.

©OoNDOAWN

5.3. Diapositiva 3. Introduccion

Nuestros dispositivos moviles almacenan una enorme cantidad de informaciéon sobre
nosotros, como nuestros contactos, mensajes, fotografias, etc.

Esta informacién corre el riesgo de ser sustraida si no esta debidamente protegida o si, por
ejemplo, perdemos nuestro teléfono, nos lo roban o si se infecta por un malware.

Para evitarlo, vamos a ver varias aplicaciones y herramientas de protecciéon que nos
ayudaran a blindar estos dispositivos y la informacién almacenada en ellos.

5.4. Diapositiva 4. Los dispositivos moviles también necesitan
proteccion

Cuando hablamos de ciberseguridad y proteccion de dispositivos la mayoria de usuarios
piensa en sus ordenadores. Sin embargo, los dispositivos moviles, como smartphones o
tablets, también necesitan una capa extra de proteccion ya que:

e Corren el riesgo de ser robados y, sin un mecanismo de bloqueo lo suficientemente
robusto, un tercero podria tener acceso a su interior, como por ejemplo un segundo
factor de autenticacion al iniciar sesion.

e También pueden ser infectados con virus o malware, por lo que necesitan disponer
de un antivirus instalado y debidamente actualizado.
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e Navegar por Internet es otra de las actividades que cada vez realizamos mas a
menudo con nuestros teléfonos moviles, por lo que necesitamos disponer de
herramientas que nos ayuden a proteger nuestra navegacion.

e Descargar aplicaciones de sitios no oficiales también puede significar poner en
riesgo nuestra privacidad al descargar apps con malware o que nos soliciten
demasiados permisos a la hora de instalarlos, como acceso a nuestra camara o
micréfono, contactos o permisos para enviar y leer mensajes.

En definitiva, a lo largo de este taller vamos a conocer mas en profundidad las diversas
herramientas de proteccion que podemos instalar en nuestros dispositivos, sus funciones
y cOmo podemos instalarlas y comenzar a utilizar para afiadir esa capa extra de seguridad
gue tanto necesitamos.

5.5. Diapositiva 5-6. Antivirus

Estos programas son fundamentales para prevenir la gran mayoria de amenazas que
podemos encontrarnos cuando navegamos por Internet. Su funcién principal es la de
detectar y eliminar virus, troyanos y otras clases de malware, evitando el robo de
informacion y protegiéndonos de todo tipo de amenazas que traten de acceder a nuestro
sistema.

Su funcionamiento es el siguiente:

1. Primero, los antivirus analizan nuestro sistema de archivos, comparandolo
con sus bases de datos de virus, malware y otros programas maliciosos para
ver si tenemos alguno de ellos instalados en nuestro dispositivo.

2. En caso de detectarla, aislan la amenaza para evitar que se propague por
nuestro sistema.

3. Luego, la eliminaran automaticamente o nos notificardn para que seamos
nosotros los que lo eliminemos manualmente, ya que en ocasiones, los antivirus
detectan falsas amenazas.

Lamentablemente, muchos de nuestros dispositivos moviles no cuentan con un antivirus
preinstalado. Pero si podemos acceder a nuestra tienda oficial de aplicaciones (Play Store
0 App Store) e instalar uno recomendado por la OSI.

A continuacién, vamos a ver los pasos a seguir para descargar, instalar y analizar nuestro
dispositivo con uno de estos antivirus, usaremos como ejemplo Malwarebytes:
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Tanto si utilizamos un dispositivo con Android, como uno de ww® 30 . R GD

Apple (i0S), el proceso sera muy similar: < Q
1. Lo primero sera acceder a la Play Store o App Store o) Proteccion
para buscar el antivirus entre todas las aplicaciones Malwarebytes:
disponibles. Antivirus &

Anti-Malware

Instalando

2. Una vez localizado, es importante que nos
aseguremos de que es la aplicacion correcta,
revisando el fabricante, su descripcion, nimero de
descargas y los comentarios y valoraciones de otros  Novedades * >
usuarios.

3. Tras hacer clic en Instalar u Obtener, la aplicacion
se descargaré e instalara en nuestro dispositivo. Al
iniciarse, podremos realizar un primer andlisis del v ¥ ¥ ¥ %
estado de nuestro teléfono o tablet haciendo clic
sobre Analizar ahora.

Valora esta aplicacion

Contacto del desarrollador v

4. Una vez haya terminado de analizar todo nuestro
sistema de archivos y aplicaciones instaladas, el . geiaapp N
antivirus nos informara de las posibles amenazas,
elementos sospechosos o, por el contrario, si nuestro dispositivo esta totalmente
seguro.

1 58438

Se ha encontrado malware

8 Cancelar la seleccion de todas las
amenazas

Android/Adware MobiDash Palsify

5. Es recomendable realizar estos analisis de forma periédica. Ademas, para
asegurarnos de recibir la mejor proteccién, es fundamental que mantengamos la
aplicacion actualizada a su Gltima version, para que asi disponga de una base
de datos de virus y malware actualizada.
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5.6. Diapositiva 7. Proteccion al descargar software y aplicaciones

Una de las principales funciones y acciones que llevamos a cabo con nuestros dispositivos
moviles, ya sean Android o iOS, es la descarga de aplicaciones. Estas aplicaciones son
programas informaticos que afladen una gran cantidad de funciones a nuestros
dispositivos, como las aplicaciones para comunicarlos con nuestros contactos, como es
WhatsApp, redes sociales, o juegos online.

En el mercado existen un sinfin de aplicaciones, pero si no tenemos cuidado podemos
terminar descargando alguna app maliciosa que tenga como objetivo infectar nuestros
dispositivos o aprovecharse de los permisos que les convidemos al instalar.

Por ello, desde la OSI recomendamos siempre utilizar las tiendas oficiales, como Play Store
0 App Store, ya que aplican diversos filtros para eliminar este tipo de software malicioso.

Sin embargo, ya que estos filtros pueden fallar, nuestros dispositivos moviles cuentan con
mecanismos de proteccion a la hora de descargar e instalar aplicaciones. Ademas, es
recomendable que los usuarios revisemos siempre los comentarios y valoraciones de otros
usuarios, el numero de descargas y la informacién del desarrollador.

5.7. Diapositiva 8-10. Proteccion al descargar software vy
aplicaciones. Google Protect
Nuestros dispositivos méviles, como smartphones o tablets, con el sistema Android,

disponen de una herramienta de proteccién contra las aplicaciones dafiinas, conocida
como Google Play Protect. Sus funciones son:

¢ Realizacion de un escaner de las aplicaciones sospechosas o maliciosas.
e Proteccién contra robo de nuestro dispositivo.
e Proteccién cuando navegamos por Internet.

Para acceder a esta herramienta y comprobar que esta activa y protegiéndonos de estas
amenazas, deberemos:

1. Acceder a la aplicacion Play Store y pulsar sobre el icono de 4
menu de la esquina superior izquierda: las tres rayas

horizontales. /
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1511e0@ - POMRE 5 90@ - 302G
=21 ; rat ione 0
7= MR GO W ' Google Play
Para ti Top populares Categorias Sel¢

Mis aplicaciones y juegos

Recomendado para ti

Notificaciones °
C S Play Pass Nuevo
Play Points Nuevo
CamScanner GPS de Strava: Waze - GPS, Mapas, Sh (:) Suscripciones
Escéaner PDF, Escd.. carreras y ciclismo  Alertas de Tréfico .. 41
47* 44% 44%

E Lista de deseos
Anuncios - Sugerencias personalizadas

2 Cuenta
u %losh‘fp}*' mUS|g B8 Métodos de pago
@ Play Protect
Wish - No pagues Disney+ Amazon Music: Fir
de mas 44% Escuchay descar.. Ac s
46% 44% 4! iS} Ajustes
Notificaciones de exposicion a la COVI... Abrir Play Peliculas 5)

Abrir Play Libros

3
‘

Canjear

HH B
Juegos Apps Peliculas Libros
Avuda v comentarios

] @® 4 ] @® ]

2. Luego, pulsaremos sobre la opcion de ‘Play Protect’. Una vez dentro, veremos el
estado en el que se encuentra nuestro dispositivo y las aplicaciones instaladas.
Aqui podremos comprobar si tenemos alguna aplicacion maliciosa instalada o si,
por el contrario, todo esta correcto. En este caso, veremos el siguiente mensaje:
‘No se ha encontrado ningun problema’.
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Ademas, veremos cuando se realizé el ultimo

T , . . ¢ Play Protect 3
analisis y sobre qué aplicaciones.
3. Siqueremos, también podemos forzar un nuevo
analisis pulsando sobre ‘Analizar’. e

4. Finalmente, debemos asegurarnos de que estan Tu dispositivo esta en peligro
activadas las opciones de ‘Analizar e
aplicaciones con Play Protect’ y ‘Mejorar la
deteccion de aplicaciones dafiinas’, haciendo @ ¢Desinstalar aplicacion dafina?
clicenelicono de larueda de la esquina
superior derecha.

De ser asi, aparecera en color verde y podremos
tener la tranquilidad de que Google estara
monitorizando las aplicaciones que instalemos
en busca de posibles amenazas. En caso de que > U O RO
detecte una amenaza, Google nos informara de
ello y nos pedira que la desinstalemos.

Aplicaciones analizadas recientemente

15120808 20w G

& Ajustes de Play Protect

General

Analizar aplicaciones con Play
Protect

Play Protect puede analizar este .
dispositivo y avisarte si encuentra
aplicaciones dafinas

Mejorar la deteccion de

aplicaciones dafiinas .
Envia aplicaciones desconocidas a

Google para mejorar la deteccion

Adicionalmente, los usuarios podemos comprobar los permisos concedidos a las
aplicaciones instaladas desde los ajustes de nuestro dispositivo y buscando por permisos,
privacidad o aplicaciones. De este modo, podremos comprobar si estamos concediendo
algun permiso de mas a alguna aplicacion que ya no utilicemos, por ejemplo.

Como cualquier otra aplicacién, necesitamos que Google Play Protect se mantenga
actualizado para ofrecernos la mejor proteccion posible. Esto se haréa de forma automatica
cada vez que actualicemos nuestro dispositivo.
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5.8. Diapositiva 11-12. Proteccion al descargar software vy
aplicaciones. Mecanismo de seguridad iOS
Los dispositivos como el iPhone o el iPad disponen de herramientas de proteccion

preinstaladas que nos ayudan a prevenir la instalaciébn de aplicaciones o programas
maliciosos.

1. Nuestra principal proteccion serén los filtros de seguridad de la App Store. Sin
embargo, adicionalmente podemos gestionar los permisos que damos cuando
instalamos una aplicacién en el dispositivo para tener bajo control qué puede
hacer. Podemos ir aplicacion por aplicacion, o gestionar todos los permisos
concedidos desde Ajustes > Privacidad.

1515 Jueves 11 de morzo 100 % MM 1515 Jueves 11 de marzo P 100 % -

ID de Apple Ajustes Privacidad
. B SiriyBuscar
Ajustes @ sy
Nt Apple Pencil Localizacién

@ Touch Dy codigo Rastreo

) eateria

2| Contactos
Nombre, teléfonos, carreo —
T Calendarios
Modo Avién Contrasefia y seguridad
% & Appstore *  Recordatorios
8 w-i Pago y envio
B wallety Apple Pay & Fotos
B Bluetooth Suscripciones
B suetoon
Contrasefias
Notificaciones & Wi (2] Red local
) wmai
- Micréfono
@D sorr P—
5| Contactos 5
u No molestar 3 Buscar Reconocimiento de voz
T calendario
B Tiempo de uso &  Enfamilia B Cimara
Notes HomeKit
(&) ceneral (1] " Wi 3— ‘Recordatorios Multimedia y Apple Music
B3 centrode control @ Notas devoz B Archivos y carpetas
B rantaliay biilo . (J Mensajes B3 Actividad fisica
B8 Pantala de inicio y el Dock L FaceTime radida
Accesibilidad @ safai
Andlisis y mejoras
G Fondo de pantalla . Bolsa
N Publicidad de Apple
Siry Buscar o Mapas
Apple Pencil @ vedicas

2. A continuacién, seleccionaremos una categoria de informacion, como ‘Contactos’
0 ‘Fotos’. Asi veremos las aplicaciones que han solicitado este permiso y si esta
habilitado.
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3. Para evitar cualquier riesgo, es conveniente que revisemos |0s permisos
frecuentemente y deshabilitemos aquellos que no coincidan con la funcién de la

aplicacion.

Por ejemplo, ¢para qué querria una aplicaciéon de dibujo acceso a mis

contactos y al reconocimiento de voz?

4. No debemos olvidarnos tampoco de mantener las aplicaciones actualizadas para
corregir posibles errores de seguridad y asegurarnos de disponer de la mejor
proteccién contra estas aplicaciones maliciosas.

5.9. Diapositiva 13-17. Aplicaciones Antirrobo

Aungque seamos muy cuidadosos y tomemos todas las precauciones posibles, puede que llegue el
dia donde perdamos o0 nos roben nuestro dispositivo movil.

En estos casos, tanto el sistema operativo de Android, como el de iOS, cuentan con sus propias
aplicaciones y funciones con las que tratar de:

- Geolocalizar nuestro teléfono o tablet.

- Enviar una notificacién o alerta para tratar de localizarlo.

- Bloquear el acceso al dispositivo.

- Y, en el peor de los casos, eliminar toda la informacion almacenada en su interior,
incluidas fotos, videos, contactos y la informacién de nuestra cuenta de Google o Apple.

A continuacién, vamos a ver cdmo configurar estas opciones paso a paso para tener la
tranquilidad de que, en caso de pérdida o robo, seguiremos manteniendo intacta nuestra

seguridad y privacidad.

En el caso de Android:
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Gracias a nuestra cuenta de Google, contamos con una funcion que nos permite gestionar todos
los dispositivos vinculados a nuestra cuenta, como nuestro teléfono movil o tablet.

Entre las herramientas que pone a nuestra disposicion esta la de geolocalizar nuestros
dispositivos, siempre y cuando tengamos activado el GPS del dispositivo. Para acceder a ella:

1. Lo primero sera comprobar que tenemos activada la l D
funcion Encontrar mi dispositivo. Para ello, —_—

deberemos entrar en los ajustes de nuestro teléfono MioT z ©
Ultima conexién justo ahora
2. Deberemos acceder a nuestra cuenta de Google. S — e}
B 89%

3. Luego, pulsaremos sobre Seguridad > Tus
dispositivos, donde encontraremos la opcion
Buscar un dispositivo perdido. Para que aparezca
deberemos haber iniciado previamente sesién con
nuestra cuenta de Google en el dispositivo.

D-: REPRODUCIR SONIDO >

El dispositivo sonara durante cinco minutos,

aunque esté en silencio

ﬂj BLOQUEAR DISPOSITIVO >
4. Al hacer clic en uno, obtendremos informacion

Bloquea el dispositivo y cierra sesién en tu

SObre: cuenta de Google. También puedes mostrar un
mensaje o un nimero de teléfono en la pantalla
a. SU UbicaCién geogréﬁca, Siempre y Cuando de bloqueo. Aln puedes localizar el dispositivo
tengamos activado el GPS.
a BORRAR DATOS DEL DISPOSITIVO >
b Sl esté Conectado a Internet y a qUé Borra todo el contenido del dispositivo.
' s e , Después, no podras localizarlo.
conexién esta conectado o la bateria que le cepn s e
queda- Es posible que tengas que iniciar sesién

También podremos ejecutar algunas opciones adicionales:

c. Reproducir sonido: hara sonar el teléfono mévil a un volumen muy alto para que
podamos localizarlo si lo hemos perdido por casa, por ejemplo.

d. Bloquear dispositivo: activando esta opcién, el dispositivo se bloqueara.
Ademas, se podra redactar un mensaje para que la persona que lo haya
encontrado sepa qué hacer con él o indicar un namero de teléfono al que llamar.

Nueva pantalla de blogueo

La pantalla de blogueo actual se sustituird con una pantalla de
contrasefia. No utilices la contrasefia de tu cuenta de Google.

Contrasefia nueva
Confirmar contrasefia

Mensaje de recuperacion (opcional)

Namero de teléfono (opcional)

Recurso Pedagoégico Talleres Formativos. Aprende a utilizar las herramientas béasicas de proteccion de dispositivos méviles
Pagina 15 de 35


https://www.google.com/intl/es/account/about/

n
VICEPRESIDENCIA u
SEGUNDA DEL GOBIERNO
GOBIERNO
DE ESPANIA MINISTERIO SECRETARIA DE ESTADO
DEASUNTOS ECONOMICOS DE DIGITALIZACION E 0 b

 TRANSFORMACION DIGITAL INTELIGENCIA ARTIFICIAL —

e. Borrar datos del dispositivo: se devolvera el dispositivo a los ajustes de fabrica
y se borrara toda la informacion almacenada. Una vez ha comenzado el borrado,
este proceso no puede interrumpirse por lo que antes de hacerlo, es importante
gue estemos completamente seguros.

Para evitar la pérdida de informacién, es recomendable que llevemos a cabo
copias de seguridad de los datos almacenados en nuestros dispositivos con
frecuencia. Asi, si perdemos el teléfono, nos lo roban o eliminamaos por error
informacién importante, siempre podremos contar con una alternativa.

Por otro lado, el borrado puede que no afecte al contenido de la tarjeta SD
(espacio de almacenamiento externo) por lo que es recomendable que la
cifremos.

< BORRARDATOS DEL
DISPOSITIVO

Los datos de este dispositivo se barraran de forma
permanente. Después, no podras localizarlo.

Si tu dispositivo no tiene conexidn, los datos se borraran
cuando vuelva a estar conectado.

Para borrar los datos de tu dispositivo, es posible que

tengas que iniciar sesidn de nuevo con tu cuenta de
Google.

BORRAR DATOS DEL DISPOSITIVO

En el caso de iOS:

La herramienta de Apple que permite tener controlados los dispositivos vinculados a una
determinada cuenta se conoce como Buscar mi iPhone. Para utilizar esta aplicacion, es
necesario acceder a la cuenta de iCloud o utilizar la aplicacion Buscar mi iPhone en otro
dispositivo.
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iPhone de Josines ¢,

Primero, deberemos asegurarnos de tener activada la funcién Buscar mi iPhone en el dispositivo.
1. Paralo cual entraremos en Ajustes y pulsaremos sobre nuestro nombre.

2. Luego pulsaremos sobre Buscar > Buscar mi iPhone/iPad y activaremos todas las
opciones. Enviar Gltima ubicacion nos ayudara a localizar nuestro dispositivo incluso si
esta desactivado y Red de Buscar nos permitira encontrarlo incluso aunque no esté
conectado a Internet.

Cuando queramos localizar nuestro dispositivo robado o perdido, debemos hacer lo siguiente:

1. Entrar en la aplicaciéon Buscar mi iPhone en el otro dispositivo e ingresar con nuestro ID de
Apple y contrasefa.

2. Luego, seleccionaremos el dispositivo que queremos encontrar. Apareceran varias
acciones:

a. Reproducir sonido: emitird un sonido que nos ayudara a localizar nuestro
dispositivo.

b. Modo Perdido: blogueara el iPhone a distancia para que nadie pueda acceder a
él. Ademas, podremos incluir un mensaje y un nimero de teléfono para que, si
alguien lo encuentra, pueda devolvérnoslo.

c. Borrar iPhone: esta opcion eliminara toda la informacion del dispositivo
restableciendo su configuracion a los ajustes de fabrica. El mensaje y el teléfono
de contacto seguira mostrandose por pantalla en caso de que otro usuario lo haya
encontrado y pueda devolvérnoslo.
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5.10. Diapositiva 18-20. Bloqueo de aplicaciones

Este tipo de aplicaciones mejoran la proteccion de nuestra informacién mas personal,
evitando el acceso no autorizado de terceras personas a nhuestro dispositivo movil y/o a las
apps en las que manejamos informacién sensible, como por ejemplo, herramientas de
mensajeria instantanea o redes sociales.

Todas funcionan de forma similar, al tratar de acceder a una aplicacion protegida con esta
herramienta, se nos solicitara el ingreso de una “contrasefa de desbloqueo”, un patrén, un
cadigo PIN, o la utilizacién de un sensor biométrico como los lectores de huellas dactilares.

A diferencia de la verificacion en dos pasos, aqui no es necesario el uso de un segundo
dispositivo al que nos envien la clave, por ejemplo. Unicamente afiadiremos una clave de
proteccion adicional a las aplicaciones o a nuestro dispositivo.

Desde dispositivos Android, disponemos de varias alternativas para afiadir esta capa extra
de seguridad a nuestras aplicaciones:

La primera opcion es mediante los Ajustes de nuestro dispositivo:

1. Deberemos hacer clic en Ajustes > Seguridad y privacidad > Bloqueo de
aplicaciones. Algunas versiones de Android pueden seguir un camino diferente,
aunque podremos llegar a ellas desde el buscador de nuestro menu de Ajustes.

2. Luego, sera necesario que especifiquemos la clave o el patrén con el que vamos
a proteger el acceso a nuestras aplicaciones.

3. Tras seguir los pasos, podremos llevar a una pantalla donde seleccionar que
aplicaciones queremos proteger. Al habilitar el bloqueo de aplicaciones, la
préxima vez que quieras acceder a dicha app, tendras que ingresar la clave o el
patrén para desbloquearla.

Algunas aplicaciones incluyen esta funcion de bloqueo de forma predeterminada y
bastarA con acceder a sus opciones de configuracién para afadirla. Por ejemplo,
WhatsApp permite activar el bloqueo por huella dactilar o codigo desde sus Ajustes.

Finalmente, podemos recurrir a aplicaciones de terceros para bloquear las aplicaciones
que tengamos instaladas en nuestro dispositivo por medio de una contrasefia.

En el caso de dispositivos iOS, no existe un bloqueo como tal, pero podemos impedir su
acceso a terceros mediante un tiempo de uso, tras el cual, la aplicacién se bloqueara y
tendremos que volver a ingresar la clave de desbloqueo:

1. Lo primero seré acceder a Ajustes > Tiempo de uso y pulsar sobre Usar cédigo
para “Tiempo de uso”. Al hacerlo, deberemos ingresar una clave con la que
desbloquearemos las apps.

2. Una vez hecho, pulsaremos sobre ver toda la actividad para ver un listado de las
apps utilizadas. Al pulsar en alguna de ellas, encontraremos una opcién llamada
Anadir limite.

3. Especificaremos el tiempo maximo de uso, por ejemplo 1 minuto. Ahora, cuando
intentemos acceder a la app, aparecera bloqueada y si hacemos clic, nos solicitara
nuestra clave de desbloqueo y que especifiguemos durante cuanto tiempo
queremos que permanezca desbloqueada. Por ejemplo, podemos afadirle 15
minutos de uso para que, cuando terminemos de usarla, se vuelva a bloquear.
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De forma adicional, podemos utilizar aplicaciones de terceros cuya funcion sea la de afadir
una capa extra de seguridad a nuestras aplicaciones y evitar que terceros con acceso a
nuestro dispositivo puedan utilizarlas.

5.11. Diapositiva 21-22. Gestores de contrasefas

Los gestores de contrasefias son aplicaciones que sirven para almacenar todas nuestras
credenciales (usuarios, contrasefas, sitios web a los que corresponden, etc.) en una base
de datos cifrada mediante una contrasefa “maestra”. De este modo, podemos gestionar
todas nuestras cuentas de usuario desde una misma herramienta, memorizando
Unicamente una clave maestra.

Aunque las funciones y caracteristicas son:

e Verificacién en dos pasos: muchos gestores online incluyen esta funcion para
proteger nuestras cuentas principales.

e Multidispositivo: algunos nos permiten sincronizar nuestras contrasefias con el
servidor del fabricante, es decir, en la nube. Alli estardn protegidas y podremos
acceder a ellas desde una app y desde cualquier dispositivo.

e Generacién de contrasefias: nos permitirdn crear una contrasefia robusta desde
cero y en un momento, ya que disponen de un generador automatico. Algunos
gestores disponen de una opcién para crear cuentas temporales, que podemos
utilizar para registrarnos en alguna web o servicio online de forma puntual y no
recibir publicidad en nuestro correo principal, por ejemplo.

e Integracién con los navegadores a través de extensiones y autocompletado:
esta funcién nos ayudara a automatizar el proceso a la hora de iniciar sesién a
través del navegador ya que estard sincronizado con nuestro gestor de
contrasefas.

e Alertas de vulnerabilidad: en el caso de que una fuga de informacién haya
vulnerado la privacidad de nuestros datos, los gestores podran avisarnos para que
cambiemos las contrasefias de aquellas cuentas afectadas.

En el mercado existe una gran variedad de aplicaciones con esta funcién, tanto para
dispositivos méviles, ordenadores Windows o macOS y navegadores. A continuacion, a
modo de ejemplo, vamos a ver los pasos a seguir para configurar nuestras contrasefias
desde el gestor LastPass.

1. Lo primero sera descargar la aplicacion y crearnos una cuenta. Este paso es
idéntico en todos los gestores, y nos requerira el uso de una direccién de correo
electronico y una contrasefia maestra. Es fundamental que no nos olvidemos de
esta contrasefia, ya que es la clave que utilizaremos para poder acceder al
resto de cuentas.
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LastPass «««|

INICIAR SESION O CREE UNA CUENTA

Vamos a crear su contrasena
maestra

Elija una que no suela utilizar en ningun otro
sitio. No podra restablecerla, asi que utilice
algo que pueda recordar.

ESTABLECER MI CONTRASENA

2. Una vez entremos en la aplicacién, deberemos agregar nuevos elementos para
nuestras cuentas (correo electronico, redes sociales, cuenta bancaria). Como
minimo nos pediran la URL o servicio para el que sera utilizado, el nombre de
usuario, la contrasefia y algiin comentario o nota que queramos afiadir.

3. Ahora, siempre que necesitemos acceder a una de nuestras cuentas, podremos
acceder a esta herramienta. Ademas, muchos de los gestores incluyen funciones
adicionales para ayudarnos a crear contrasefias robustas, recordatorios para
cambiar las contrasefias y medidas para recuperar nuestra clave maestra en caso
de que la olvidemos.
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5.12. Diapositiva 23-24. Aplicaciones de verificacion en dos pasos
o factor maltiple de autenticacion

La verificacién en dos pasos es una medida de proteccién adicional a la contrasefia con la
gue podemos dificultar que alguien sin autorizacion acceda a nuestra cuenta. Al activarla,
ademas de un usuario y una contrasefia, ser4 necesario facilitar otro codigo para
autenticarnos.

Este cddigo suele enviarse a otro dispositivo, como puede ser nuestro mévil. De este modo,
para acceder a nuestra cuenta se necesita, ademas de nuestro usuario y contrasefia, tener
acceso a nuestro dispositivo personal, lo que minimiza las posibilidades de que un atacante
nos robe la cuenta.

Muchos son los servicios que ya cuentan con un sistema de verificacion en dos pasos
propio. Otros no disponen de esta capa extra de seguridad, sin embargo, también podemos
utilizar aplicaciones de grandes empresas como Google y su “Google Authenticator” o
Microsoft, con “Microsoft Authenticator”. Estas aplicaciones se pueden descargar en Play
Store y App Store para nuestras cuentas de Gmail, Amazon, Facebook, Outlook, PayPal,
Dropbox y Twitter...

La instalacion y el funcionamiento son muy similares en ambas aplicaciones.

1. Lo primero que deberemos hacer es descargar e instalar la aplicacién. Tanto si
utilizamos Android como i0OS, deberemos acceder a Play Store o App Store
respectivamente y buscar el nombre de la aplicacion en el buscador: Microsoft
Authenticator o Google Authenticator.

Una vez descargada e instalada, abriremos la aplicacién y se nos solicitara
crear nuestra primera cuenta. Para ello dispondremos de dos opciones, mediante
un codigo QR o mediante una clave. Ambos podemos obtenerlos desde el servicio
0 cuenta que queremos proteger, como nuestra red social, por ejemplo.

2. Luego, deberemos ingresarlo en la aplicacién para sincronizar la cuenta con nuestra
aplicacion de verificacion en dos pasos. Ahora, cada vez que queramos ingresar en
esta cuenta, ademas de la contrasefia se nos solicitara un cédigo de autenticacion
que solo podremos obtener a través de la aplicacion.

De este modo, aunque un tercero obtuviese nuestro usuario y contrasefia, seguiria sin
poder acceder a nuestra cuenta a menos que también tuviese acceso a nuestro dispositivo
movil. Ademas, estas claves son temporales, lo que dificulta aiun mas el trabajo a los
ciberdelincuentes.
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5.13. Diapositiva 25. Actividad 1

Diapositiva para introducir a los usuarios la actividad. El tiempo aproximado de duracién
sera de entre 3 y 5 minutos. Los pasos habran sido descritos en las diapositivas anteriores.

La labor del docente sera la de acompafiar a los usuarios y ayudar en caso necesario. Se
debe valorar la iniciativa, la resolucion de la actividad y la proactividad.

Actividad 1:

La proteccion de nuestras cuentas depende, en gran medida, de aplicaciones y
configuraciones que podemos gestionar desde nuestro dispositivo mévil. Por eso,
vamos a instalar una app de gestion de contrasefas y de verificaciébn en dos pasos

(pueden ser las explicadas durante el taller) y utilizarlas para proteger alguna de
nuestras cuentas que permitan la verificacion en dos pasos.

Sigue los pasos indicados en el taller y en los recursos publicados en la OSI y
asegurate que tus cuentas estén debidamente protegidas.

5.14. Diapositiva 26-28. Aplicaciones de privacidad y navegacion
por Internet de forma segura

Navegar por Internet también puede ser una amenaza si no contamos con las herramientas
de proteccién adecuadas y somos conscientes de los peligros y amenazas que hay en la
Red. Una pagina web sospechosa o descargarnos algun archivo potencialmente malicioso
puede ser suficiente para dejar nuestro dispositivo totalmente inutilizado o infectado por
algun tipo de malware que vulnere nuestra privacidad.

A la hora de proteger nuestra navegacion disponemos de varias alternativas:

1. Utilizar un navegador seguro y actualizado. Los navegadores son las
herramientas que nos permiten acceder a Internet y navegar a través de las paginas
web. La mayoria de dispositivos moviles ya vienen con algun navegador instalado
por defecto, como Google Chrome en Android o Safari en iOS.

Sin embargo, existen otras alternativas, por ejemplo, Opera, que incluye una VPN y
extensiones contra anuncios instalados por defecto. En las tiendas de aplicaciones
encontraremos otras muchas alternativas, como Kiwi Browser, Tor o DuckDuckGo.

e Para instalarlas, bastara con abrir nuestra tienda oficial (Play Store o App
Store) y buscar el nombre del navegador.

¢ Luego, haremos clic en Obtener o Instalar. Debemos recordar que, para
evitar descargar una app maliciosa, podemos revisar el numero de
descargas, la informacion del fabricante o los comentarios y valoraciones de
otros usuarios.

2. Activar el modo incégnito. Siguiendo el punto anterior, todos los navegadores
incluyen una modalidad de incégnito o andénima que nos permite navegar por
Internet sin dejar rastro. Al hacerlo, el navegador que utilicemos no guardaré datos
sobre nuestro historial de navegacion, las cookies, datos de inicio de sesion ni

informacion que hayamos introducido en formularios web.
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Activarlo es muy sencillo y se realiza de forma similar en la mayoria de
navegadores.

e Primero deberemos acceder a nuestro navegador e ir a los Ajustes
pulsando sobre el icono de los tres puntos de la esquina superior derecha.

e Luego haremos clic sobre Activar una pestafia en modo incégnito o
Nueva pestafia incognito.

Al hacerlo, ya podremos navegar sin dejar rastro de nuestra actividad online.

3. Instalar extensiones o plugins. Las extensiones o plugins son un tipo de software
que permite personalizar los navegadores web. Existen diferentes tipos de
extensiones segun su funcionalidad y el navegador en el que se instalan. Algunas
de ellas pueden ayudarnos a navegar de forma privada, servirnos como gestores
de contrasefias o detectar cuando entramos en una web maliciosa. En este caso,
vamos a hablar sobre aquellas que nos permiten bloquear los anuncios cuando
navegamos por las paginas web.

Para instalar las extensiones, lo primero que debemos tener en cuenta es que, para
evitar acabar infectados por una extensiéon fraudulenta, utilicemos las tiendas o
markets oficiales:

o Extensiones oficiales de Microsoft Edge.

e Extensiones oficiales de Google Chrome.

o Extensiones oficiales de Mozilla Firefox.

e Extensiones oficiales de Safari.

Veamos el proceso de instalaciéon en dos de los navegadores mas utilizados,
Chrome y Safari:

En el caso de Google Chrome:

1. Desde Chrome, abriremos la Chrome Web Storey seleccionaremos la opcién
“Extensiones” en el menu.

£ chrome web store £ Iniciar sesio

Buscar en Chrome

CHECKER PLUS

< for Gmail™ v >

Funciones [eReleN Nej

Seleccion del editor Ver tod

2. Una vez dentro, seleccionaremos la extension que mas nos interese. Podemos poner en
el nombre de la extensién en el buscador o el tipo de extensién que estamos buscando. Es
fundamental que comprobemos el numero de descargas y las valoraciones y comentarios
de otros usuarios para evitar descargarnos una copia o una app maliciosa.
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I
#~ chrome web store £ Iniciar sesion
O Gratis
Seleccion del editor Ver todo

[0 Disponible para Android

Las extensiones favoritas de Chrome
Funciona con Google

D rive . ox
’ LI N \“';"-. LastPass«++|
Valoraciones _— -
Custom @;0) .
O wxxas & Cursor 7 e (] Office
b s

O *xkk ok ymis g',;. \ @ ﬁé‘l"l.
O **x%k y més
O

Custom Cursor for Chrome™-...  Dark Reader Office LastPass: Free Password Mana...

K A *k ok kh 5424 Hkkkk 5440 Hokkk & 4029 ek ke H 28763

3. Al seleccionarla, nos llevara a la pagina de descripcion de la extensién, en donde
veremos la puntuacion, resefias, permisos, fecha de las Gltimas actualizaciones, entre otras
caracteristicas, asi como descripcion de lo que hace la misma.

#~ chrome web store £ iniciar

Inicio > Extensiones > LastPass: Free Password Manager

n LastPass: Free Password Manager

Ofrecido por: lastpass.com
% % % K 28.763 i Productividad | & 10.000.000+ usuarios

Disponible para Android Descargala

Descripcion General Opiniones Ayuda Relacionados

4. Una vez estemos seguros, seleccionaremos la opcion “Afadir a Chrome”.

5. Revisaremos los tipos de datos a los que la extension podra tener acceso y luego, Si
nos parecen coherentes, pulsaremos sobre el boton “Agregar extension”.

1 X
n ;Quieres instalar "LastPass: Free Password Manager"?
Puede:

Leer y modificar todos los datos de los sitios web que visites

| Mostrar notificaciones

Anadir extensién m

Podemos ver todas las extensiones instaladas en la barra de herramientas
de nuestro navegador, en la parte superior derecha.

a

En el caso de Safari:

a. Abriremos nuestro navegador y haremos clic sobre la pestafa “Safari >
Extensiones de Safari”. Dentro, se nos abrira automaticamente la pagina
de extensiones de Safari.
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& Bl Archivo  Edicién  Visualizacién  Historial Marcadores Desarrollo  Ventana Ayuda
Acerca de Safari @ &:Abelaing ¢ () t 3

Extensiones de Safari...
Mac - Apple +

Preferencias...
Borrar historial... en qué pais o regién estas para ver contenidos especificos y comprar online. o= Espana Continuar
Servicios

Ocultar Safari iPhone Watch v Music Support Q
Ocultar otros

Salir de Safari o [ ] J:L E m . — ﬂ I:l e @

MacBook Air MacBook Pro iMac iMac Pro Mac Pro Mac mini Compare Pro Display XDR Accessories Catalina
New New [ it

MacBook Air

Lightness strikes again.

Learnmore > Buy >

En versiones anteriores, nos abrira la pagina web de la galeria de
extensiones del navegador.

b. Seleccionaremos la extensibn que queramos, insertaremos
nuestras credenciales y comenzara el proceso de instalacion.
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App Store Edicion Tienda Ventana Ayuda
oo * A % ©
. .
Y S ;"F Destacado Exitos Categorias Comprado Actualizaciones seguridad

Resultados de bisqueda para "segur|

Dr. Antivirus - Virus Cleanel
Utilidades
e KA 1168 valara.

Compras dentro de la app

)

MNordVPN IKE — VPN ilimitad
Utilidades
KAKKH 64 valorac

Compras dentro de la app

Sync Folders
Economia y empresa

iNet Escéner de Red

-

Es necesario iniciar sesién

Sitienes un ID de Apple ¥ una contrasefia, introdcelos agul. Si ya has utilizado iTunes
Stare o iCloud, por ejemplo, entonces ya tienes un 1D de Apple.

Qrdenar por:

W

1D de Apple Contrasefia ;Has olvidado tu contrasefia?
Cancelar

OBTENER +

Kaspersky VPN Connection
Productividad
FodedH LT 12 valoracia..

OBTENER ~

Compras dentro de la app

Virus Scanner Plus

KK HHK 16 valoracio.
EEEED

Compras dentro de la app

mSecure - Password Manager
Productividad
Fook ok dod 43 valoraci..

Compras dentro de la app

Detect Safe Browsing

Utilidades Utilidades Utilidades
* KKK 5 valoracio..
[22.00¢ - ] [s2.00¢/- ] [osrener ~ ]
Sign Master: Firma Digital VI Maonitar Sync Folders Pro
Econemia y empresa Video Economia y empresa
KKK LT 7 valoracio
[o00¢ -]

Compras dentro de la app

Schedule Backup: Time Editor
Utilidades
WHHHIT 5 valoracio

Max Total Security- Anti-Virus
Utilidades

mpras dentro de la app

AntiVirus- Virus & Adware 5.
Utilidades

26,99 € ¥

Compras dentro de la app

" surfPro VPN - Proteccion de
Econemia y empresa
 osTENER ]

Compras dentro de la app
% NetSpot PRO - Wi-Fi Reporter

Utilidades

SyncBuddy
ilidades

0
B
\4
@
®

5

Copia de Seguridad Remota

Productividad

Password Manager Data Vault
Productividad

o0 ¢ -]

Spy Cam
Utilidades

Memory Book
Estila de vida

Any DVD Ripper-Rip DVD to .
Video

£
®
@
©

Centrasefia facil

Utilidades Productividad

FHHHIT 5 valoracio

axD

oneSafe VPN Lite Without Registration

Productividad

Compras dentro de la app

WiFi Guard
Utilidades

SeguridadNavegador
Entretenimiento

Shellfire VPN
Utilidades

Compras dentro de la app

Fotos Privadas - jBéveda de ..
Fotoarafia

LOXONE

O

sCBHéERoOAE K

Relevancia

Dashlane
Productividad
Fede K 43 valoraci.

Compras dentro de la app

Avira Security
Utilidades
Lt g & &4

OBTENER

7 valoracio.

VPN Shield - Seguridad en |
Economia y empresa

OBTENER ~

Compras dentro de la app

Kaspersky Password Manager
Productividad

OBTENER

Compras dentro de la app

Alert Commander
Video

OBTENER v

Sincroniza tus Contactos co...
Productividad

OBTENER

Compras dentro de la app

Facil Ficha Ocultar
Utilidades
ook WO A7 valoracio..

Loxone
Estilo de vida

OBTENER v

Vigilancia Cdmara de Seguri
Estilo de vida

Micro Snitch
Utilidades

Bluetooth Explorer
Economiay empresa
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5.15. Diapositiva 29-31. Cifrado del dispositivo y aplicaciones

El cifrado de nuestro dispositivo consiste en hacer que la informacién que contiene no sea
accesible para aquellos que no estan autorizados para leerla, modificarla o borrarla. De
este modo, si un tercero consiguiese acceso a nuestro teléfono y quisiese entrar a nuestra
galeria de imagenes, deberia introducir una contrasefia previamente, de lo contrario, no
podré visualizar las imagenes.

A diferencia de la verificacion en dos pasos, con el cifrado lo que hacemos es bloquear el
acceso mediante una clave que debemos conocer nosotros previamente, sin embargo no
requiere de un segundo elemento donde recibir la clave temporal que caracteriza a la
verificacién en dos pasos.

Una vez cifrado, nuestra musica, videos, fotos y datos de las aplicaciones solo seran
accesibles si introducimos la contrasefia o el cdédigo PIN que hayas configurado durante el
proceso de cifrado.

Esta funcion estéa disponible tanto en dispositivos Android como en iOS y viene ya incluida
dentro del propio sistema, por lo que no tendremos que descargar ninguna aplicacion
adicional.

En el caso de Android, el procedimiento puede variar ligeramente dependiendo de la
version de nuestro sistema operativo, pero podremos seguir los pasos sin problema.

Lo Unico que necesitaremos tener en cuenta es que deberemos utilizar un PIN o contrasefia
como método para cifrar y descifrar el dispositivo y que deberemos recordar.

1. Lo primero serd acceder a los Ajustes de nuestro dispositivo y buscar las opciones
de Seguridad y ubicacion.
2. Una vez localizado, pulsaremos sobre la opcién Cifrado y credenciales y dentro,
pulsaremos sobre la opcién Cifrar teléfono.
10:45 B OGCL06% 1045 B OGLR6% 1046 {oRCELY B I
o Bl & Seguridad y ubicacién Q & Cifrado y credenciales Q

Privacidad oif
ifrado

Pantalla
Fondo de Ubicacién £
Activada Cifrar teléfono
Sonido
Volumer Mostrar contrasenas
Mostrar caracteres . Almacenamiento de credenciales
Almacenamiento
51 % Usa 2519 GB Tipo de almacenamiento
Aplicaciones de admin, de disp.
Seguridad y ubicacion apl Y active
Bloqueo de pantalia y huella digit Credenciales de confianza
Bloqueo de tarjeta SIM
Cuentas .
WhatsApp, D Credencizles de usuario
Cifrado y credenciales Ver y modificar credenciales alrr

Accesibilidad
ectoies de panto tllo; controles ¢ Instalar desde almacenamiento
Agentes de confianza stalar certificados desde

Ml Servicios Mi

3. Unavez dentro, seguiremos los pasos indicados para crear una contrasefia o PIN
gue nos servira para cifrarlo y descifrarlo.

Una vez hecho, toda la informacién de nuestro dispositivo, incluida la que tengamos
almacenadas en dispositivos de almacenamiento externo, como una tarjeta MicroSD,
guedara totalmente cifrado.
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En este caso, si quisiésemos utilizar la tarjeta en otro dispositivo, tendriamos que
descifrarla primero utilizando la contrasefia o PIN que hemos creado previamente.

En los dispositivos iOS el proceso es aln mas sencillo, ya que todos los dispositivos de la
marca Apple (iPhone o iPad) ya estan cifrados por defecto y no tendremos que hacer ni
activar nada.

sssee 10:00 -
¢ Ajustes Touch ID y cédigo
Visualizacion Hoy R

Visualizacién de notificaciones

Responder con mensaje

Control de Casa L
Wallet |
A

Borrar datos

5.16. Diapositiva 32-33. CONAN mobile, analisis del estado de
seguridad del dispositivo

CONAN mobile es la aplicacién para dispositivos Android que permite conocer el estado
de seguridad de nuestros dispositivos, ademas de las siguientes funcionalidades:

e Analisis de la configuracién del dispositivo: realizara un estudio y evaluara la
configuracién de nuestro dispositivo en busca de un posible riesgo. También nos
compartira varias recomendaciones para mejorar la seguridad del dispositivo.

e Analisis de aplicaciones: clasificara las aplicaciones que tengamos instaladas en
funcién de su estado o peligrosidad.

e Clasificacion aplicaciones por permisos: nos proveera de un listado de los
permisos que hemos dado a las aplicaciones, ordenadas por los mas relevantes y
por su nivel de riesgo.

e Servicio proactivo: se trata de un seguimiento en tiempo real de eventos de
seguridad en el dispositivo y notificaciones en la barra de estado ante determinados
eventos:

o Conexiones a redes WI-Fi inseguras.
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Deteccion de envio de SMS y llamadas a numeros de tarificacién especial.

Modificaciones del fichero hosts.

Instalacion de paguetes maliciosos o sospechosos.

Identificaciébn de conexiones potencialmente peligrosas por conectarse a

sitios inseguros.

o Conexiones de red realizadas por las aplicaciones (IP destino, servicio
asociado, geolocalizacion, informacion ampliada sobre la IP destino)

o ldentificar si desde nuestra conexién a internet se ha detectado algun

incidente de seguridad relacionado con Botnets (Servicio AntiBotnet).

O O O O

e Consejos OSI: son recomendaciones ofrecidas por la Oficina de Seguridad del
Internauta sobre dispositivos moviles.

Para su instalacion, debemos seguir estos pasos:

1. Acceder a la Play Store y descargar la
aplicacion  CONAN mobile. Es :
importante que nos aseguremos de que -
sea la aplicacién original revisando la | =/ttt o O
informacion del desarrollador, el numero EN RIESGO |

de descargas y los comentarios y
valoraciones de los usuarios.

:" Nuevo analisis
. L Configuracion
2. Tras abrirla y aceptar los términos y G ﬁg pire

condiciones, accederemos a la

aplicaciéon. Lo primero que deberemos B Apjicaciones

correspondientes.

hacer es pulsar sobre Analizar mi ER
dispositivo. Luego, deberemos gk
aceptar los permisos P Barvieia

3. Tras esto, se nos mostrara una pantalla C] Servicio proactivo
con el resultado del analisis y un =
resumen general. Si hacemos clic en ~=1 Consejos OS|
cada uno de los elementos, la aplicacion O atbias Satonta i
nos dara instrucciones sobre el riesgo y ;
como solucionar la vulnerabilidad.

Recurso Pedagoégico Talleres Formativos. Aprende a utilizar las herramientas béasicas de proteccion de dispositivos méviles
Pagina 29 de 35


https://play.google.com/store?hl=es&gl=US

VICEPRESIDENCIA ‘
SEGUNDA DEL GOBIERNO :
GOBIERNO
DE ESPARIA. MINISTERIO SECRETARIA DE ESTADO
DEASUNTOS ECONGMICOS DE DIGITALIZACION E 0 b
¥ TRANSFORMACION DIGITAL

INTELIGENCIA ARTIFICIAL

5.17. Diapositiva 34. Actividad 2

Diapositiva para introducir a los usuarios la actividad. La duracién aproximada sera de entre
3y 5 minutos. Los pasos habran sido descritos en las diapositivas anteriores.

La labor del docente sera la de acompafiar a los usuarios y ayudar en caso necesario. Se
debe valorar la iniciativa, la resolucion de la actividad y la proactividad.

Actividad 2:

No siempre prestamos la atencién que se merece a la seguridad de nuestros
dispositivos. A continuacién, vamos a buscar e instalar la aplicacion CONAN

mobile y a realizar los cambios en la configuracion recomendados por la misma
app. Recuerda que, si tienes dudas, puedes consultar los Consejos OSl o la

5.18. Diapositiva 35. Cuestionario de evaluacion 1

La herramienta que sirve para analizar nuestros archivos y para detectar y eliminar
amenazas antes de nuestros dispositivos se conoce como:

A. Antivirus
B. Gestor de contrasefias
C. Antispam

5.19. Diapositiva 36. Cuestionario de evaluacion 2
Si descargamos una aplicacion desde una tienda no oficial, corremos el riesgo de:

A. Descargar una app maliciosa
B. Descargar aplicaciones falsas
C. Ambas opciones

5.20. Diapositiva 37. Cuestionario de evaluacion 3

¢ Por qué debemos revisar los permisos que concedemos a las aplicaciones al instalarlas?

A. Para evitar que tengan acceso a demasiada informacion
B. Para evitar funciones premium de la app
C. Para evitar que haya conflicto con otras apps

5.21. Diapositiva 38. Cuestionario de evaluacion 4

Para poder utilizar aplicaciones antirrobo, es fundamental que tengamos activada la funcion
de:

A. Activacion remota
B. Mapeado
C. Geolocalizacion
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5.22. Diapositiva 39. Cuestionario de evaluacion 5
El bloqueo de aplicaciones nos puede ayudar a:

A. Evitar que se abran solas las apps
B. Proteger su contenido de terceros
C. Protegernos de un uso prolongado del dispositivo

5.23. Diapositiva 40. Cuestionario de evaluacion 6
¢, Cudl de las siguientes funciones esta relacionada con los gestores de contrasefias?

A. Crear contrasefias robustas
B. Cifrar nuestras credenciales
C. Ambas opciones

5.24. Diapositiva 41. Cuestionario de evaluacién 7

La verificacion en dos pasos nos ayuda a proteger nuestra privacidad. ¢ Como lo hace?

A. Al pedirnos dos contrasefas en lugar de una
B. Ninguna es correcta
C. Al requerir una clave temporal que se envia a otro dispositivo

5.25. Diapositiva 42. Cuestionario de evaluacion 8

A la hora de proteger nuestra privacidad en Internet, podemos utilizar:

A. Navegadores de pago
B. Extensiones o plugins
C. Ordenadores publicos

5.26. Diapositiva 43. Cuestionario de evaluacion 9
El cifrado de nuestro dispositivo mévil nos ayuda a:

A. Proteger la informacion almacenada de terceros
B. Mejorar el rendimiento de nuestro dispositivo
C. Crear copias de la informacion

5.27. Diapositiva 44. Cuestionario de evaluacion 10
Entre las funciones de CONAN mobile, se encuentran:

A. Evaluar la configuracion de nuestro dispositivo
B. Analizar las aplicaciones instaladas
C. Todas son correctas

5.28. Diapositiva 45. Final del taller

iGracias por vuestra atencion!
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6. RECURSOS DE EVALUACION

Las herramientas de evaluacion del alumnado permitirdn controlar la calidad del
aprendizaje recibido, gracias a una serie de criterios de evaluacién:

1. Participacion durante el taller. La participacion del alumnado mediante dudas u
otro tipo de aportaciones resulta de un gran valor evaluativo (10% de la
evaluacion final).

2. Actividades. Estas actividades situadas al final de la mayoria de los apartados
son uno de los medios de mayor potencial para la asimilacion de las
competencias recogidas en el taller. Ademas, permitira al docente recibir u
feedback directo sobre la evolucion del alumnado (25% de la evaluacion final).

1 La proteccibn de nuestras cuentas depende, en gran medida, de
aplicaciones y configuraciones que podemos gestionar desde nuestro
dispositivo movil. Por eso, vamos a instalar una app de gestion de
contrasefas y de verificacién en dos pasos (pueden ser las explicadas
durante el taller) y utilizarlas para proteger alguna de nuestras cuentas
gue permitan la verificacion en dos pasos.

Sigue los pasos indicados en el taller y en los recursos publicados en la
OSl y asegurate de que tus cuentas estén debidamente protegidas.

2 | No siempre prestamos la atenciébn que se merece a la seguridad de
nuestros dispositivos. A continuacion, vamos a buscar e instalar la
aplicacion CONAN mobile y a realizar los cambios en la configuracion
recomendados por la misma app. Recuerda que, si tienes dudas, puedes
consultar los Consejos OSI o la guia de dispositivos méviles de la OSI.

3. Cuestionario de evaluacién. Este instrumento de evaluacion proporcionara gran
parte de la puntuacién final del alumnado y pondra a prueba a los alumnos al
finalizar un taller (65% de la evaluacion final).

EVALUACION FINAL = Participacion + Actividades aprendizaje + Cuestionario de
evaluacion
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6.1. Cuestionario de evaluacion

El cuestionario de evaluacion esta compuesto por 10 preguntas de tipo test “opcion
multiple” (3 opciones). La respuesta correcta esta destacada en color verde.

La herramienta que sirve para analizar nuestros | Antivirus
archivos para detectar y eliminar amenazas antes | Gestor de contrasefias

1 de nuestros dispositivos se conoce como: Antispam
Feedback: Los antivirus utilizan bases de datos para identificar las amenazas, como
virus 0 malware, y eliminarlas de nuestros dispositivos. Por eso, deben estar
siempre actualizados.

. L . Ambas opciones
Si descargamos una aplicacion desde una tienda —
> . . Descargar una app maliciosa
no oficial, corremos el riesgo de: —

2 Descargar aplicaciones falsas
Feedback: Utilizar tiendas no oficiales es siempre un riesgo, por eso debemos
evitarlas. Ademas, es conveniente revisar los comentarios, valoraciones, nimero de
descargas e informacién del desarrollador en las tiendas oficiales.

Para evitar que tengan
acceso a demasiada
_ , . . informacion
¢,Por qué debemos revisar los permisos que Para evitar fUNCIONES
concedemos a las aplicaciones al instalarlas? .
3 premium de la app
Para evitar que haya conflicto
con otras apps
Feedback: Los permisos sirven para que la aplicacion pueda funcionar
correctamente. Sin embargo, a veces solicitan permisos de mas que no debemos
conceder para proteger mejor nuestra privacidad.
- o : Geolocalizacién
Para poder utilizar aplicaciones antirrobo, es Mapeado
fundamental que tengamos activada la funcién de: pead

4 Activacion remota
Feedback: Al activar la geolocalizacion, los servicios de Google e iOS podran
detectar nuestros dispositivos en caso de robo o pérdida. Por ello, es fundamental
gue lo activemos por seguridad.

Proteger su contenido de
terceros
. , Protegernos de un uso
El bloqueo de aplicaciones nos puede ayudar a: . .
prolongado del dispositivo
5 Evitar que se abran solas las
apps
Feedback: En caso de perder nuestro dispositivo 0 que un tercero nos lo robase y
consiguiese desbloquearlo, seguiria teniendo otro obstaculo al no poder acceder a
nuestras aplicaciones y la informacién almacenada, como las redes sociales, fotos,
mensajes, etc.
o - . . . Ambas opciones
6 | ¢Cual de las siguientes funciones esta relacionada ~
~ Crear contrasefias robustas
con los gestores de contrasefias? - -
Cifrar nuestras credenciales
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Feedback: Los gestores nos ayudan a controlar todas nuestras cuentas, utilizar
contrasefias robustas y ademas se protegen mediante cifrado para que nadie pueda
acceder a nuestros usuarios y contrasefias a menos que tenga la clave maestra.

Al requerir una clave temporal

- que se envia a otro dispositivo
La verificacion en dos pasos nos ayuda a proteger | Al pedirnos dos contrasefias
nuestra privacidad. ¢Cémo lo hace? en lugar de una

Ninguna es correcta

7 | Feedback: Con la verificacion en dos pasos podemos vincular un segundo
dispositivo para que el servicio que tenga esta funcibn o una aplicacién de
verificacion en dos pasos, nos envie una clave temporal con la que iniciar sesion.
Cuando introduzcamos nuestro usuario y contrasefia, se nos solicitaria esta clave
temporal para evitar que terceros consigan acceder a nuestras cuentas, incluso si
tuviesen nuestra contrasena.

Extensiones o plugins
Navegadores de pago
Ordenadores publicos

A la hora de proteger nuestra privacidad en Internet,
podemos utilizar:

8 Feedback: Estas extensiones pueden protegernos contra los anuncios maliciosos,
detectar webs maliciosas, aplicaciones con virus o malware, asi como ayudarnos a
navegar sin dejar rastro.
Proteger la informacion
almacenada de terceros.

El cifrado de nuestro dispositivo movil nos ayuda a: Mejorar _eI re_rjdlmlento de
nuestro dispositivo.
Crear copias de la

9 informacion.

Feedback: Un dispositivo cifrado protegera toda la informacién almacenada, desde
contactos, mensajes, fotografias, documentos hasta aplicaciones. De modo que,
aungue un tercero se hiciese con nuestro teléfono o tablet, no podria ver su
contenido ya que estaria cifrado.
Todas son correctas
Entre las funciones de CONAN mobile, se Anallzar las  aplicaciones
encuentran: instaladas - =
Evaluar la configuracion de
10 nuestro dispositivo

Feedback: La aplicacion CONAN mobile analizara nuestro dispositivo en busca de
vulnerabilidades, aplicaciones maliciosas y nos ayudara a mejorar su seguridad y
nuestra privacidad con consejos y recomendaciones, ademas de un seguimiento a
tiempo real sobre eventos que estén relacionados con nuestra proteccion.

Recurso Pedagoégico Talleres Formativos. Aprende a utilizar las herramientas béasicas de proteccion de dispositivos méviles
Pagina 34 de 35



&

GOBIERNO

]
VICEPRESIDENCIA u
SEGUNDA DEL GOBIERNO :
DE ESPARIA. MINISTERIO SECRETARIA DE ESTADO
DEASUNTOS ECONGMICOS DE DIGITALIZACION E 0 b

 TRANSFORMACION DIGITAL INTELIGENCIA ARTIFICIAL

ANEXO

RECURSOS PARA AMPLIAR

Se recomienda la lectura de la siguiente seleccion de recursos complementarios, por parte
del docente:

jAyuda! Instalé una app no fiable

iConexidn gratis a la vista! ;,Conecto mi mévil?

iNo pierdas nada! Protege la informaciéon de tu dispositivo

., Cémo actuar si me han robado o he perdido el teléfono movil?

¢, Has perdido el moévil? Cierra sesidn en tus cuentas por prevencion
¢.Para qué usamos los dispositivos méviles y qué informacién almacenan?
¢.Por qué piden tantos permisos las apps?

Acepto 0 no lo acepto: revisando los permisos de las apps

Blinda tu smartphone: apps de seguridad para tu dispositivo movil
Campana ¢,Es seguro donde guardas y como envias la informacién?
Cdomo bloguear un dispositivo Android e i0OS con biometria

Como bloguear un dispositivo Android e i0OS con biometria

Cbmo nos protegen los antivirus

CONAN mobile

Desinfecta tus dispositivos

Empodérate: mantén sequros tus dispositivos y protégete en Internet
Guia para configurar dispositivos moviles

Permisos de apps vy riesgos para tu privacidad

Protege tu movil iOS y Android con 5 consejos

SIM Swapping o el fraude de la SIM duplicada

Tecnologia Motion Sense: desbloquea tu smartphone con un gesto
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https://www.osi.es/es/campanas/dispositivos-moviles/instale-app-no-fiable
https://www.osi.es/es/actualidad/blog/2019/05/02/conexion-gratis-la-vista-conecto-mi-movil
https://www.osi.es/es/actualidad/blog/2019/04/10/no-pierdas-nada-protege-la-informacion-de-tu-dispositivo
https://www.osi.es/es/actualidad/blog/2018/07/25/como-actuar-si-me-han-robado-o-he-perdido-el-telefono-movil
https://www.osi.es/es/actualidad/blog/2020/06/26/has-perdido-el-movil-cierra-sesion-en-tus-cuentas-por-prevencion
https://youtu.be/lboRP9WaL4k
https://www.osi.es/es/actualidad/historias-reales/2019/04/17/por-que-piden-tantos-permisos-las-apps
https://www.osi.es/es/campanas/dispositivos-moviles/acepto-no-acepto
https://www.osi.es/es/actualidad/blog/2020/04/15/blinda-tu-smartphone-apps-de-seguridad-para-tu-dispositivo-movil
https://www.osi.es/es/campanas/copias-cifrado-informacion
https://www.osi.es/es/actualidad/blog/2020/10/23/bloquear-dispositivo-android-ios-biometria
https://www.osi.es/es/actualidad/blog/2020/10/23/bloquear-dispositivo-android-ios-biometria
https://www.osi.es/es/actualidad/blog/2020/11/06/como-nos-protegen-los-antivirus
https://www.osi.es/es/conan-mobile
https://www.osi.es/es/desinfecta-tu-ordenador
https://www.osi.es/es/actualidad/blog/2021/03/08/empoderate-manten-seguros-tus-dispositivos-y-protegete-en-internet
https://www.osi.es/es/guia-para-configurar-dispositivos-moviles
https://www.osi.es/es/permisos-de-apps-y-riesgos-para-tu-privacidad
https://www.osi.es/es/actualidad/blog/2021/01/20/protege-tu-movil-ios-y-android-con-5-consejos
https://youtu.be/fIaodow_nxw
https://www.osi.es/es/actualidad/blog/2020/03/11/tecnologia-motion-sense-desbloquea-tu-smartphone-con-un-gesto

