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INTRODUCCION e — sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Las plataformas de redes sociales almacenan una
inmensa cantidad de informacidon personal que, si no
tenemos cuidado, puede terminar en malas manos y
exponer nuestra privacidad.

Por eso, es fundamental que aprendamos las buenas
practicas vinculadas al uso de redes sociales.
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1. REDES SOCIALES Y NUESTRA IDENTIDAD DIGITAL By S sincibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

A medida que avanza la tecnologia y los usuarios pasamos mas tiempo conectados a la Red, las aplicaciones y
plataformas como las redes sociales también evolucionan, pasando a definir nuestra identidad digital.
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES & i sincibe__
SOC IA L ES YTSTONMAON DICTAL INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

Cuando publicamos una foto, contestamos un comentario o subimos cualquier publicacion a nuestras redes
estamos exponiendo parte de nosotros a la Red.

Es nuestra responsabilidad controlar que estas interacciones no pongan en peligro nuestra privacidad.

/
V4 RS w Oficina
CIBERSEGURIDAD de Seguridad
~~~~~~~ = del Internauta



2. BUENAS PRACTICAS AL UTILIZAR LAS REDES By T o sincibe __

SOCIALES. EVITAR COMPARTIR CIERTA INFORMACION
I

UL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Para evitar comprometer nuestra privacidad, es recomendable que evitemos publicar o exponer la siguiente
iInformacion en nuestras publicaciones, o en Internet:

Correo electronico Nimero de teléfono Direcciéon y ubicacion Fotografias / Videos de
otras personas
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES B S +incibe_
SOCIALES. EVITAR COMPARTIR CIERTA INFORMACION

¥ TRANSFORMACION DIGITAL

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Fotografias intimas o Documentos Opiniones, quejas o
de caracter sexual personales comentarios comprometedores

Conversaciones
privadas
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES SOCIALES.

CONFIGURAR LAS OPCIONES DE PRIVACIDAD Y & == R e sincibe__
SEGURIDAD
I

INSTITUTO NACIONAL DE CIBERSEGURIDAD

La gran mayoria de redes sociales pone a disposicion de sus usuarios diferentes opciones de configuracion

con las que modificar la seguridad de nuestra cuenta y limitar la cantidad de informacion que publicamos de
forma abierta al resto de usuarios.

Facebook Instagram Twitter

f Q
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES SOCIALES.

CONFIGURAR LAS OPCIONES DE PRIVACIDAD Y
SEGURIDAD: FACEBOOK

Para acceder a la configuracion en Facebook deberemos:

« Hacer clic sobre el icono de flecha de la parte superior derecha y hacer
clic en ‘Configuracién y privacidad’. Luego, pulsaremos en
‘Configuracion’ para acceder al menu completo.

. Manu  §§8 eo s -

Manu
Ver tu perfil

n Enviar comentarios
Ayldancs 3 mejorar |2 nueva versidn de
scebook.

£} configuracion y privacidad > I

© Avudayasistencia

‘ Pantalla y accesibilidad )
B sair
Privacidad - Cond blicidad - Opx d

[ Facebook ® 20

7
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Configuracién y
privacidad

Configuracion I
Comprobacion de la configuracion de

i BRSO

privacidad )
Accesos directos de privacidad

Registro de actividad
Preferencias de la seccién de noticias

Idioma

—— sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Privacidad |

Notificaciones

Configuracion de la cuenta

Seguridad e inicio de sesion

Anuncios
Buzon de ayuda

Videos



2. BUENAS PRACTICAS AL UTILIZAR LAS REDES SOCIALES.

CONFIGURAR LAS OPCIONES DE PRIVACIDAD Y R sincibe
SEGURIDAD: FACEBOOK

L]

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

Seguridad e inicio de sesion

En ‘Seguridad e inicio de sesién’, accederemos a las
opciones de seguridad:

Recomendado

1. Donde has iniciado sesion: para comprobar los )
dispositivos donde hemos iniciado sesion. L Kbttt
- s out I
2. Inicio de sesion: para cambiar nuestra contrasena. ) T
3. Autenticacion en dos pasos: para afiadir un paso ot et ot g
adicional aI iniCiar Sesién. - Agtai:':c\rom' S?:legu:rljn;f:;eneI::Sr:::egadures\rdisposilivusqueelijas. it
4. Configurar la seguridad adicional: para activar T ot e i s
alertas en caso de inicios de sesion sospechosos. O Conmt oo o s 1. —— ver

“ Tus contactos de confianza pueden enviarie un codigo y una URL de Facebook para ayudarte a iniciar sesion
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES SOCIALES.

CONFIGURAR LAS OPCIONES DE PRIVACIDAD Y R sincibe
SEGURIDAD: FACEBOOK
L]

INSTITUTO NACIONAL DE CIBERSEGURIDAD

En ‘Privacidad’ podremos modificar algunas opciones sobre lo ~ ereweeenyremmenss s phacte
que otros pueden ver de nosotros, como: o ST EITTI S I e s s s

Administrar tu perfil

1. Tu actividad: para decidir qu ién pue de ver nuestras Ve 2t per para camiiar I privacidaddet nfomacin,com g puede ver  cumplafs o s relacionss.
p u b I i CaC i O n eS . Consultar los aspectos basicos de la priuac'idai:j pa.l.'a .ublener méas informacién

Obtén respusstas a pregunias frecuentes con esta guis interactiva

2 " Cé m O p u ed e n e n C O n t rarte y p O n ers e e n C O n taCtO IF‘.euisa Iod.:s;us ;:yblic:ac;iunes y los contenidos en Usar registro de actividad
contigo las personas: para decidir el tipo de interaccion
que otros usuarios pueden tener con nosotros. o do s amigos o que has pecho P e

publicas?
i Qwién puede ver las personas, paginas vy listas que sigues? Amigos Editar
Cémo pueden i Quién puede enviarte solicitudes de amistad? Todos Editar
encentrarte y ponerse
en contacto contigo
las personas i Qwién puede ver fu lista de amigos? Piblico Editar
i Quién puede b rte con la direccion de comeo electronico que has Todos Editar
proporcionado?
i Quién puede buscarte con el nimero de teléfono que has Todos Editar
proporcionado?
Quieres que | d fuera d 5 Edit
fu perfil?
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES SOCIALES.
CONFIGURAR LAS OPCIONES DE PRIVACIDAD Y

SEGURIDAD: FACEBOOK
I

En ‘Perfil y etiquetado’ también podremos limitar
el tipo de informacion que esta accesible para otros
usuarios:

1. Ver y compartir: para decidir si queremos que
otros usuarios publiguen en nuestro muro.

2. Etiquetar: para impedir que desconocidos nos
etiqueten.

3. Revisar: para filtrar publicaciones donde nos
quieran etiquetar.
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Perfil y etiquetado
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PRIMERA DEL GOBIERNG
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¥ TRANSFORMACION DIGITAL

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

) Ver y compartir i Quién puede publicar en tu perfil?

>
>

Amigos Editar
Quién puede ver lo gue ofros publican en tu perfil Amigos de amigos Editar
i Permifir que ofras personas compartan tus publicaciones en sus Activado Editar
historias?
Oculta les comentarios gue contengan ciertas palabras de fu perfil Desactivado Editar
Etiquetar i Quién puede ver las publicaciones en las que te ha efiqguetado en tu Amigos de amigos Editar
perfil?
Cuando alguien te etiquete en una publicacion, ;a quién quieres Amigos Editar
anadir a la audiencia si ain no puede verla?
Revisar i Revizar las publicacienes en las que se te efiquete antes de que Activado Editar
aparezcan en fu perfil?
Comprueba lo que ven ofras personas en fu perfil Wer como
i Quieres revisar las efiquetas que las personas anaden a us Desactivado Editar

publicaciones antes de que aparezcan en Facebook?




2. BUENAS PRACTICAS AL UTILIZAR LAS REDES SOCIALES.
CONFIGURAR LAS OPCIONES DE PRIVACIDAD Y
SEGURIDAD: INSTAGRAM

I

Para acceder a la configuracion de Instagram deberemos:

« Hacer clic sobre nuestra foto de perfil y luego pulsar en el icono con
las tres lineas > ‘Configuracion’. En el desplegable, encontraremos
las diferentes opciones.

@ Centro de informacién sobre el COVID-19
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& Configuracion
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Q Notificaciones

ﬁ Privacidad
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& Anuncios
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@ Cuenta

@ Ayuda

@ Informacion
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES SOCIALES.

CONFIGURAR LAS OPCIONES DE PRIVACIDAD Y By e e sincibe__
SEGURIDAD: INSTAGRAM ' PSSR,
I

INSTITUTO NACIONAL DE CIBERSEGURIDAD

4 Privacidad
En ‘Privacidad’, podremos llevar a cabo diferentes ajustes: Privacidad de a cuenta

6 Cuenta privada

Interacciones

1. Cuenta privada: para evitar que desconocidos vean
nuestro perfil.

/& Palabras filtradas
@ Limitaciones Desactivadas

Q Comentarios Todos

2. Interacciones: para configurar si otros usuarios pueden
contactarnos.

Publicaciones
@ Menciones Todos

(-D Historia

3. Conexiones: para configurar las cuentas que tengamos N
eels y Remix
blogueadas.

() En directo

Guias

vR, Estado de actividad

Y Mensajes

) Conexiones
® Cuentas restringidas

® Cuentas bloqueadas

7 & Cuentas silenciadas
+ o Oficina
CIBERSEGURIDAD de Seguridad 5 .
~incibe_ del Infernauta 23 Cuentas que sigues



2. BUENAS PRACTICAS AL UTILIZAR LAS REDES SOCIALES.

CONFIGURAR LAS OPCIONES DE PRIVACIDAD Y B o= e siNncibe _
SEGURIDAD INSTAGRAM I YTMISEORTACION DIETAL INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

Las opciones de ‘Seguridad’ nos ayudaran a proteger mejor < Seguridad

nueStra Cuenta: ) Seguridad de inicio de sesion

1. Seguridad del inicio de sesion: para cambiar la e Contrasefia

contrasefa, comprobar los inicios de sesion, etc.

© Actividad de inicio de sesion

Q Informacion de inicio de sesién guardada

2. Acceder a datos: para comprobar todo lo que subimos a
|a red SOCial_ [:(}B Autenticacion en dos pasos

B Correos electrénicos de Instagram
@ Comprobacion rapida de seguridad
Datos e historial

) d]] Acceder a datos
i Descargar datos
L0 Aplicaciones y sitios web

Q Borrar historial de busqueda
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES SOCIALES.

CONFIGURAR LAS OPCIONES DE PRIVACIDAD Y & == TR sincibe__
SEGURIDAD: TWITTER
I

INSTITUTO NACIONAL DE CIBERSEGURIDAD

. ., . Tu cuenta
Para acceder a la configuracion de Twitter deberemos: S:Zfz'hﬁi}’c‘siii,”;%";i’:;’f;‘;;‘;e;?; descarga
informacion acerca de las opciones de
desactivacion de la cuenta.

Do

« Pulsar sobre la foto de nuestro perfil y luego en ‘Configuracion y o -
. . ‘ . . . y . egpl_'l ad y acceso a la cuenta
privacidad’. Dentro de ‘Privacidad y seguridad’ veremos varias () Administra a seguridad de u cuenta yleva un

control de su uso, incluidas las aplicaciones que

1 conectaste a ella.
OpCIOneS. 12:25 o 2 ol PO

Monetizacion
Descubre como puedes ganar dinero en Twitter y
administrar tus opciones de monetizacion.

Privacidad y seguridad
(D Administra qué informacion ves y compartes
en Twitter.

Manu ¥

120 Siguiendo 17 Seguidores

2 perfil

[Z] Listas
Notificaciones

€ Temas Q Selecciona los tipos de notificaciones que
quieres recibir sobre tus actividades, intereses y
recomendaciones.

[l Elementos guardados

¥ Momentos ® Accesibilidad, pantalla e idiomas
Administra como ves el contenido de Twitter.

¢ Monetizacion

Recursos adicionales

@ Consulta otros lugares para obtener mas
informacion (til sobre los productos y servicios
de Twitter.

Twitter Ads

I Configuracion y privacidad

© Q & &

Centro de Ayuda

CIBERSEGURIDAD de Seguridad
sincibe_ del Internauta - ®
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES SOCIALES.

DE DE

CONFIGURAR LAS OPCIONES DE PRIVACIDAD Y B e

SEGURIDAD: TWITTER
I

1. Audienciay etiquetas: proteger tweets y etiquetado de fotos.

2. Tus tweets: indicar si tu contenido multimedia es delicado.

3. Contenido que ves: segun temas e intereses.

4. Silenciar y bloquear: configurar cuentas, palabras y notificaciones.

5. Mensajes directos: para evitar que desconocidos puedan enviarnos
mensajes.

6. Espacios: configurar si los seguidores pueden ver que espacios escuchas.

7. Visibilidad y contactos: para evitar que puedan ver nuestro correo o
teléfono.

7

+ o w Oficina
CIBERSEGURIDAD de Seguridad
vineibe_ del Internauta

—— sincibe_

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD
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Tu actividad en Twitter

Audiencia y etiquetas
&%  Administra qué informacién permites que vean
otras personas en Twitter.

o Tus Tweets
Administra la informacion asociada a tus Tweets.

Contenido que ves
Decide qué ver en Twitter en funcién de los
temas e intereses de tu preferencia.

Silenciar y bloquear
rz Administra las cuentas, palabras y notificaciones
que silenciaste o bloqueaste.

Mensajes directos
89  Administra quiénes pueden enviarte mensajes
directamente.

. Espacios
0,2 Administra quién puede ver la actividad de
escucha de tus Espacios

Visibilidad y contactos
@ controlatu configuracion de visibilidad y
administra los contactos que hayas importado.

© Q 8




ACTIVIDAD 1 o EEE sincibe_

O DEESPARIA  MINISTERIO DE DAGITAL

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

Por muy concienciados que estemos, siempre podemos cometer un
error o despistarnos.

Para evitarlo, es conveniente que configuremos nuestras redes sociales
de modo que estén lo mas protegidas posibles contra fugas de
informacion, proteccion de nuestras cuentas y para limitar la visibilidad
de nuestro perfil.

Dedica unos minutos para configurar correctamente tu red social
favorita.

L AYUDA EN Oﬁclna
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES
SOCIALES. CONTROLAR NUESTRO CIRCULO DE

CONTACTOS
]

A — sincibe_

F TRANSFORMACION DIGITAL

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Cada uno es libre de agregar y comunicarse con quien quiera, pero debemos saber que agregar contactos
desconocidos puede ser peligroso para nuestra privacidad:

1. Pueden buscar usuarios que publiguen demasiada informacion
personal para robarla o suplantar su identidad.

B @&

2. Cuentas falsas o ‘bots’ que compartan enlaces maliciosos o
malware.

3. Usuarios que publiqguen contenido inapropiado, conflictivo o que
dafe nuestra identidad digital.

4. Usuarios que saguen capturas de nuestras publicaciones.

/
V4 RS w Oficina
CIBERSEGURIDAD de Seguridad
~~~~~~~ = del Internauta



2. BUENAS PRACTICAS AL UTILIZAR LAS REDES

SOCIALES. CONTROLAR NUESTRO CIRCULO DE | — sincibe
C O N TA CTO S TIASORGON T INSTITUTO NACIONAL DE CIBERSEGURIDAD —
I

Debemos tener control sobre nuestros contactos, intentando limitarlo inicamente a aquellos usuarios que

conozcamos o0, en su defecto, que hayamos podido investigar lo suficiente como para descartar los ejemplos
anteriores.




2. BUENAS PRACTICAS AL UTILIZAR LAS REDES

SOCIALES. DESCARGAR NUESTRA VIDA DE LAS REDES pamg e s sincibe_
SOCIALES e

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Con el uso, las redes sociales almacenan una gran cantidad de informacion sobre nosotros y nuestras

interacciones, llegando a conformar toda una vida en este tipo de plataformas. Para tener visibilidad, podemos
descargar todos los datos almacenados sobre nosotros.

P
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES
SOCIALES. DESCARGAR NUESTRA VIDA DE LAS REDES e T o sincibe_

DE ESPARIA MINISTERID i

S O C IA L E S . FA C E B O O K | YIRASORACONDICTAL INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

En Facebook, podemos descargar una copia de nuestros datos desde su aplicacion movil o a traves de la web.
Para ello, seguiremos los siguientes pasos:

1. Accederemos a ‘Configuracion y privacidad’ > ‘Configuracion’ > ‘Privacidad’ > “Tu informacion de
Facebook’ > ‘Descargar informacion del perfil’.

. y - °0 . Acceder a la informacion
anu - o ) . g
. Manu  $ O B~ ) 2 Privacidad s Privacidad del perfil

. -:':??Jupe_ﬁl « Configuraciény Notificaciones ¢ Tu informacién de Facebook I
privacidad

— — : Transferir una copia de tu
= ¢ Reconocimiento facial inf . P

Enviar comentarios Configuracién - -z inrermacion
n Ayidanos 3 mejorar |3 nueva version de " ¢ a COI'IfIgLII’éICIDI'I de la cuenta % Perfil y etiquetado

esposk a. Comprobacion de la configuracion de ) . .. o

privacidad @ Seguridad e inicio de sesion & publicaci i
unlicaciones publicas s .z
I £3 Configuracién y privacidad > I ) o P Descargar informacion del
a Accesos directos de privacidad . .
—- Anuncios © Blogueos perfil

Ayud istenci

@ Ayudayasistencia ? I=  Registro de actividad #* Buzén de ayuda
ot 2| Cookies
=

Pantall ibilidad
€ Fantalla y accesibilida > @ Preferencias de la seccién de noticias .:g Videos . Historias Registro de actividad

Sali
€& s @ Idioma - L
Privacidad - Condiciones - Publicidad - Opdiones de 4 Recursos para periodistas

uncios [ - Cookies - M3s - Facsbook & 2021 Actividad fuera de

Facebook

Administrar tu
informacion

I/
1 AYUDA EN ficin . . e
CIBERSEGURIDAD w doel[geguridad Desactivaciény
ineibe. del Internauta eliminacién




2. BUENAS PRACTICAS AL UTILIZAR LAS REDES
SOCIALES. DESCARGAR NUESTRA VIDA DE LAS REDES gmp e o sincibe_

S O C IA L E S . FA C E B O O K YIRASORACONDICTAL INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

2. A continuacion, podremos ‘afiadir o eliminar categorias de
datos a tu solicitud’, personalizando el contenido a descargar.

Tu actividad en Facebock @ Desmarcar todo

Elementos guardados y colecciones
Lista de las publicaciones que has guardado y fu actividad en las colecciones

3. Una vez personalizado y configurado las opciones de la |
solicitud, seleccionaremos ‘Crear archivo’ para confirmarlo. orss s s et on s prons onessng

Fublicaciones

- . . Publicaciones que has compartido en Facebook, publicaciones que has ocultado de fu biografia v encuestas que has creado
Seleccionar opciones de archivo
Puedes elegir el formato de archivo, la calidad del contenido multimedia y el intervalo de fechas de la (=] -FFagin?s_ B o s . _ B . o
descarga. El formato HTML favorece la visualizacion, mientras que el formato JSON permite a otro servicio 15 PRGOS, PEGINES QS T2 TA GUSTRED © TS [SEAMENTHE, prames Qus Soues y pagias aue fes deste e ssa

importar el archivo mas facilmente. La calidad del contenido multimedia se refiere a la calidad de las fotos y Encvestas

. . - . o
los VldEDS, Y también afecta al tamano del archivo. Encuestas que has creado y en |as que has participado
@ Eventos v
Farmato Tus respuestas a eventos y una lista de los eventos que has creado
-
HTML
O Facebook Gaming v
Tu perfil de Facebook Gaming y juegos instantanecs a los que has jugado
Calidad del contenido multimedia
-
Alta T!.IS lugares 7
Lista de los lugares que has creado
Intervalo de fechas (obligatoric)
-

Ultimos 3 afios
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES

SOCIALES. DESCARGAR NUESTRA VIDA DE LAS REDES oy S o sincibe_
SOCIALES FACEBOOK YIRASORACONDICTAL INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

4. Finalmente, en ‘Configuracion y privacidad’ > ‘Configuracion’ > ‘Privacidad’ > “Tu
informacion de Facebook’ > ‘Copias disponibles’ aparecera el estado de nuestra solicitud
como ‘Pendiente’.

Tras unos dias, aparecera la opcion para ‘Descargar’ toda nuestra vida en Facebook.

Informacién del perfil. Publicaciones, Me gusta y reacciones y mas
Solicitado el 10 ene a las 17:29 I
Formato HTML

Archivos multimedia de calidad media

Pandiente Cancelar I

/
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES

SOCIALES. DESCARGAR NUESTRA VIDA DE LAS REDES i S sincibe_
SOCIALES INSTAGRAM YIRASORACONDICTAL INSTITUTO NACIONAL DE CIBERSEGURIDAD
I

Instagram nos enviara un archivo en formato .zip con todos los datos de nuestra cuenta, siguiendo estos pasos:

17:07 B A © D44 @

¢~ Seguridad

1. Accederemos a las opciones de perfil del

17:08 M A © 0164 B
Seguridad del inicio de sesion

usuario en ‘Configuracion’ > ‘Seqguridad’ >
‘Descarga de datos’.

2. Luego nos pediran confirmar nuestra
contrasenay, en un plazo de 48 horas, nos
enviaran la copia de seguridad.

3. Finalmente, recibiremos un correo electréonico

con el enlace para descargar todos los datos
asociados a nuestra cuenta.

7
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€&~ Descarga tus datos

(j" Contrasefia

O Actividad de inicio de sesion @

9 Informacién de inicio de sesidn guardada

Obtén una copia de lo
que has compartido en
Instagram

E@ Autenticacion en dos pasos

BA Correos electronicos de Instagram )
Datos e historial

E[I] Acceder a datos

I i Descargar datos I

LB Aplicaciones y sitios web

Q Historial de busqueda

n Q #H O &



2. BUENAS PRACTICAS AL UTILIZAR LAS REDES

SOCIALES. DESCARGAR NUESTRA VIDA DE LAS REDES

SOCIALES. TWITTER

PRIMERA DEL GOBIERNG
SECRETARLA DE ESTADO
DE ESPARIA MINISTERIO DE DOGITALIZACKN E
¥ TRANSFORMACION DIGITAL

Twitter nos permite descargar nuestra informacion en un archivo mediante los siguientes pasos:

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Iremos a ‘Configuracién y privacidad’ > * Tu cuenta’ > ‘Descargar un archivo con tus datos’y,” Request

archive’.

12:25 a3 O o =D

Manu v
120 Siguiendo 17 Seguidores

Perfil

Do

Listas

Temas

Elementos guardados

Momentos

B
Q
K
4
o

Monetizacion

Twitter Ads

I Configuracion y privacidad

Centro de Ayuda

28
o]

]
@
A
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Tu cuenta

Consulta la informacién de tu cuenta, descarga
& unarchivo con tus datos u obtén mas

informacion acerca de las opciones de

desactivacion de la cuenta.

Consulta la informacién de tu cuenta, descarga un archivo
con tus datos u obtén més informacién acerca de las
opciones de desactivacién de la cuenta.

Informacién de la cuenta
Seguridad y acceso a la cuenta Consulta la informacidn de tu cuenta, como el
@ Administra la seguridad de tu cuenta y lleva un namero de teléfono y la direccién de correo
control de su uso, incluidas las aplicaciones que electrénico.
conectaste a ella.

Do

& Cambia tu contraseiia
Monetizacién Cambia tu contraseiia en cualquier momento.
Descubre como puedes ganar dinero en Twitter y

tus opciones de

Descarga un archivo con tus datos

¥ Hazte una idea del tipo de informacién que se
Privacidad y seguridad almacena de tu cuenta.
@ Administra qué ion ves y compart
en Twitter.
® Desactiva tu cuenta
Averigua cémo puedes desactivar tu cuenta
Notificaciones

Q) Selecciona los tipos de notificaciones que
quieres recibir sobre tus actividades, intereses y
recomendaciones.

® Accesibilidad, pantalla e idiomas
Administra cémo ves el contenido de Twitter.

Recursos adicionales

@ Consulta otros lugares para obtener més
informacién dtil sobre los productos y servicios
de Twitter.

6] Q Il S

Get insights into the type of information stored for your account

Twitter data

You can request a ZIP file with an archive of your account information
account history, apps and devic count activity, interests, and Ads
data. You'll get an in-app notification when the archive of your data is
ready to download. Lea e

Periscope data

You can request an archive of your Periscope data on
Periscope directly,




2. BUENAS PRACTICAS AL UTILIZAR LAS REDES e sincibe

GOBERND SECAETAALA DE ESTADD
DF DAGITALIZADGN |

SOCIAL ES PRACTICAR EG OSU RFI NG TSR e INST\TUTONAC\ONALDECIBERSEGURIDAD—
I

Internet es el mayor banco de informacion del mundo, pudiendo encontrar datos de cualquier cosa, incluido sobre

nosotros mismos. Para saber qué informacion hay sobre nosotros en Internet existe una practica conocida como
egosurfing:

1. Podemos utilizar nuestro nombre, DNI, apellidos,

direccion, teléfono, etc. A
- -
2. Esuna practica que debemos realizar OO\ U
periodicamente. \ -
Search...
3. Podemos hacerlo en redes sociales u otras ! Q
plataformas. \hrg : >
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2. BUENAS PRACTICAS AL UTILIZAR LAS REDES -
SOCIALES. PRACTICAR EGOSURFING
I

Para hacerlo, tan solo deberemos acceder a la red social que prefiramos e introducir la siguiente informacion:

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

1. Nombre y apellidos.

2. Nombre de usuario.

3. Correo electronico.

En el caso de encontrar algo grave podremos denunciarlo
a lared social.

TU AYUDA EN Oficina
CIBERSEGURIDAD de Seguridad
»incibe - del Internauta
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Ahora que ya sabemos en qué consiste el egosurfing, deberiamos ser
capaces de llevarla a la practica.

Haz una busqueda en Internet y en tus redes sociales sobre ti y
apunta todo aquello que consideres importante, que contenga
informacion personal o que no sabias que existia.

~
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3. FRAUDES COMUNES EN REDES SOCIALES oy ST Be sincibe__

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

El auge de las redes sociales y la inmensa cantidad de usuarios que las utilizamos las ha convertido en uno de
los objetivos principales de los ciberdelincuentes. Los fraudes mas comunes son:

1. Robo de cuentas.
2. Suplantacion de identidad.
3. Contactos fraudulentos.

4. Anuncios y publicaciones a sitios web maliciosos.

5. Noticias falsas, bulos y cadenas de mensajes.

6. Concursos y promociones fraudulentas.

7. Sextorsion.

P
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3. FRAUDES COMUNES EN REDES SOCIALES. ROBO DE e | *incibe
oIz < —

C U E N I / \S " INSTITUTO NACIONAL DE CIBERSEGURIDAD

El robo de cuentas mediante ataques de ingenieria social y cuentas desprotegidas:

« Consiste en el uso de técnicas de ingenieria n Facebook
social para obtener nuestras credenciales por
medio de engaros. Hola,

_ Observamos que tienes problemas para iniciar sesion en tu cuenta. Si

« O en el atague directo a nuestras necesitas ayuda, haz clic en el botén siguiente y te ayudaremos a entrar.

contrasenas. iniciar sesién con un clic

LPor qué recibiste este correo electrénico?
Se produjo un intento de inicio de sesion incorrecto en tu cuenta. Si no
fuiste tu, informanos.

P
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3. FRAUDES COMUNES EN REDES SOCIALES. ROBO DE e sincibe__
CUENTAS '

INSTITUTO NACIONAL DE CIBERSEGURIDAD

¢, COmo nos protegemos?

o Utilizar contrasenas robustas.

No compartir las contrasenas.

« Activar la verificacion en dos pasos.

« Evitar conectarnos en dispositivos publicos o diferentes de los
habituales.

« Aplicar el sentido comun.

P
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3. FRAUDES COMUNES EN REDES SOCIALES.
SUPLANTACION DE IDENTIDAD (PERFILES FALSOS)

La suplantacion en redes sociales es otro tipo de fraude muy comun que consiste en la creacion de perfiles
falsos sirviendose de la informacion publicada.

+ 1 AYUD,
CIBERSEGURIDAD
sincibe_

Suplantan cuentas o marcas conocidas, asi como
personajes famosos o ‘influencers’. Aunque también
pueden suplantar a usuarios comunes para enganar
a sus contactos.

Su modus operandi:

1. Obtienen toda la informacion publica, como
fotos, videos o descripcion.

2. La utilizan para crear una cuenta casi
idéntica.

3. Aprovechara para enviar
enlaces a sus contactos.

Oficina
de Seguridad
del Internauta

mensajes VY

sincibe_
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VICEPRESIDENCIA

PRIMERA DEL GOSIERNO
GOBIERND SECRETARIA D ESTADO
DE ESPARIA MINISTERIDH DE DAGITALIZAGSN |

¥ TRANSFORMACION DIGITAL

& amigurumeria

153 1260 351
. ¢ Publicaciones Seguidores Siguiendo

amigurumeria

Crochet Happiness.

Patterns and finished dolls // Patrones y mufiecos.
DM for enquiries a s anc do mufiecos
WwWww. amlgurumena,etsy.com
Ver traduccion

Siguien... v Enviar me... Correo ele... v

=

Enviar mensaje

Siguiendo v

Your dolls &5




3. FRAUDES COMUNES EN REDES SOCIALES. B = sincibe_

SUPLANTACION DE IDENTIDAD (PERFILES FALSOS)
I

UL INSTITUTO NACIONAL DE CIBERSEGURIDAD

¢, Como nos protegemos?

 Revisar la fecha de creacion, seguidores y
publicaciones de la cuenta.

« Comprobar la verificacion de la cuenta.

 Desconfiar de peticiones de amistad de
desconocidos.

« Comprobar el perfil en otras redes sociales.

« Configurar nuestras cuentas en modo privado.

« Practicar egosurfing.

/
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3. FRAUDES COMUNES EN REDES SOCIALES. e sincibe_

CONTACTOS FRAUDULENTOS R SREERE
I

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

Las redes sociales son plataformas para compartir nuestra vida con nuestros contactos, sin embargo, existe una
creencia falsa de que cuanto mas contactos tengamos, mejor. Esta practica puede ocasionarnos mas
problemas que beneficios:

e Pueden enviarnos enlaces maliciosos o archivos
infectados.

* Noticias falsas, bulos y cadenas de mensajes.

« Realizar publicaciones ofensivas o controvertidas en
nuestro muro.

* Problemas de privacidad si compartimos informacion
personal con desconocidos.

/
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3. FRAUDES COMUNES EN REDES SOCIALES.

CONTACTOS FRAUDULENTOS
I

¢, COmo nos protegemos?

Limpiar nuestra  red de contactos
desconocidos o0 sospechosos.

Configurar nuestro perfil para evitar mensajes
de desconocidos.

Comprobar los perfiles de estos usuarios para
asegurarnos.

Bloguear y eliminar usuarios si es necesario.

1) AYUDA EN Oficina
CIBERSEGURIDAD de Seguridad
------- = del Internauta
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3. FRAUDES COMUNES EN REDES SOCIALES. ANUNCIOS T e sincibe__

Y PUBLICACIONES MALICIOSAS e SREERE
I

TRANSFORMACION
Y DI INSTITUTO NACIONAL DE CIBERSEGURIDAD

Las redes sociales se financian por medio de anuncios publicitarios para evitar que los usuarios tengamos que
pagar por registrarnos. Sin embargo, algunos ciberdelincuentes aprovechan para ‘colar’ anuncios y publicaciones

maliciosas: | |
1k Me gusta X\ Seguir 4 Compartir  «++

' “ ks

« Enlaces a webs poco fiables o maliciosas

I ©
i / i [
gue nos instalen algun malware, por ejemplo. rrr— —
Inicio 1%jQué se note que la VUELTA AL CC Ver historial de cambios
e iEn M o queremos celebrar co  Insertar

SUPER LOTES de productos - Activar notificaciones de esta publicacion

 Enlaces a webs que suplantan la identidad
de otras legitimas para hacerse con nuestros
datOS. Eventos

Publicaciones

¢,Como participar? ... Ver mas Mostrar en pestafia

Comunidad

Calendario de adviento 2...

Opiniones

Informacion sobre esta cuenta

Acerca de los anuncios de Instagram
[ ] @ <«
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3. FRAUDES COMUNES EN REDES SOCIALES. ANUNCIOS By T U sincibe_

¢, COmo nos protegemos?

 Denunciar publicaciones de  anuncios
sospechosos 0 maliciosos.

« Anadir mecanismos para bloquear anuncios
en redes sociales e Internet.

« Analizar el contenido para detectar si es 0 no
fraudulento.

 Analizar la URL para detectar si es segura
(certificado y HTTPS).

P
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3. FRAUDES COMUNES EN REDES SOCIALES. BULOS'Y I =

FAKE NEWS
I

g oeas — sincibe_

¥ TRANSFORMACION
DI INSTITUTO NACIONAL DE CIBERSEGURIDAD

Las noticias falsas han encontrado en las redes sociales un medio por el que viralizarse y extenderse mucho

mas rapidos que las noticias reales.

« Causan desinformacion y desconfianza entre la

poblacion.

« Son una amenaza para la identidad digital
desprestigiar o atacar a personas o empresas.

P
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al

Bill Gates reconoce que miles de personas moriran con la vacuna del
coronavirus

El magnate de la tecnologia en una entrevista revel6 su teoria sobre la vacuna y sorprendié a todos.

00600

Por Diario26

Martes 12 de mayo de 2020

Diarii26

MAS LEIDAS

Bill Gates, fundador de Bill & Melind. Gates." d:

En una entrevista reciente que Bill Gates brindo en el canal CNBC de los Estados Unidos,




3. FRAUDES COMUNES EN REDES SOCIALES. BULOS'Y By e g sincibe_

A ¥ TRANSFORMACION DIGITAL
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¢, COmo nos protegemos?

« Buscar las fuentes y contrastar la noticia en
Internet.

* Revisar la URL para comprobar si es una web
fiable.

* Analizar el titular para identificar su objetivo.

« Comprobar el formato de la noticia.

P
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3. FRAUDES COMUNES EN REDES SOCIALES. B oo . sincibe__
CONCURSOS FRAUDULENTOS ' .

I

Hoy en dia, los concursos, promociones y sorteos en redes sociales se han convertido en una actividad muy
popular. Los ciberdelincuentes los aprovechan para engafiarnos y conseguir nuestros datos o distribuir
malware.

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

Participa y gana tu Casa Movil

ENHORABUENA! Estas calificad@ para ganar tu Casa Movil

Para acabar, haga click aquige http://bit.ly/ NN <. y sioue los pasos
para participar!

QDéte prisa! La oferta se va a acabar pronto!a

Este contenido no ha sido creado ni aprobado por Google. Notificar uso inadecuado - Términos del Servicio -
Politica de Privacidad
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3. FRAUDES COMUNES EN REDES SOCIALES. By e o sincibe__

CONCURSOS FRAUDULENTOS
]

INSTITUTO NACIONAL DE CIBERSEGURIDAD

¢, COmo nos protegemos?
« Comprobar la marca y el concurso en otras redes.

* Revisar las bases legales del concurso. .

« Comprobar la URL para ver si es segura (HTTPS y B B

certificado).
HTTPS:/I HTTP:/I

 Analizar los comentarios de otros usuarios.

 Revisar el formato en busca de fallos.

- Contrastar las imagenes y comprobar que no sean
robadas.
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3. FRAUDES COMUNES EN REDES SOCIALES. By e P sincibe__

SEXTORSION Y AMORES EN LINEA = =
I

IEACHC DD INSTITUTO NACIONAL DE CIBERSEGURIDAD

Uno de los objetivos de las redes sociales es que socialicemos y nos relacionemos con otros usuarios. En
ocasiones, los ciberdelincuentes se hacen pasar por usuarios con los que empezamos a intimar (sexting) y esto
puede desembocar en sextorsion.

« Sexting: intercambio de contenidos de caracter sexual
e intimo (fotografias o videos) entre dos usuarios a
través de Internet de forma consensuada.

« Sextorsion: fraude que consiste en enviar correos o
mensajes a los usuarios solicitando dinero o mas
contenido sexual a cambio de no divulgar fotografias o
videos intimos sobre ellos.

P
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3. FRAUDES COMUNES EN REDES SOCIALES. By P— sincibe__

SEXTORSION Y AMORES EN LINEA
I

¥ TRANSFORMACION DIGITAL
INSTITUTO NACIONAL DE CIBERSEGURIDAD

¢, Como nos protegemos?

* No revelar y evitar compartir informacion personal con
desconocidos.

* Investigar a nuestros contactos nos ayudara a descartar
potenciales ciberdelincuentes.

* Nunca enviar dinero, ya que el pago no garantiza nada.

» Evitar descargar archivos o entrar a enlaces sospechosos
que puedan contener malware.

/
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Responde a la siguiente pregunta:

S
v
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1. Lo que publicamos en Internet, fotos, videos, opiniones, etc., asi
como toda la informacidn que existe en Internet sobre nosotros se

conoce como:
A. |dentidad digital.
B. Identidad social.
C. ldentidad online.




DE ESPANA MINISTERIO DE DIGITALIZACION E
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Responde a la siguiente pregunta:

S
v
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2. ¢ Cual de las siguientes informaciones no debemos compartir en
redes sociales bajo ningun concepto?

A. Fotografia de un viaje.
B. Direccion personal.
C. Opinidn sobre una pelicula.
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Responde a la siguiente pregunta:
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3. Realizar una busqueda en la Red de nuestro nombre, teléfono o
correo electronico para ver qué se dice de nosotros, se conoce como:.

A. Egosurfing.
B. Autobusqueda.
C. Egosearching.
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CUESTIONARIO DE EVALUACION By S

Responde a la siguiente pregunta:
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4. Una de nuestras redes sociales nos ha enviado un correo
avisandonos de una actividad sospechosa en nuestra cuenta. ¢Qué
deberiamos hacer?

A. Configurar la privacidad de nuestra cuenta.
B. Cambiar las contrasefnas.
C. Eliminar contactos.
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Responde a la siguiente pregunta:
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5. ¢Como podemos identificar perfiles falsos en unared social?
A. Revisando su informacién y contactos.

B. Comprobando la fecha de creacion y sus publicaciones.

C. Ambas opciones.
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Responde a la siguiente pregunta:
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6. Mientras navegamos por nuestra red social favorita, encontramos un
anuncio sobre un producto que nos llama la atencion. ¢Qué debemos
hacer?

A. Analizar los comentarios.
B. Comprobar la URL.
C. Ambas opciones.
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Responde a la siguiente pregunta:
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7. Las noticias falsas son muy comunes hoy en dia, ¢qué pasos
debemos seqguir para identificarlas?

A. Buscar la fuente, revisar la URL, ver el nUmero de visitas.
B. Buscar la fuente, revisar la URL, comprobar el titular y el formato.
C. Analizar el contenido, los 'likes'y el nUmero de visitas.
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Responde a la siguiente pregunta:
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8. Imaginemos que un usuario con el que llevamos tiempo hablando por
Internet, comienza a pedirnos imagenes de tipo intimo o sexual. ¢ A qué
tipo de fraude nos estamos exponiendo?

A. Egosurfing.
B. Phishing.
C. Sextorsion.
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Responde a la siguiente pregunta:
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9. Algunas de las funciones que podemos activar desde la
configuracion de privacidad de nuestra cuenta en redes sociales, es:

A. Moadificar la contrasena de nuestra cuenta.
B. Limitar la visibilidad de nuestro perfil.
C. Activar la verificacion en dos pasos.
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Responde a la siguiente pregunta:
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10. Una medida de seguridad muy recomendada es activar la funcidon
pararecibir un codigo temporal en nuestro dispositivo movil cada vez
gue queramos iniciar sesion. ,Como se denomina esta funcion?

A. Doble inicio de sesion.
B. Bloqueo en dos pasos.
C. Autenticacion en dos pasos.
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