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Navegar por Internet no está exento de todo tipo de
riesgos y amenazas.

Por suerte, podemos aprender a detectarlas.

INTRODUCCIÓN



Las plataformas de compra online pueden utilizarse de forma fraudulenta:

1. TIENDAS LEGÍTIMAS VS TIENDAS ILEGALES

Perfiles falsos de 
vendedor

Sitios webs falsos Métodos de pago poco 
fiables



La URL puede ofrecernos información muy útil:

1.1 IDENTIFICAR LA DIRECCIÓN WEB

Certificado de 
seguridad

HTTP / HTTPS Sello de confianza



 Valoraciones de los usuarios.

 Búsqueda por Internet.

 Búsqueda de información legal.

1.2 BUSCAR INFORMACIÓN SOBRE LA TIENDA

Para valorar la reputación de una tienda:

https://www.osi.es/es/actualidad/blog/2015/08/10/que-son-los-sistemas-de-reputacion


1.3 REVISAR EL ASPECTO VISUAL DE LA TIENDA

Un vistazo al diseño y elementos gráficos o visuales de la web nos puede ayudar:



1.4 COMPROBAR LOS PRECIOS

También debemos comprobar los precios:



1.5 REVISAR LAS CONDICIONES DE ENVÍO Y 

DEVOLUCIÓN

Empresa fuera de 
España

Empresa en España



Tarjetas de crédito o 
débito

1.6 COMPROBAR LAS FORMAS DE PAGO

Tarjetas prepago Transferencia bancaria Plataformas de pago

Transferencia 
instantánea

Pago contra reembolso Pago con el teléfono 
móvil



1.7 ACTIVIDAD 1

Seguro que has comprado alguna vez por Internet. ¿Recuerdas
cuál fue el último sitio donde compraste? Accede de nuevo y
comprueba que todos los elementos que se han descrito en el
contenido coinciden con la plataforma de compra online que
utilizaste. ¡Esperemos que no te lleves una mala sorpresa!



1.8 EJEMPLO TIENDA ILEGAL
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1.8 EJEMPLO TIENDA ILEGAL



El correo electrónico es uno de los canales más utilizados por la ingeniería social.

2. IDENTIFICANDO CORREOS MALICIOSOS



2.1 QUÉ ES EL PHISHING



2.1.1 CÓMO RECONOCER UN PHISHING - VIDEO

../Identificar correo malicioso.mp4
../Identificar correo malicioso.mp4


2.1.2 PHISHING BANCARIO



2.1.3 PHISHING A ENTIDAD PÚBLICA



2.1.4 PHISHING A ENTIDAD PRIVADA



2.1.5 OTROS PHISHING

Otros servicios que pueden utilizarse para 
distribuir phishing:

• Redes sociales: Facebook, Twitter, 
Instagram, TikTok, etc.

• Plataformas de videojuegos: PlayStation, 
Nintendo, Xbox, etc.

• Servicios de almacenamiento en la nube: 
Drive, Dropbox, etc.

• Servicios de correo electrónico: Gmail, 
Outlook, etc.

• Plataformas de entretenimiento: Netflix, 
HBO, Spotify, etc.

• Marketplaces: Amazon, eBay, etc.

• Etc.



2.1.6 ACTIVIDAD 2

¿Alguna vez has recibido algún correo malicioso? Si no, es
probable que encuentres alguno en tu bandeja de spam. Da un
vistazo rápido, a ver si eres capaz de identificar algún correo que
cumpla con las características típicas de un phishing.



2.2 OTROS TIPOS DE CORREOS FRAUDULENTOS

A continuación, vamos a analizar varios ejemplos de correos electrónicos fraudulentos:



2.2.1 TIMO NIGERIANO (LOTERÍA, VIUDA, ENFERMO 

TERMINAL)

Se basa en mostrarnos una 
oportunidad única en nuestra vida:



2.2.2 FALSAS OFERTAS DE EMPLEO

Los ciberdelincuentes se aprovechan de 
la necesidad de un empleo.



2.2.3 PRESTAMISTAS FALSOS DE DINERO

Los ciberdelincuentes se aprovechan de los 
apuros económicos.



2.2.4 NOVIAS RUSAS

El amor a través de Internet puede ser más 
engañoso de lo que nos gustaría. 

Este tipo de estafas se aprovechan de 
nosotros y nuestro interés en encontrar 
una media naranja. 



2.2.5 CORREOS DE SEXTORSIÓN

El atacante afirma tener en su poder material 
íntimo sobre la víctima.



2.3 PISTAS PARA DETECTAR CORREOS MALICIOSOS

Este tipo de fraudes son fácilmente reconocibles, solo 
debemos fijarnos en los detalles:

• Captarán nuestra atención: con una oportunidad 
demasiado atractiva para ser verdad, con dinero fácil o 
una cantidad muy sustancial.

• La redacción de los mensajes suele estar llena de 
faltas de ortografía, errores gramaticales o una mala 
traducción del texto.

• Generalmente se referirán a nosotros de forma 
genérica o, en su defecto, con alguna prueba como un 
correo o contraseña nuestra con la que probar su 
mensaje, como es el caso de la sextorsión.

• En algún momento se nos pedirá dinero por 
adelantado o que compartamos con ellos información 
personal.



2.4 CÓMO ACTUAR ANTE UN CORREO MALICIOSO

No responder

No compartir 
información

Actualizar

No descargar

Ignorar enlaces



3. OTRAS TÉCNICAS DE ENGAÑO

Phishing

Smishing

Vishing
Baiting

Shoulder 
Surfing

Dumpster 
diving

Quid pro quo



3.1 EJEMPLOS REALES DE SMISHING



3.2 EJEMPLOS REALES DE VISHING



3.3 ACTIVIDAD 3

En ocasiones, este tipo de fraudes llegan a través de las redes
sociales. ¿Alguna vez te ha intentado agregar algún contacto o te
ha llegado un mensaje con pinta de fraude? Trata de aplicar las
pautas que hemos visto para identificar alguno, o busca en Internet
algún fraude reciente que se haya popularizado y compártelo..



4. CÓMO REPORTAR FRAUDES

¿Has sufrido un incidente? ¿Quieres reportar un fraude? ¿Necesitas ayuda?

incidencias@incibe-cert.es Teléfono gratuito y confidencial: 017



5. EN INCIBE TE AYUDAMOS

www.osi.es 

osiseguridad

www.is4k.es 

is4k

www.incibe.es 

protegeempresa

www.incibe.es 

incibe



Responde a la siguiente pregunta:

1. Para identificar una tienda online legítima debemos fijarnos en:

A. La url.

B. Las valoraciones de usuarios.

C. El tipo de producto.

6. CUESTIONARIO DE EVALUACIÓN



Responde a la siguiente pregunta:

2. Un candado cerrado en la url quiere decir que:

A. La web cifra la información.

B. La web está cerrada.

C. La web requiere contraseña para acceder.

6. CUESTIONARIO DE EVALUACIÓN



Responde a la siguiente pregunta:

3. ¿Cómo podemos saber si nos encontramos ante una web falsa 
mirando solo el precio de los productos?

A. Los precios son muy bajos.

B. Los productos tienen el mismo precio.

C. Ambas opciones.

6. CUESTIONARIO DE EVALUACIÓN



Responde a la siguiente pregunta:

4. De las siguientes opciones, ¿cuál es la opción de pago menos 
segura?

A. Tarjeta prepago.

B. Transferencia bancaria.

C. Plataforma de pago.

6. CUESTIONARIO DE EVALUACIÓN



Responde a la siguiente pregunta:

5. ¿Cómo podemos saber si un enlace adjunto en un correo es 
fraudulento?

A. Haciendo clic y comprobando la url.

B. Poniendo el cursor encima para ver la url real.

C. Copiando la url en un navegador distinto al habitual.

6. CUESTIONARIO DE EVALUACIÓN



Responde a la siguiente pregunta:

6. La mayoría de los correos de phishing suelen:

A. Utilizar un asunto con un tono alarmante o atractivo para que hagamos 
clic en él.

B. Contener errores ortográficos.

C. Ambas opciones.

6. CUESTIONARIO DE EVALUACIÓN



Responde a la siguiente pregunta:

7. Una entidad bancaria jamás te pedirá tus credenciales o tus datos 
personales en un correo:

A. Correcto.

B. Falso.

C. Solo en caso de suplantación.

6. CUESTIONARIO DE EVALUACIÓN



Responde a la siguiente pregunta:

8. ¿Cómo se conoce al fraude que utiliza la supuesta posesión de 
material íntimo del usuario para extorsionarlo?

A. Sexting.

B. Sextorsión.

C. Baiting.

6. CUESTIONARIO DE EVALUACIÓN



Responde a la siguiente pregunta:

9. ¿Qué caracteriza a los fraudes por falsos prestamistas?

A. No prestan grandes cantidades de dinero.

B. Suelen dirigirse solo a empresas.

C. Apenas piden condiciones e información.

6. CUESTIONARIO DE EVALUACIÓN



Responde a la siguiente pregunta:

10. Por norma general, los fraudes se refieren a nosotros:

A. Utilizando nuestro nombre.

B. De forma genérica exclusivamente.

C. De forma genérica o aportando una prueba, como una contraseña.

6. CUESTIONARIO DE EVALUACIÓN



Gracias por vuestra atención
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