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1. Tiendas legitimas vs tiendas ilegales
2. Identificando correos maliciosos
3. Otras tecnicas de engafno

4. CoOmo reportar fraudes

5. En INCIBE te ayudamos

6. Cuestionario
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Navegar por Internet no esta exento de todo tipo de
riesgos y amenazas.

Por suerte, podemos aprender a detectarlas.
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1. TIENDAS LEGITIMAS VS TIENDAS ILEGALES By sincibe_
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Las plataformas de compra online pueden utilizarse de forma fraudulenta:

Sitios webs falsos Perfiles falsos de Métodos de pago poco
vendedor fiables




1.1 IDENTIFICAR LA DIRECCION WEB P — v incibe_
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La URL puede ofrecernos informacion muy util:

Comprar i

couniness
Q
| RECOMMENDED
HTTP / HTTPS Certificado de Sello de confianza
seguridad

@0




1.2 BUSCAR INFORMACION SOBRE LA TIENDA By sincibe_
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Para valorar la reputacion de una tienda:

+* Valoraciones de los usuarios.

% Busqueda por Internet.

% Busqueda de informacion legal.



https://www.osi.es/es/actualidad/blog/2015/08/10/que-son-los-sistemas-de-reputacion

1.3 REVISAR EL ASPECTO VISUAL DE LA TIENDA

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E
DEASUNTOS ECONOMICOS ~ INTELIGENCIA ARTIFICIAL
Y TRANSFORMACION DIGITAL

Un vistazo al disefio y elementos gréaficos o visuales de la web nos puede ayudar:

mSpain ~ €EUR ~ . (347)410-9288 3 Info@vipiltop

¥ Seguimiento de pedidos ¥ Ingresar

TOMMY R HILFIGER

casa Homixe ~ Muer ~ Nifos ~

casa  Hombre - Zapaos - DepertiveyCasual

Deportivo/Casugl(89 articules)

Ordenar Por  Nuevos articuios

=2 =»

especticuld 12 ~

poc pdging
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También debemos comprobar los precios:

8%

S

RAY-BAN WAYFARER RB2140F
3015418 RB3025L 2823 2N 56

£150.00 €19.99 £150.00 €19.99

REBU25 001/51 2N 58-14
£150.00 €19.99
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1.5 REVISAR LAS CONDICIONES DE ENVIO Y By S5 sincibe_
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DEVOLUCION

Empresa en Espana Empresa fuera de
Espana




1.6 COMPROBAR LAS FORMAS DE PAGO e S P sincibe_
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fiii BANK'CARD D)

1234 5678 1234 56?8 @ ‘
Tarje’tasd glbe_crédito 0 Tarjetas prepago  Transferencia bancaria Plataformas de pago
ebito
—
NFC |
V]
_ = —_—
Transferencia Pago contra reembolso Pago con el teléfono

instantanea movil
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Seguro que has comprado alguna vez por Internet. ¢Recuerdas
cual fue el dltimo sitio donde compraste? Accede de nuevo y
comprueba que todos los elementos que se han descrito en el
contenido coinciden con la plataforma de compra online que
utilizaste. jEsperemos que no te lleves una mala sorpresa!
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1.8 EJEMPLO TIENDA ILEGAL By e

e

4 ENVIO GRATIS MAS DE €35

Y TRANSFORMACION DIGITAL

(& & rol:t.com

SECRETARIA DE ESTADO
DE DIGITALIZACION E
INTELIGENCIA ARTIFICIAL

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

b g 5 ¥ (¢ enpau

om ES 2] Iniciar sesién R Mi cuenta ¥ Carrito ©

Ji

HOMBRE ¥ MUJER ¥ NINOS ¥ DEPORTE ¥ COLECCIONES ¥

10% DCTO. EN EL PRIMER PEDIDO iCREA UNA CUENTA Y RECIBE UN CUPON

=~ SALE 12 70 0%




1.8 EJEMPLO TIENDA ILEGAL e vincibe
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e ES -E] Iniciar sesién K

GBP
usD
EUR
CAD
AUD

PHP -
MYR SUSCRIBIRSE

INSTITUTO NACIONAL DE CIBERSEGURIDAD

JA CUENTA Y REC(

ARS
MXN
SGD L 4 < & 0O ®
NZD
SEK

Suscribeme

COoP
CLP
THB
IDR

DKK
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1.8 EJEMPLO TIENDA ILEGAL By sincibe__
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< C @& ro i | Certificado X
‘:— ENV[D GRATIS MAS DE { General Detalles Ruta de certificacian -
ﬁ Informacion del certificado
J ) HOMB FCCIOMNES -

Este certif. esta destinado a los siguientes propasitos:

* Prueba su identidad ante un equipo remoto
« Asegura la identidad de un equipo remoto

¢ 2,23.140.1.2.1 0
*«1,3.6,1.41.4947. 1. 1.1

* Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitido para:  www.rlZZ7 0200 com

Emitido por:  Let's Encrypt Authority X3

valido desde 25/11/2020 hasta 23/02/2021

Dedaradan del emisor
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1.8 EJEMPLO TIENDA ILEGAL = e

Iniciar sesién Crear cuenta

Direccion de email Puede usar la cuenta de miembro para

Direccion de email
disfrutar de los siguientes servicios:

Contrasefia

Contrasefia
1%] iICREA UNA CUENTA Y RECIBE UN CUPON
E-‘;I Verifique facilmente el estado logistico de los
Ha olvidado contrasefia pedidos

@ Conveniente operacion de retorno

Conozca las promociones y nuevos productos de

A IDENTIFICARSE primera mano.




1.8 EJEMPLO TIENDA ILEGAL
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Sobre nosotros Sobre nosotros

Condici d
ondiciones g use 1. Site sécurisé

Envio y devoluciones En tant qu'entreprise responsable, nous ferons tout notre possible pour assurer la sécurité d’achat, pour laquelle nous utilisons une variété de technologies de sécurité afin de

Privacidad gue nous avons fait est de combiner magasinage heureux avec magasinage sécuritaire.

Mi cuenta

2. Excellent service

Motre représentant du service a la clientéle en ligne 24 heures se fera un plaisir de vous aider a trouver et a installer les bons produits. Une fois votre commande complétée, v

pour les autres demandes par courriel, nous vous répondrons dans les 12 heures.

3. Politique de remboursement sans embé&tement

Mous aspirons a votre satisfaction. Nous offrons donc une politigue de retour de satisfaction garantie de 15 jours. Pour plus de détails, veuillez vous référer a la politigue de re

4. Bonne qualité, bon prix

Les produits proviennent directement de l'usine, ce qui réduit non seulement les codts, mais assure la qualité. Nous insistons également non sur un minimum de commande, m

5. La méthode de paiement la plus populaire

La carte de crédit est 'un des moyens de paiement les plus pratiques et apportera également plus de sécurité pour I'achat.

6. Exemption mondiale de la taxe

Peu importe ol vous étes, vous n'avez pas a payer la taxe. Dans le cas improbable ol vous étes tenu de payer, vous pouvez fournir le recu de la facture fiscale a notre service
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1.8 EJEMPLO TIENDA ILEGAL FEE . — sincibe_

YTRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD
Sobre nosotros Envio y devoluciones
Condiciones de uso
Embalar
Envio Y devoluciones Mercancia general:en 24 horas cuando pides la mercancia
Privacidad Mercancia encargado: de 3 a 5 dias
Mi cuenta Cuando el paguete es preparado.nuestro departamento de logistico escogeréd un camino rapido y adecuado para transportarle segin direccidn suyo y ademas, puedes seguir pedido suyo te valiendo de la sistema de la empresa de

tercero.Mos abastecemos de esta sistema en el buzdn de correo electronico

Tiempo De Enviar

En General, el tiempo de enviar es de 5 a 8 jornadas.Es posible que es distinto en paises diferentes.Presta atencion a la informacién de enviar.Contactennos si eres problematico.

Seguir Pedido Suyo

Hacemos uso de la sistema de la empresa de tercero para ayudarte a ebtener la informacidn.Siempre te requieres llenar un formulario bien general cuando pides mercancia.Permitimoes que obtienes |la infoermacidon de transportar.
Informacién Necesaria:

Apellido

Nombre

Email
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1.8 EJEMPLO TIENDA ILEGAL By S5 sincibe_
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CAMISETA COMITE OLIMP. PORTUGAL BLANCO M/C

€4 a4

SERVICIO 10% DCTO. EN EL PRIMER PEDIDO
iCREA UNA CUENTA ¥ RECIBE UN CUPON

ENVIO GRATIS MAS DE €35

Tallas AKS-ZXKE ~ GUIA DE TALLAS

Cantidad 1 ~

ANADIR AL CARRITO

E@ ENVIO EXPRESS

Envio dentro de 24 horas

DEVOLUCION GRATIS

Las devoluciones son gratis hasta 365 dias después de |la fecha de

envio
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Debido a la epidemia de covid, su pedido se enviara el 20 de febrero de 2021.

Le daremos un descuento adicional del 10% para su pedido debido al retraso en el envio.

CARRITO (1) RESUMEN DE COMPRA
Producto Preclodel . tidad PRECIO Introduzca el cédigo del cupén
Producto
‘57 CAMISETA COMITE OLIMP. PORTUGAL
e BLANCO M/C SOLICITAR
Ao lallas:4XS5-3XS €4 1 v €4
B Remover Carrito Total €4
Salvar la epidemia(-10%) -€0.4
Primeros pedidos ahorran(-10%) -€0.4
CONTINUAR LA COMPRA ‘ Subtotal €3.2
(+) Cargos de Envio y Seguro +€16

DESDE €35 ENVIO GRATIS BUSQUEDAS RECIENTES

COMPRE EN PRODUCTOS Y

DISFRUTARA DE ENVIO GRATIS.

€3-€5 €5-€7 €7-€10
Gran total €19.2

: , ' & COMPLETAR LA COMPRA
A -
= .
€3 es €3 e €3 12 €3 &2 €3 es

METODOS DE PAGO DISPONIBLES

0.."“\ ,
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1.8 EJEMPLO TIENDA ILEGAL By e S sincibe_

Iniciar sesién Crear cuenta

Direccién de email [ salome@cjiilllla.com I Puede usar la cuenta de miembro para
disfrutar de los siguientes servicios:
Contrasefia [ S aees ]
£%5 iCREA UNA CUENTA Y RECIBE UN CUPON
@ Verifique facilmente el estado logistico de los
Ha olvidado contrasena pedidos

@ Conveniente operacion de retorno

Conozca las promociones y nuevos productos de

R IDENTIFICARSE primera mano.
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1.8 EJEMPLO TIENDA ILEGAL By e S sincibe_

@ Carrito de compras @ Realizar pedido Pago

NMumero de pedido

0201210205200506019

Direccion de envio

C/SIn numero 4 Ningun sitio, Alava, Spain, 23456

Carrito Total £4
Primeros pedidos ahorran(-10%) -£0.4
Salvar la epidemia(-10%) -£0.4
{(+) Cargos de Envio y Seguro £16

Gran total €19.2
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FORMAS DE PAGO

@ Tarjeta de crédito

visa @2 2 £20

Nimero de Tarjeta [ 0000000000000000

Fecha de vencimiento 01 v 2022 v
CVN [ '°°| ¢Qué es esto?
& PAGAR AHORA
Direccién De Facturacién Editar

C/SIn numero 4 Ningun sitio, Alava, Spain, 23456

La direccion de facturacidon debe coincidir con la establecida en el contrato de su tarjeta

Resumen Carrito v

Producto Cantidad PRECIO




2. IDENTIFICANDO CORREOS MALICIOSOS P — v incibe_
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EMAIL:
XXX XY X
PASSWORD:
EXXXXX Y}
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Remitente
o SocialNet <info@socialneet.es> Espacio de almacenamiento extra

pataml w namiento SocialNet <info@socialneet.es

N ! ~
s TSociainet 2'\'\'0@ Tociaineat es>
pa ~

Mensaje

| Socianet 3. G

Mensaje e Estimado usuario de SocialNet

anonimizado
Le notificamos que debido al hecho de haber superado el espacio de
almacenamiento estandar de tu red social hemos procedido a cargar o
en su cuenta un cobro por este servicio de almacenamiento extra y Redaccion

Enlaces .
le enviamos la factura que podra descargar desde este email o

e accediendo a sy.grea cliente:

sotros Adj untos

Gracias por
Un cordial Sal

SocialNet

Factura.doc | 4

[ ractien o ' 4

http:///social.net/do/trkin.php? | W,
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YTRANSTORACION DIGTA: INSTITUTO NACIONAL DE CIBERSEGURIDAD

2.1.1 COMO RECONOCER UN PHISHING - VIDEO Gy —— vincibe

V} Pl o) 0:00/059



../Identificar correo malicioso.mp4
../Identificar correo malicioso.mp4
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2.1.2 PHISHING BANCARIO ﬂﬁ? romemnen S incibe_
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_ [e BAMELY <>ﬁ

Szunto notificarte un nueyo mensaje

i) o

Informacién de seqguridad -ox
contacto@adminxa.banco.es

para ml w

Aviso Uroente

-Le notificamos que su cuenta y tarjeta esta bloqueada temporalmente debido a que su ultima

consulta de cajero o banca en linea no finalizo de manera corecta

-Para poder desbloquear la tarjeta es necesario afiliar y hacer una pequena verificacion de Cueridos clientes

identidad. Para verificar su identidad AQUI
-Su Tarjeta Visa/Master debe ser sincronizada y reactivada de acuerdo a su usuario de acceso.

i e cahidar sile. Cores lechivis Wik o ahiza de 5 Tiores pai Tl acabio dcha sccian =u consultor le informa que ha recibido un nuevo mensaje sobre su sequnidad. Este servicio es completamente

: . . _ _ gratuito v eficaz para simplificar su vida,
de lo contrario ¥ por medidas de seguridad su tageta X3{3(¥ sera descontinuadad.

-Luego terminando el proceso solicitado,persiona Continuar. A partir de aqui,podras seguir

realizando sus tranzacciones de la manera acostumbrada Para activar este semicio, siga los pasos anteriores:

Enire aqu para relizar la sincromzacion:

CaixaBank | Particulares, Empresas Finalizar la Solicitud

Activar Tarjeta AQUI

Este servicio offece una solucian simple y segura para lograr,
sin demora, mis operaciones bancarias

@ 2020 Bankia, 5.4, Todos los derechos reservados.




2.1.3 PHISHING A ENTIDAD PUBLICA

De impuesto sobre la Renta IRPF) <asistencia@hacienda.gob.es > vF

Szunto Dewolucion De Impuestos

A, T

"%

Descargar todo comeo zip archivos adjuntos ¢ 128 kb

se anexa el seguente comprobante fiscal digital

Remikente: Servicio de Adminiztracion Tributaria,

Hernos identificado que tienes pendiente de presentan hasta el 22 de septiembre de 2020, Lo sigudente:

A quien corresponda

SERIE Y FOLIO: 2158945
FECHA DE EMISION: 22{09/2020
MONTO TOTAL: 9522.20

Servicio de Administracian Tributaria,
+35 1308 808 500 Capitales y areas metropolitanas

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E
DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL

Y TRANSFORMACION DIGITAL

De Ministerio del Interior <rultas@interior.gob.es > 1F
Azunto Multa no pagada. - [ id 796422183 ]

&, o
-

Er ml e Liw'e]

SALUDOS CORDIALES
Multa no pagada

Se ha identificado en nuestro sistema una multa de trafico no pagada
dirigida a usted o su vehiculo.

Para ver la notificacion

Visite:
acceso a M
= Sede

& Clectronica

Atencion:
Para ver la notificacion, abra en un sistema (Windows).

Copyright DGT 2020, Todos ks demechos esenados.

Versn Ve 1.0 7

071072020 01:57:37

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

357
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2.1.4 PHISHING A ENTIDAD PRIVADA By S sincibe__

mar 29/05/20158 6:46

Carrefour Servicios Financieros <Carrefour@servicios.es>

nueva actualizacion

paa
e reenvi /05/2018 8 & , jBienvenido a Mi Endesal
Iﬂl’\-’lensaje reenviado el 29/05,/2018 &:27. C d C JO i

Mensaje || Datos adjuntas sin titulo 00002t (139 B

Estimado cliente,

. . Lamentamos informarle que ya no podemos aceplar pagos de su cuenta bancaria, asi como lampoco se
Estimado Cliente, ha pagado su Gitima factura.

en este caso queremos gue entre a su cuentay agregue una nueva tarjeta bancaria para pagar sus
Servicios Financieros Carrefour siempre ha considerado la segunidad de los servicios digitales de un compony  facturas sin pagar, visitando el enlace a continuacion.

clave de su negocio.

Es por ello que es necesario para iniciar el proceso de actualizacion para adaptar la base de datos . https:/www.endesaclientes.com/Leogin.html

Usted no puede usar el servicio en linea, hasta que hava actualizado sus datos personales por favor actualiza ty

sobre las actualizaciones v seguir los pasos. Recuerda que desde Mi Endesa, puedes realizar todas tus gestiones online comodamente.
Haga clic aqui

Por favor, siga el procedimiento de actualizacion.
Gracias por confiar en nosotros.

NOTA- 51 usted no completa el formulario dentro de 48 horas dara lugar a la eliminacién de su cuenta.
Informacion legal sombre CARREFOUR, 5.A. Equipo de Atencion al Cliente.
Tarifas e informacion de interés MiDID
@ CARREFOUR, S.A. Todos los derechos reservados

@0

www endesaclientes.com




2.1.5 OTROS PHISHING

Otros servicios que pueden utilizarse para
distribuir phishing:

« Redes sociales: Facebook, Twitter,
Instagram, TikTok, etc.

« Plataformas de videojuegos: PlayStation,
Nintendo, Xbox, etc.

« Servicios de almacenamiento en la nube:

Drive, Dropbox, etc.

e Servicios de correo electronico: Gmail,
Outlook, etc.

 Plataformas de entretenimiento: Netflix,
HBO, Spotify, etc.

« Marketplaces: Amazon, eBay, etc.

* Etc.

RS B | i
T A — sincibe_
O OR DT INSTITUTO NACIONAL DE CIBERSEGURIDAD
@Nﬂtiﬁﬂaﬂiﬂn Urgente - Apple S.A. - Mozilla Thunderbird | = || (=] H &3 ‘
Archivo Editar Ver Ir Mensaje Herramientas Ayuda
! Recibir mensajes |~ I Redactar -Charlar ‘ Direcciones ® Etiqueta ~ E

& Responder  d Responderat0d05|‘ =» Reenviar

De Apple S.A. <apple.s@ ssssa.com> 7
Asunto Motificacion Urgente - Apple 5.A.

A i e g

23/03/2017 18:02

Otras acciones =

b

Estimado cliente de Apple ha seleccionado su correo como ID de
Apple. Debido al ultimo intento de violacion de seguridad contra
nuestros servidores, exigimos a todos nuestros clientes que

11

de Apple

Actualizar el perfil de Apple ahor

Valida se debe recltiHils‘FH NI

* La informacion de c
dias.

ﬁ http://emarketing.g#ss = cos.net/do/trkin.php?
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¢Alguna vez has recibido algun correo malicioso? Si no, es
probable que encuentres alguno en tu bandeja de spam. Da un
vistazo rapido, a ver si eres capaz de identificar algun correo que
cumpla con las caracteristicas tipicas de un phishing.
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2.2 OTROS TIPOS DE CORREOS FRAUDULENTOS By sincibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

> o o g N B B S N N
F L & &g K B 3 3% 9.9 N
A B . e




2.2.1 TIMO NIGERIANO (LOTERIA, VIUDA, ENFERMO By sincibe_

TERMINAL)
L]

mmmmmmmmmmmm INSTITUTO NACIONAL DE CIBERSEGURIDAD

Se basa en mostrarnos una

’ Timo Nigeriano (Loteria, Viuda, Enfermo terminal...)
oportunidad Unica en nuestra vida:

Una gran cantidad de dinero podria ser para ti.

Mi nombre es Lorena Benzel de Suiza, me case con difunto
Sr. Chresteli Benzel quien fue el principal director ejecutivo de
una gran empresa productora de petroeo urante once afios
tras su muerte.

Mi difunto mario depositd la suma de 4.200.000,00 millones
de $ en una empresa Finance y Storag en Reino Unido y me
aconsefi que él utilizé mi nombre como los familiares ya su
amada esposa.

Recientemente, mi doctor me dijo que tengo grave enferme-
dad. He decidido donar 25% del total a su perfil.

Tan pronto como recibamos su propuesta en la aceptacion de
mi donacion, te dare la direccion a la que debera hacerse
el depdsito para el reclamo de la herencia.

-~
Atentamente,

L a sefiora Lorena Benzel.
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2.2.2 FALSAS OFERTAS DE EMPLEO By S

Los ciberdelincuentes se aprovechan de

] Falsas ofertas de empleo
la necesidad de un empleo. ’
Se requieren empleados

Buenos dias,

Ofrecemos un puesto laboral en nuestra empresa. Usted
podria ganar entre 1.000 y 4.000 euros al mes.

Nuestra empresa se deica a la externalizacion y comercial-
izacon. Ahora estamos buscano a representantes regionales
en Espania que puedan representar los intereses de las com-
panias extranjeras.

Uste seraa el representante de la empresa en su regioon.
Seraa necesario levar a cabo estudios de mercado, -ordenes
de procesos de pagos locales e elos.

SOLO PARA RESIDENTES DE ESPANNA.

5Si esta interesado, haga clic en el siguiente enlace para -
reflenar el formulrario.
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2.2.3 PRESTAMISTAS FALSOS DE DINERO By S

Los ciberdelincuentes se aprovechan de los

i Falsos prestamistas de dinero
apuros economicos. ’
Préstamos a bajo interes

Buenos dias,

Soy Sabine Vallentin, de nacionalidad frandesa

E primer accionista Credit Mutuel FINANDEB

Ofrezco préstamos a todas las personassinceras y de buen
corazon que tengan necesidad.

FPueo conceer préstamos que van desde 2.000 a 900.000 en
persona. Sobre este préstamos, 2% a 3% del afio de acuerdo
con la suma de lo prestao, no quiero violar derechos de uso.

Puede pagar en 6 a 20 anos, dependiendo de la cantidad.
Transferencia sobre su cuenta bancana y se efectiia por men-
sualidad.

Si esta interesado, no dudan en contactarme por correo para
mas informacion: sabine.vallentin12@yahoo.fr -

Gracias y esperamos oir de usted.
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El amor a través de Internet puede ser mas Novias rusas
engafoso de lo que nos gustaria. ’

El amor llama a tu puerta.

Este tipo de estafas se aprovechan de
nosotros y nuestro interés en encontrar Buenos dias,
una media naranja.

La primavera ha llegado y el amor llama a su puerta.

Muchas chicas de distintas nacionalidades se han regis-
trado en nuestra weh y estaan deseando conocerle. ;A qué
espera usted?

Entre, registrate y navega por cientos de perfiles hasta
encontrar a la chica de sus suefios ahora.

No pierda el tiempo y registrese en el siguiente enlace.

(Gracias y esperamos oir de usted.
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2.2.5 CORREOS DE SEXTORSION e sincibe__

]
El atacante afirma tener en su poder material Sextorsion
intimo sobre la victima. ‘
Tengo material intimo sobre ti

Tienes la oportunidad de salvar tu vida social. jNo estoy bro-
meando! Tengo videos y capturas con material sexual e
intimo sobre ti que he conseguido hackeando tu ordenador.

También tengo acceso a todos tus archivos y listas de contac-
tos. ;No me crees? Seguro que te suena esta contrasefia:
12345678910

Si deseas que elimine este material v guarde el secreto,
debes enviarme un pago de 0,2063027 Bitcoins a la
siguiente direccion de Bitcoin: 3JENRRwsE23ENR-
wSE2nP3kkoskJisRucpN (copiar y pegar).

Si no envias el pago antes de 72 horas difundiré este material
entre todos tus contactos.

Estoy esperano tu pago en Bitcoins.

Anonimo.
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Este tipo de fraudes son facilmente reconocibles, solo
debemos fijarnos en los detalles: o

- Captaran nuestra atencion: con una oportunidad
demasiado atractiva para ser verdad, con dinero facil o
una cantidad muy sustancial.

- Laredaccion de los mensajes suele estar llena de
faltas de ortografia, errores gramaticales o una mala
traduccion del texto.

 Generalmente se referiran a nosotros de forma
geneérica o, en su defecto, con alguna prueba como un
correo 0 contrasefa nuestra con la que probar su
mensaje, como es el caso de la sextorsion.

 En algin momento se nos pedira dinero por _
adelantado o que compartamos con ellos informacion
personal.




2.4 COMO ACTUAR ANTE UN CORREO MALICIOSO P — $incibe_
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No responder No descargar

No compartir
informacion

Ignorar enlaces

Actualizar




3. OTRAS TECNICAS DE ENGANO

Phishing

Smishing Dumpster
diving
Shoulder
Surfing
Vishing N
Baiting

{HAS GANADO EL CONCURSO! ’
Tecnicas de ingenieria social

;(dmo consiguen engafiarnos?

||||||||||||||||
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Quid pro quo
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hoy, 14:42
Estimado |, su paquete no INFO: Se ha detectado un
se pudo entregar el 14/10/2019 acceso no autorizado en su
ya que no se pagaron los cuenta. Si no lo reconoce,

verifique inmediatamente:

aranceles aduaneros. Siga https: QNS o o/
estas instrucciones: o '

CORREOS CaixaBank: A partir del
, . ) 01/02/2022 No puedes utilizar

Estimado cliente: Su su cuenta. Activa el nuevo
ALERTA. Su cuenta ha sido bloqueada paquete esta listo para sistema de seguridad ahora:
temporalmente por razones la entrega confirme httos:/ SRS
de seguridad. Para reactivarla. el pago de aduanas
Actualice su informacion desde: de (1,79 € ) en el
https:/culiN siguiente enlace:

@0
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3.2 EJEMPLOS REALES DE VISHING By e sincibe__
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Please call Microsoft Immediately of #1844 4896111
A Porn Virus has been detected by firewall.
Do not ignore ths critical alert.

Your Computer A & nage oy
Nedwerk. engoeers
Canwalk i the phone.
Mecrosoft Toll Free No.; +1-844-489-6111

L —
o~
[T

o oo S basn Bchnd e 1 sk ey P o Sggcr o Cak 2 P Q20
E111 Wt gt Scasen

e Lol )

orized Access Detected !

ress 182.74.27.50 has been i by Ihe PORN VIRUS
Because System Has An Unauthorized Access
¥ exs pass SSE005, an of X
Support At Toll Free +1-844-489-6111 1 files and rom misuse
{his page or your compuler & 1your data Call Microsoft Support At Toll Free

+1-844-489-6111

Automaticaly report possibie secunty

Immediatel

Back to safety
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En ocasiones, este tipo de fraudes llegan a través de las redes
sociales. ¢Alguna vez te ha intentado agregar algun contacto o te
ha llegado un mensaje con pinta de fraude? Trata de aplicar las
pautas que hemos visto para identificar alguno, o busca en Internet
algun fraude reciente que se haya popularizado y compartelo..
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YTRANSTORACION DIGTA: INSTITUTO NACIONAL DE CIBERSEGURIDAD

¢,Has sufrido un incidente? ¢ Quieres reportar un fraude? ¢ Necesitas ayuda?

RESPUESTA A INCIDENTES DE

TU AYUDA EN
CIBERSEGURIDAD CIBERSEGURIDAD
sincibe-cert_ sincibe_
iIncidencias@incibe-cert.es Teléfono gratuito y confidencial: 017

@0
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o 1 q TU AYUDA EN
$INCIDEe_ cetrétcuriDAD
INSTITUTO NACIONAL DE CIBERSEGURIDAD

005BS (- RO M R(s

Oficina . INTERNET . protege
de Seguridad 4_|< SEGURA -
del Internauta IS FORKiDS tuempresa

WWW.0Si.es www.is4dk.es www.incibe.es
QOO osiseguridad Q0O isk QO D@ protegeempresa

Servicio

BOTNET
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Responde a la siguiente pregunta:
1. Para identificar unatienda online legitima debemos fijarnos en:
A. Laurl.
B. Las valoraciones de usuarios.
C. Eltipo de producto.
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6. CUESTIONARIO DE EVALUACION P vincibe
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Responde a la siguiente pregunta:

2. Un candado cerrado en la url quiere decir que:
A. La web cifra la informacion.
B. La web esta cerrada.
C. La web requiere contrasefia para acceder.
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6. CUESTIONARIO DE EVALUACION P vincibe
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Responde a la siguiente pregunta:

S
v

3. ¢Como podemos saber si nos encontramos ante una web falsa
mirando solo el precio de los productos?

A. Los precios son muy bajos.
B. Los productos tienen el mismo precio.
C. Ambas opciones.




6. CUESTIONARIO DE EVALUACION P vincibe
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Responde a la siguiente pregunta:

S
v

4. De las siguientes opciones, ¢cual es la opcion de pago menos
segura?

A. Tarjeta prepago.
B. Transferencia bancaria.
C. Plataforma de pago.
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6. CUESTIONARIO DE EVALUACION P vincibe
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Responde a la siguiente pregunta:

S
v

5. ¢Como podemos saber si un enlace adjunto en un correo es
fraudulento?

A. Haciendo clic y comprobando la url.
B. Poniendo el cursor encima para ver la url real.
C. Copiando la url en un navegador distinto al habitual.
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Responde a la siguiente pregunta:
i 6. La mayoria de los correos de phishing suelen:

A. Utilizar un asunto con un tono alarmante o atractivo para que hagamos
clic en él.

B. Contener errores ortograficos.
C. Ambas opciones.
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6. CUESTIONARIO DE EVALUACION P vincibe

mmmmmmm ION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Responde a la siguiente pregunta:

S
v

7. Una entidad bancaria jamas te pedira tus credenciales o tus datos
personales en un correo:

A. Correcto.
B. Falso.
C. Solo en caso de suplantacion.
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6. CUESTIONARIO DE EVALUACION P vincibe
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Responde a la siguiente pregunta:

S
v

8. ¢Como se conoce al fraude que utiliza la supuesta posesion de
material intimo del usuario para extorsionarlo?

A. Sexting.
B. Sextorsion.
C. Baiting.
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Responde a la siguiente pregunta:

9. ¢Quée caracteriza a los fraudes por falsos prestamistas?
A. No prestan grandes cantidades de dinero.
B. Suelen dirigirse solo a empresas.
C. Apenas piden condiciones e informacion.
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Responde a la siguiente pregunta:
10. Por norma general, los fraudes se refieren a nosotros:
A. Utilizando nuestro nombre.
B. De forma genérica exclusivamente.
C. De forma genérica o aportando una prueba, como una contrasefa.
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Gracias por vuestra atencion

EEEEEEEEEEEEEE
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