$iNncibe
INSTITUTO NACIONAL DE CIBERSEGURIDAD

Taller formativo “Seguridad en
dispositivos Windows y mac0OS”

VICEPRESIDENCIA ,/

GGGGGGG [e] FEEEERE SesEEe SECRETARIA DE ESTADO TU AYUDA EN Oficina

DE ESPANA MINISTERIO DE DIGITALIZACION E CIBERSEGURIDAD de Seguridad
DE ASUNTOS ECONOMICOS INTENGENGIASRTIEICHAE *incibe_ del Internauta
Y TRANSFORMACION DIGITAL

X 4



V 4
= |
IIIIIIIIIIIIII ‘
PRIMERA DEL GOBIERNO
oooooooo SECRETARIA DE ESTADO
DE ESPARIA MINISTERIO DE DIGITALIZACION € <>
DE ASUNTOS EC cos INTELIGENCIA ARTIFICIAL —

INSTITUTO NACIONAL DE CIBERSEGURIDAD

*+ Roles y usuarios: aspectos de seguridad y privilegios.

+» Actualizaciones automaticas: sistema operativo y
aplicaciones.

% Antivirus y herramientas de proteccidon basicas.
% Caracteristicas y gestidn de las contrasenas.

+»» Copias de seguridad.

“* Redes inalambricas en el ordenador

*» Seguridad basica en las redes.

“*Cuestionario de evaluacion.
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Nuestros dispositivos son una parte fundamental
hoy en dia.

Por ello es tan importante que conozcamos
algunas de sus funciones de seguridad basicas,
asi como las tareas de mantenimiento o
configuraciones de seguridad que podemos
llevar a cabo junto a los procesos automaticos
que la mejoran.




1. ROLES Y USUARIOS: ASPECTOS DE SEGURIDAD Y
PRIVILEGIOS
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Si no gestionamos adecuadamente los roles y cuentas, corremos el riesgo de:

*

Manipulacién de informacién Modificacidn de configuracién Acceso a nuestras cuentas

Por seguridad, lo ideal es mantener un unico usuario administrador por dispositivo y mantener al minimo
los privilegios del resto de cuentas de usuario para evitar riesgos.




1.1 ROLES Y USUARIOS WINDOWS sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Existen diferentes tipos de cuentas:

Usuario Administrador Usuario “Tu familia” Otros usuarios

Cambiar el tipo de cuenta

Cambiar el tipo de cuenta

Administrador

Usuario estandar
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Para crear cuentas:

Familia y otros usuarios

‘Buscar una configuracién §o] Tu familia

Puedes permitir que tus familiares inicien sesion en este equipo.
Los adultos pueden administrar la configuracion de la familia en
linea y ver la actividad reciente para ayudar a proteger a los

O Menaores.

“ Iremos a la imagen de Windows en la parte
inferior izquierda. L Agregar famiten

< Clic en Configuracion > Cuentas > Familia y Q... puede icar ssion
otros usuarios u Otros usuarios.

Administrar la configuracion de la familia en linea

Otros usuarios

Permite que las personas gue no forman parte de tu familia inicien
sesién con sus propias cuentas. Esto no las agregaré a tu familia.

5 Agregar otra persona a este equipo
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Debemos tener en cuenta que esta configuracion solo la puede realizar un administrador del sistema:

% Logo Apple y clic en Preferencias del sistema > B -
Usuarios y Grupos. Administrador

Muewva cuen

Usuario actua Gestionada con contreles parentales

% Luego, clic sobre el candado para que se o | e [
; Mminm: ombre completg 9 COmPartr | trasefia...

deSbIOquee- ¥ Otros usuario Grupo
. . Usuario i Nombre de la cuenta: ]
¢ Ingresaremos con el nombre del administrador y S el Este nombre se usaré para t carpeta de nci
contrasena de acceso. Contrasefi: ?

Verificar:

% Seleccionaremos en el menu Nueva carpeta y
elegiremos el tipo de usuario que queremos Indicacion de la contrasere

crear.
? Cancelar

[ TActivar controles parentales | Abrir controles parentales... -

m' Opc’lones-

+

~
E Haz clic en el candado para impedir que se realicen cambios




1.2 ROLES Y USUARIOS MACOS
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Ahora podremos configurar el perfil:

\

)|

Asignar clave Asignar privilegios Otras funciones

® | i
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Otros perfiles y usuarios:

Crear Grupo: permite que varios usuarios puedan o Usuarios y grupos
tener acceso al dispositvo o a un archivo I —
especifico, sin el nivel administrativo. | : |

$ -y

Administra Nombre completo: || | brasefa...

¥ Otros usuaria

Usuario i ? Cancelar Crear grupo

Activadof(

* Usuarios y grupos > clic en candado
>lngresamos con nuestros datos.

P Grupos

« Anadir > Nueva cuenta > Nuevo grupo > Crear
grupo Tarjeta de Contactos: | Abrir...

Permitir al usuario restablecer la contrasefia con el ID de Apple

| Permitir al usuario administrar este ordenador

m‘ Opciones de inicio

Luego’ eleg”"emos |OS usuanos y pOd remos ut|||zar n | Activar controles parentales | Abrir controles parentales...
Preferencias para dar permisos de compartir A
pa ntal Iala rCh ivos . [il Hazclic en el candade para impedir que se realicen cambios

Usuarios ocasionales: No requieren contrasenas,
ni tienen privilegios de ningun tipo. Son temporales.
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I
Actividad 1

S
VO

Configurar los usuarios en el dispositivo, ayudara a evitar que se le
realicen modificaciones al sistema sin nuestra autorizacion, con lo
cual la seguridad sobre el dispositivo mejorara, asi que vamos a
crear nuestro propio usuario y asegurémoslo con una contrasena
robusta.




2. ACTUALIZACIONES AUTOMATICAS: SISTEMA
OPERATIVO Y APLICACIONES
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Las actualizaciones son modificaciones realizadas sobre el sistema operativo o el software instalado en nuestros
dispositivos. Su funcion es:

J

+* Mejorar aspectos de funcionalidad.

J

** Mejorar la seguridad.

J

+* Corregir vulnerabilidades o errores.




2.1 ACTUALIZACIONES AUTOMATICAS WINDOWS

I
Actualizar el sistema operativo:
< Iremos a Configuracion > Actualizacion y Seguridad > — —
. . Robo de informacion
Buscar actualizaciones. :

Actualizar las apps y software:

% Utiliza software original. :
< Descarga de la pagina oficial. :
* Habilita actualizaciones automaticas.

L
*
[

.. Suplantacion de identidad
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I
ACtuaIizar el SiStema operativo Pantallas Almacenamiento Memoria Soporte Servicio
% Iremos al logo de Apple > Preferencias del macOS High Sierra
sistema > Actualizaciones del software. Versién 10.13.6
: iMac (27 pulgadas, mediados de 2011}
. Procesador 2,7 GHz Intel Core i5
Actualizar las apps y software: e # Memoria 8 GB 1333 MHz DDR3
' Grificos AMD Radeon HD 6770M 512 MB
.. .. Mimero de serie TeaamEm——
% Descarga de la pagina oficial >
ACtua|izaCi0neS > Mantener el Mac - - Informe del sistema... Actualizacion de software...
actualizado.

™ yv @ 1983-2020 Apple Inc. Todos los derechos reservados. Contrato de licencla

® | i
I iNncibe
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I
Actividad 2

<

Un dispositivo actualizado es un dispositivo preparado para
defenderse de todo tipo de virus y ataques al sistema. Tomemos
unos minutos, accedamos a la configuracion de nuestro dispositivo
y asegurémonos de que esta actualizado a la ultima version, asi
como el software que tengamos instalado.

0

——
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Su objetivo es evitar que los ataques a nuestro sistema logren causar dano o robar informacion.

WARNING!

Antivirus




3.1 ANTIVIRUS Y HERRAMIENTAS DE PROTECCION
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I
Microsoft incorpora un antivirus (Windows Defender) y un Firewall integrados.
@ Inicio Seguridad de Windows
Buscar una configuracién El servicio Seguridad de Windows es el lugar de inicio para ver y Pueden CcO nﬁgu rarse deSde el Centro de

administrar la seguridad y el estado de tu dispositivo.

Seguridad:

Actualizacion y seguridad Abrir Seguridad de Windows

> Windows Update A -z
Areas de proteccion » .
P *»» Clic

en el icono de Windows >
Optimizacion de distribucion Q Proteccion contra virus y amenazas Conflg u raCién > Actual izaCién y
No se requieren acciones. Seguridad

Seguridad de Windows

g Proteccion de cuentas
No se requieren acciones.

Copia de seguridad

Firewall y proteccion de red
Solucionar problemas No se requieren acciones.
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Medidas de proteccién en Mac:

< Chip M1.
’:’ ProteCCién de |a FileVault  Firewall  Privacidad General Firewall  Privacidad

Seguridad y privacidad [ ] Seguridad y privacidad

I . "y
a p ICa CI O n . Se ha definido una contrasefa de inicio de sesidn para este usuario Cambiar contrasefia... FileVault protege los datos del disco mediante la encriptacién
automatica de su contenido.
Solicitar contrasefia | inmediatamente B tras iniciarse el reposo o el salvapantallas
) - . . . MAgvertencia: Necesitards la contrasefia de inicio de sesién o una clave de recuperacién para
0” p p eVI eW y Maostrar un mensaje cuando la pantalla esté blogueada acceder a tus datos. La clave de recuperacidn se genera automaticamente como parte de esta
configuracidn. Si olvidas tanto la contrasefia como la clave de recuperacién, se perderdn los datos.

Desactivar el inicio de sesién automatico

Gatekeeper.

FileVault estd desactivado para el disco

’:0 CO n tro | SO b re Permitir apps descargadas de:
aplicaciones.

- App Store y desarrolladores identificados
*» FileVault2.

© cualquier sitio

o~
E Haz clic en el candado para impedir que se realicen cambios Avanzado... ! ﬁ Haz clic en el candado para realizar cambios




3.3 ANTIVIRUS Y HERRAMIENTAS DE PROTECCION
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Las herramientas de proteccion de nuestro sistema nos protegen
de una gran variedad de riesgos. Quizas sea el momento de
asegurarnos que nuestras defensas estan activadas. Vamos a
entrar al sistema y comprobar que las herramientas mencionadas
anteriormente estan activadas y funcionando.

0

——
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Las pautas para crear una contrasena robusta son:

o

D)

Utilizar entre 8 y 10 caracteres minimo.

Combinar letras mayusculas, minusculas, numeros y
caracteres especiales.

Evitar palabras comunes e informacion personal.

No repetir contraseinas y actualizarlas cada cierto tiempo.

Utilizar un gestor de contrasenas. m

Utilizar doble factor de autenticacion.
ENTRAR

L)

o

D)

L)

ACCESO

K/
’0

L)

K/
’0

L)

K/
’0

L)

o

D)

L)
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Para agregar/modificar una contrasena de inicio de sesion:

* Volveremos a Configuracion > Cuentas > Opciones H{ & o
de iniCio de seSién- | Buscar una configuracion

+» Seleccionaremos Contrasena. Cuentas

= Tuinformacion
Correo electronico y cuentas
Opciones de inicio de sesién
Obtener acceso a trabajo o escuela

Sincronizar la configuracién

Opciones de inicio de sesion

Administra como inicias sesion en tu dispositivo

Selecciona una opcion de inicio de sesién para agregarla, cambiarla
o quitarla.

« » Rostro de Windows Hello
Esta opcion no esté disponible en este momento; haz clic
para mas informacion

Huella digital de Windows Hello
Esta opcion no esta disponible en este momento; haz clic
para mas informacion

PIN de Windows Hello
Esta opcion no esta disponible en este momento; haz clic
para mas informacion

Clave de seguridad
Iniciar sesién con una clave de seguridad fisica

Contrasena
Iniciar sesion con la contrasefia de la cuenta

Para cambiar la contrasena de dominio, presiona Ctrl + Alt
+ Supr.

Mas informacion

Cambiar



4.2 CARACTERISTICAS Y GESTION DE LAS

CONTRASENAS MACOS
—

® | i
I iNncibe

\\\\\\\\\\\\\\\\\\

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Podemos cambiar una contraseia de usuario ya creada:

B8 Utiidades

CoBS0 £r0s.app
£ Adobe Application Manager
1 Adobe Creative Cloud

* [ Adobe Creative Cloud Experience
[ Adobe Installers

+* Volveremos al menu Preferencias del sistema > sy B

% Asistente de Migracidn.app

Usuarios y grupos > Cambiar contrasena. — et ek

o Editor de Scripts.app
I Grapher.app
= Informacidn del Sistema.app

+» Desde Aplicaciones > Utilidades podremos ir e s
a la app Acceso a llaveros (Obtener e
informacion, mostrar contrasena, control de B i o

acceso...).
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4.3 CARACTERISTICAS Y GESTION DE LAS

CONTRASENAS: ACTIVIDAD
I

Actividad 4

S
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¢ Tenemos una contrasefa robusta? Si no estamos seguros no
pasa nada, mas vale tarde que nunca. En el siguiente enlace
encontraremos un recurso con el que poner a prueba nuestros

conocimientos.



https://www.osi.es/es/campanas/contrasenas-seguras/mejora-tus-contrasenas

5. COPIAS DE SEGURIDAD sincibe_
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La copia de seguridad evitara que perdamos la informacién que hemos almacenado en nuestro dispositivo,
por dano, robo del dispositivo o simplemente pérdida de la informacion.

;s seguro
donde guardas

© Protege tu informacion,

tus copias de seguridad y todos los
datos intercambiados en la nube.
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Podemos crear una copia de seguridad de nuestro sistema facilmente, solo necesitaremos disponer de un
dispositivo externo de almacenamiento conectado a nuestro equipo:

& Iremos al menu Configuracion > Actualizacion y Seguridad > Copia de seguridad > Agregar una unidad.
&» Desde Mas opciones, podremos:

Hacer una copia Programar Deseleccionar

)
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Time Machine: Permite realizar copias de seguridad de todos nuestros archivos de forma automatica.

Time Machine

Time Machine Seleccionar disco de copia de seguridad...

| Copia de seguridad automaética
Time Machine guarda:

« Instantaneas locales en la medida en la que el espacio lo permita
« Copias de seguridad de cada hora de las Gltimas 24 horas

« Copias de sequridad diarias del ditimo mes

= Copias de seguridad semanales de todos los meses anteriores

Cuando el disco se llene, se irdn eliminando las copias de seguridad
mas antiguas.

| Mostrar Time Machine en barra de mentis Opciones...




5.3 COPIAS DE SEGURIDAD

& Corbgurote

@ Opcicnes de copia de seguridad

Informacian genesal
Tarnata da 1 cosia o6 megurised: & Syta

Waaenr L opias de seguriad

Para sermpie lpredeieinaa]

Hacer una copia de seguridad de estas carpetas

Agregar na carpria

e pas guirdacis
sz

Conacis

i

Cteear gyuds
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I
Actividad 5

<

Tener una copia de seguridad de archivos y aplicaciones instaladas
en el ordenador nos protegera en caso de pérdida, ya sea por un
fallo en el sistema, un descuido por nuestra parte o por un
ciberataque. Asi que, dediguemos unos minutos a configurar
nuestro sistema para que lo realice de manera automatica.

0

——




6. REDES INALAMBRICAS EN EL ORDENADOR sincibe__
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Entre las funciones de los ordenadores, se encuentran las redes inalambricas:

(o

BLUETOOTH WIFI
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6.1 REDES INALAMBRICAS EN EL ORDENADOR: WIFI &= = = vincibe
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En Windows: viene integrado o puede agregarse
mediante un puerto USB.

+» Para activarlo, iremos al menu Configuracion >
Redes e Internet > Wifi.

En macOS: podemos activarlo desde el icono en la
barra superior izquierda. Para compartir datos de
Internet:

+ Iremos al icono Wifi para activarlo y seleccionar
la red.

< Si esta oculta, clic en Acceder a otra red para
ingresar la red.

+» Finalmente, seleccionaremos Recordar esta
red.



https://support.microsoft.com/es-es/help/4027030/windows-10-connect-to-a-wi-fi-network
https://support.apple.com/es-es/HT201974

sincibe_
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Nuestro consejo es que no os conectéis a redes publicas, a no
ser que sea imprescindible y, a poder ser, siempre con una
VPN.




6.2 REDES INALAMBRICAS EN EL ORDENADOR: &= = = sincibe
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En Windows: viene integrado o puede agregarse
mediante un puerto USB.

Para activarlo, iremos al menu Configuracién >
Dispositivo.

En macOS: ofrece muchas ventajas:
¢ Recibir o compartir conexion a Internet.
*»» Explorar carpetas publicas.

s Enviar y recibir archivos.

Para utilizarlo, iremos al menu Preferencias del Una vez hayamos terminado de utilizarlo,
sistema > Bluetooth. desactiva el Bluetooth.



https://support.microsoft.com/es-es/help/15290/windows-connect-bluetooth-device
https://support.apple.com/es-es/guide/mac-help/blth1004/mac

7. SEGURIDAD BASICA EN LAS REDES sincibe_
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La seguridad de las redes inalambricas de nuestros dispositivos es fundamental. A continuacion, vamos a ver
algunas medidas de seguridad a implementar en nuestro router:

Modificar el SSID

Desactivar WPS
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Contrasenas de acceso y
administracion

Deshabilitar conexion remota
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Cifrado

Limitar conexiones, ancho de

banda y tiempo de conexién




7. SEGURIDAD BASICA EN LAS REDES sincibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Otra buena practica que podemos seguir es revisar eventualmente los dispositivos que estan conectados a

nuestra red y realizar un filtrado por direcciéon MAC. Conociéndola, podemos crear una lista blanca de
direcciones permitidas.

Adaptador de LAN inalambrica Wi-Fi:

Para conocer nuestra direccion en Windows: Sufijo DNS especifico para la conexidn. . :
Descripcion
« MS-DOS > ipconfig/all. Direccién fisica

DHCP habilitado

Para conocer nuestra direccion en Mac:

* Preferencias del sistema > Redes > Avanzado :
> Ehternet/AirPort. TCPIP DNS WINS 802X Proxies

Direccion MAC: D030 N0 0000 X000

Configurar:  Autométicamente E

Recuerda visualizar todos los dispositivos conectados a la red cada cierto tiempo e
identificar aquellos de confianza.
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Crear una red de invitados no esta disponible para todos los routers, pero permitira compartir
nuestra conexion en una red distinta a la principal.

« Ve a los Ajustes del router mediante nuestra

A direccion IP (192.168.1.1).
"~
O

« Iremos a la Configuracion de las redes
inalambricas > Red para invitado.

’ \ +*  Nombre y contrasefa.

4  Meétodo de autenticacion (WPA?2).
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Responde a la siguiente pregunta:

1. Lo mas recomendable a la hora de crear cuentas en un sistema es:

A. Crear 1 cuenta administrador.
B. Crear 2 cuentas de administrador.

! ‘ C. Crear 1 cuenta de administrador por cada usuario.
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Responde a la siguiente pregunta:
2. ;Para qué sirve tener un sistema actualizado?

A. Para disponer de la ultima version de nuestros programas favoritos.
B. Para solucionar posibles vulnerabilidades.

! ‘ C. Para mejorar el rendimiento del sistema.
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Responde a la siguiente pregunta:

3. La herramienta que analiza y verifica las conexiones entrantes y
salientes se conoce como:

A. Firewall.

B. Antivirus.
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Responde a la siguiente pregunta:

4. ; Cual de las siguientes opciones es una contrasena robusta?

A. 1234567890
B. 20101990

! ‘ %\! C. M1contr4s3na.

00




8. CUESTIONARIO DE EVALUACION sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Responde a la siguiente pregunta:

5. ¢ Es correcto utilizar la misma contrasena para mas de 1 cuenta?

A. Si, asi evitamos olvidarlas.
B. No, nunca.

! ‘ C. No, excepto si son cuentas secundarias.
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Responde a la siguiente pregunta:
6. Las copias de seguridad nos ayudan a:

A. Proteger nuestra informacion en caso de peérdida, dafio o robo.
B. Organizar nuestra informacion en la nube.

! ‘ C. Mejorar la seguridad de nuestras cuentas.
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Responde a la siguiente pregunta:
7. La regla del 3-2-1 hace referencia a:

A. 3 copias de seguridad en 2 soportes diferentes y 1 en la nube.

B. 3 copias de seguridad en 2 carpetas diferentes y 1 cifrada.

%\! C. 3 copias de seguridad en 2 soportes diferentes y 1 en un lugar fisico
“ ' distinto.

00
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Responde a la siguiente pregunta:

8. Cuando vinculamos dos dispositivos entre si habilitando una
conexion inalambrica, hablamos de:

A. Wifi.
B. Bluetooth.

w -
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Responde a la siguiente pregunta:

9. Estas en un centro comercial con la red wifi gratuita, s cual de las
opciones es la mas segura?

A. Conectarse, asi se ahorran datos moviles.

B. Revisar las redes wifi disponibles y conectarse solo a la que tenga mejor

senal.
C. Desactivar la opcidén que permite al dispositivo conectarse
automaticamente.
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Responde a la siguiente pregunta:

10. ¢, Qué harias si encontrases varios dispositivos desconocidos
conectados a tu red wifi?

A. Cambiar la contrasena de acceso al router, asi como de conexion a la red
wifi.

B. Bloquearlos y hacer un filtro de direcciones MAC.
C. Ambas opciones son correctas.
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