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Introduccion

1. Seguridad y privacidad en servicios de correo electronico y
redes sociales.

2. Los riesgos de usar una unica contrasena para todos los
servicios.

3. Descarga de software | servicios de sitios oficiales.

4. Descarga de apps de sitios oficiales.
5. Almacenamiento en la nube.
Cuestionario de evaluacion
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En este taller nos centraremos en las buenas
practicas relacionadas con el uso seguro de los
servicios web mas populares.




1. SEGURIDAD Y PRIVACIDAD DE CORREO ELECTRONICO
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La configuracion de seguridad y privacidad de nuestros

servicios es fundamental para protegernos frente las
amenazas.
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1.1 CONFIGURACION DE LA SEGURIDAD Y PRIVACIDAD g s — vincibe
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Pautas para minimizar los riesgos:

~

fas S
ilizar coNtreS®

Iniciar sesién en dispositivos de confianza
Filtro de SPAM

Veris:
rifi .
CaCIOn en g
Os D
aSOS

on sens\b\e

' \
Cifrar \a \nformac

Numero de teléfono o correo alternativo
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1.2 IDENTIFICACION DE RIESGOS EN REDES &= == vincibe
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Robos de datos Suplantacion de Fake News o Acoso
y malware identidad bulos




1.3 CONFIGURACION DE LA SEGURIDAD Y PRIVACIDAD s s ——— vincibe

DE LAS CUENTAS DE REDES SOCIALES o, | T
]

Podemos mejorar la seguridad y privacidad de nuestras cuentas.
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Configuracion y privacidad > Configuracion >
Privacidad:

Tu actividad

Coémo pueden g,Quie enviarte solicitudes de amistad? Cémo pueden
encontrarte y ponerse encantrart
en contacto contigo

las personas

Publico
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Desde Configuracién > Seguridad e inicio de .
sesion:

Seguridad e inicio de sesion

Recomendado

Dénde has iniciado sesion

Ayuda a proteger tu cuenta

Inicio de sesion

Selecciona un método de seguridad

Autenticacion en dos pasos
Mensaje de texto (SMS)

Usa tex

Usar mensajes de texto (SMS)
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Mas opciones (...) y luego en Configuracién y .

. . u u .
privacidad > Privacidad y seguridad: v coniencn Pt sogridd
.
@ Inicio Tu cuenta > Acminztrz gue informacian ves y compartes =n Twither,
Segurinad ¥ 50 2 13 CUents > Tu actividad en Twitter
H Explorar
Irva ad > P ¥ eliguelas 3
Py : Motificaci i eac >
Corlfigl.lral:lon &« SEQIIrIdad otificaciones Hetifica
& Mensajes Accesitilidad, pantalla & idiamas > @ lada a fus Taost
Tu cuenta > Administra la seguridad de tu cuenta. Fimcurses avicionales N R
[ Guardados " mas e rter T
Seguridad y acceso a la cuenta > Autenticacién en dos fases B uistss E R N
Privacidad y seguridad > Ayuda a proteger tu cuenta contra el acceso no autorizado utilizande un segundo método de 5 perfil = :15?]9: I:Jre:lcs . )
autenticacion, ademas de tu contrasena de Twitter. Puedes elegir entre un mensaje de texto, una
L app de autenticacion o una llave de seguridad. Mas informacion ) Mis opciones
Notificaciones >
Autenticacion en dos fases > ﬂ
Accesibilidad, pantalla e idiomas >
Recursos adicionales > Proteccién con contraseiia adicional

Activar esta configuracidn aumenta la seguridad de tu cuenta, ya que se solicitard informacion
adicional para restablecer tu contrasefia. Si la activas, debes proporcionar el nimero de teléfono o

la direccidn de correo electrénico asociada a tu cuenta para poder restablecer tu contrasefia.

Proteccion de restablecimiento de la contrasena




1.3.3 INSTAGRAM

Seleccionaremos las opciones y luego
Configuracién > Privacidad:

10:28 OO

& Etiquetas

Permitir etiquetas de

Todos

Personas que sigues

Nadie

Publicaciones etiquetadas
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¢~ Comentarios

Controles

Permitir comentarios de

Bloguear comentarios de

Filtro manual
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16:52

& Privacidad

0’0

Privacidad de la cuenta.

Interacciones

() comentarios

+* Cuentas restringidas.

10:29 OO @ Etiquetas

(8) Menciones

& Cuentas bloqueadas

+* Cuentas bloqueadas.

. . i Desbloquear
*+ Cuentas silenciadas. . _ [ Desbloquear |

** Mejores amigos.

'-'_:} Historia
+2, Estado de actividad
Conexiones

E] Privacidad de la cuenta

@ Cuentas restringidas

¢ Cuentas que sigues.

o — . "
*— Mejores amigos
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1.3.3 INSTAGRAM ("') %@ i S ”—|c|be_

# GOBIERNO SECRETARIA DE ESTADO
% DE ESPANA

Desde opciones > Configuracion >
Seguridad:

16:53

&~ Seguridad

Seguridad del inicio de sesion

I ontrasefia
10:29 O @ Tl G
) Acti e inicio de sesién

& Actividad de inicio de sesién

Informacion de inicio de sesién guardada

Donde has iniciado sesién

B Correos electrénicos de Instagram

O Madrid, Spain

ra - Datos e historial

. . Acceder a datos
Madrid, Spain e} Acceder a dato
20 de M i Descargar datos

B Aplicac

Madrid, Spain

Q_ Historial de bis

Madrid, Spain

mbr
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Deberemos seleccionar las opciones y hacer clic en
P riva ci d a d . BUSGUEIE 2N 118 CoNacios

4 Privacidad Parsonalizacion y datos
r Al . -
10:29 O ,@ ﬂrE‘-lll - Visibilidad Personalizacién y datos
: - watll (28D

Cuenta privade Autorizacicn de publicidad

é Personal izacién y datos Cor R : i : d e 1 I0% ANUNE AMtEs xtErNos USAr LS videos en sus

Seguridad
Anuncios personalizados @

_ i Permite la descergs de tus videos
Si activas esta opcion, veras anuncios personalizados de TikTok
¥ sus socios basados en tu actividad dentro y fuera de TikTok. e - . . . y

3 _ E e . Quicn pucde enviarte mensajes directos Amigos
Ten en cuenta que, si no seleccionas esta opcion, seguiras
viendo anuncios que, probablemente, no sean de tu interés.

Busgueda en tus contactos Desactivado » Quign puede hacar un Diio con s videos Solo yo

Anuncios seleccionados de acuerdo con los
datos obtenidos de los socios Personalizacicn y datos Quign puede ver los videos que te gustan Sola yo

@ Personalizacién v datas Quién puede Pegar tus videos en otros Saolo yo

Al habilitar esta opcidn, te mostraremos anuncios basados en la
informacion que obtenemos de las listas de audiencia que
recibimos de los anunciantes y otros colaboradores. Por

Autarizacidn de publicidad Quien puede comentar tus videos Seguidores

ejemplo, si compras ropa (y has consentido que esa tienda Filtros de comentarios Activado
comparta datos con TikTok), es posible que veas anuncios de

i i Seguridad
otras marcas de moda, porque te hemos incluido en un grupo de aures Cuentss blogueadas

usuarios a los que les gusta comprar ropa. Si desactivas esta Permite la descarga de tus videas Desactivade >
opcion, veras el mismo nimero de anuncios, pero seran
anuncios de empresas especificas con las que hayas compartido
tus datos de contacto y que nos proporcionan listas de
consumidores en las que podemos identificar tu ID. Mas
informacion




1.3.4 TIKTOK (Il)

Deberemos seleccionar las opciones y hacer clic en
Seguridad.

12:05 4 all 4G 3

4 Verificacién de 2 pasos

Protege tu cuenta

5iintentas iniciar sesion desde un dispositive no reconocide o una
aplicacidn de terceros, te solicitaremos tu cddigo de verificacidn para
garantizar la seguridad de tu cuenta,

;Cémo te gustaria recibir el cédigo de verificacién?

[[] swms ®

Se te enwviard un codigo de verificacion por SM5 cuando
intentes iniciar sesien.

Correo electrénico

Se te enviara un codigo de verificacion por correo
electrdnico cuando intentes iniciar sesidn.
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Seguridad

Alertas de seguridad
Tus dispositives

Werificacion de 2 pasos Desactivado »

de 2 pasos ofvece un, de segundac pa
13 prote vinche racn tu contrsen

Guardar las credenciales de inicio de sesion D
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CUENTA
[

Las redes sociales ponen a nuestra disposicion un servicio para denunciar cuentas:
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¢, Crees que tienes configurada correctamente tu red social favorita?
Ante la duda, la mejor opcion es dedicar unos minutos a revisar los
ajustes de seguridad y privacidad para evitar que terceros con
malas intenciones vean nuestras publicaciones.



2. LOS RIESGOS DE UNA UNICA CONTRASENA PARA &= == vincibe

TODOS LOS SERVICIOS .
I

¢ La misma contraseina para todo? jNo lo pongamos tan facil!




2.1 BUENAS PRACTICAS
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No repetir

Usar gestores de .
~ No compartir
contrasefas

=

Atencion ataques No usar
de ingenieria informacion
social personal

Evitar dispositivos
publicos
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1. ESCOGER UNA COMBINACION DE PALABRAS

Contrasena Seguridad

A 4

2. LAS UNIMOS Y ANADIMOS ALGUNA MAYUSCULA Y NUMERO

COntrasenas3guridad

A 4

3. ANADIMOS UN CARACTER ESPECIAL

COntrasenas3guridad!
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Los gestores de contrasefias son una herramienta muy util para
mantener nuestras cuentas seguras. Aprovecha, entra en la
seccion de herramientas de la OSI| y descarga alguno de sus
gestores de contrasefias. Prueba a configurarlo con tus
contrasefnas principales y veras lo util que puede llegar a ser.




3. DESCARGA DE SOFTWARE | SERVICIOS DE SITIOS &= = vincibe
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A la hora de descargar un software de Internet, es fundamental que lo hagamos desde el sitio web del
fabricante o la web oficial.

Google Play
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Direccion web o URL Anuncios y banners Alertas de virus y
actualizaciones

ATTENTION
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Precio



4. DESCARGA DE APPS DE SITIOS OFICIALES e vincibe

||||||||||||||||||

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Es fundamental utilizar las tiendas oficiales. Sin embargo, a veces los filtros pueden fallar.

Desarrolied®”

Comentarios
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Seguro que has descargado alguna app en tu smartphone o tablet
alguna vez. Como forma de poner en practica los buenos habitos
recién explicados, entra en la tienda oficial de tu sistema operativo,
busca una app y revisa los comentarios, el desarrollador y los
permisos que pide al instalarla.

También, puedes acceder a las aplicaciones instaladas en tu
dispositivo para analizar los permisos otorgados.



5. ALMACENAMIENTO EN LA NUBE = = = vincibe
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Es un hecho que la nube nos ofrece muchos beneficios pero, ¢ estan realmente a salvo estos datos?
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Ubicacion de la Presencia de terceros Confidencialidad de la Mecanismos de

informacion informacion cifrado
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{

Politicas de seguridad  Eliminacion segura  Condiciones de uso  Ejerce tus derechos
y privacidad

@0
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¢ Qué garantias de seguridad debemos comprobar

antes de decantarnos por uno u otra servicio en la
nube?
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https://youtu.be/p_XD7I8cfgg
https://youtu.be/p_XD7I8cfgg

5.3 BUENAS PRACTICAS By e RO
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Para maximizar la seguridad y disponibilidad de nuestra informacion, deberemos:
Contrasena robusta Copia de seguridad en

soportes alternativos

sincibe_
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5.3 BUENAS PRACTICAS (ll)
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Compartir ficheros con quien
quieres

Permisos
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Clasificacion de la
informacion
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Ahora que conoces los pasos a seguir para llevar a cabo el cifrado
de archivos y carpetas, ¢ por qué no lo intentas? Lleva a cabo el
cifrado de alguna carpeta con varios archivos en su interior. Puede
resultarte muy util la proxima vez que crees tu copia de seguridad.

0
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www.incibe.es

QO0EDO incibe

Oficina

de Seguridad
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WWW.0Si.es

DO osiseguridad

. INTERNET

|s4_|( SEGURA

FORKiDS
www.isdk.es

QOO isak

Programas de
formacioén
Recursos: servicios,
herramientas, guias,
juegos, etc.
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BOTNET
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N protege
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www.incibe.es

OO@@ protegeempresa
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Responde a la siguiente pregunta:

S
v

1. Los mensajes no deseados, generalmente de publicidad se conocen
con el nombre de:

A. Spam.
B. Phishing.
C. Smishing.
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Responde a la siguiente pregunta:

S
v

2. A través de nuestras interacciones en redes sociales, las empresas
pueden:

A. Crear patrones de comportamiento.
B. Crear perfiles de consumidor.

C. Ambas opciones.



CUESTIONARIO DE EVALUACION e . —— v incibe
ﬁﬁ DEEMANA  MNSTEO DE DIGITALZACION € le) -

||||||||||||||||||

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Responde a la siguiente pregunta:

S
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3. El tipo de acoso donde se extorsiona a otra persona mediante el uso
de fotografias de caracter intimo o sexual se conoce como:

A. Sexting.
B. Sextorsion.
C. Grooming.
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Responde a la siguiente pregunta:

S
v

4. ; Cual de las siguientes opciones puede ser configurada desde el
perfil de nuestras redes sociales?

A. El numero de seguidores.
B. Filtrar datos sensibles que publiquemos.

C. Quién puede ver nuestras publicaciones.
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Responde a la siguiente pregunta:

S
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5. Si queremos mejorar la seguridad y privacidad de nuestra cuenta en
una red social, la mejor opcion es:

A. Ultilizar una contrasena robusta.
B. Poner nuestro perfil en privado.
C. Ambas opciones.
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Responde a la siguiente pregunta:
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6. Ante un caso de suplantacion de identidad en una red social,
deberemos:

A. Denunciarlo a la red social y a las Fuerzas y Cuerpos de Seguridad.
B. Denunciarlo a la red social y confrontar al usuario.

C. Confrontar al usuario pues las redes sociales no ayudan.
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Responde a la siguiente pregunta:
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7. De las siguientes opciones, ¢ cual es la mejor para comenzar a
construir nuestra contrasena?

A. Numeros.
B. Nuestro cumpleanos.
C. Una combinacion de palabras.



CUESTIONARIO DE EVALUACION

||||||||||||||||||

.
uuuuuuuuuuuuuu * =
PRIMERA DEL GOBIERNO
ccccccc o T iNciIpng
DEESPANA  MINISTERIO DE DIGITALIZACION £ <>
DEASUNTO! INOMICOS
Y TRAN:

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Responde a la siguiente pregunta:

S
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8. ¢ Cual de las siguientes opciones es la menos efectiva para identificar
una app maliciosa?

A. Comprobar los comentarios de otros usuarios.
B. Ver si permite los micropagos.

C. Analizar los permisos que solicita.
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Responde a la siguiente pregunta:
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9. El derecho que nos permite solicitar la supresion o eliminacién de los
datos publicados en Internet se conoce como:

A. Oposicion.
B. Redctificacion.
C. Cancelacion.
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DEASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Responde a la siguiente pregunta:
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10. Antes de subir nuestros archivos a la nube, una medida de
seguridad es:

A. Eliminarla de nuestro dispositivo.
B. Subir solo la informacion no personal.

C. Cifrar la informacion.
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Gracias por vuestra atencion

GOBIERNO
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LICENCIA DE CONTENIDOS

La presente publicacion pertenece a Instituto Nacional de Ciberseguridad (INCIBE) y esta bajo licencia Reconocimiento-No Comercial-Compartirilgual 4.0 Internacional de
Creative Commons. Por esta razén esta permitido copiar, distribuir y comunicar publicamente esta obra bajo las condiciones siguientes:

* Reconocimiento. El contenido de esta publicacidon se puede reproducir total o parcialmente por terceros, citando su procedencia y haciendo referencia expresa a INCIBE y
su sitio web: https://www.incibe.es. Dicho reconocimiento no podra en ningun caso sugerir que INCIBE presta apoyo a dicho tercero o apoya el uso que hace de su obra.

+ Uso No Comercial. El material original y los trabajos derivados pueden ser distribuidos, copiados y exhibidos mientras su uso no tenga fines comerciales.
» Compartir Igual. Si altera o transforma esta obra, o genera una obra derivada, solo puede distribuirla bajo esta misma licencia.
Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra.

Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de INCIBE como titular de los derechos de autor.
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