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Es un modelo basado en el intercambio de informacion entre organismos, publicos y privados, proveniente del analisis de
ciberamenazas con el objetivo de mejorar y agilizar la deteccion y actuacion ante las amenazas en ciberseguridad. Este modelo
se basa en la creacion de un ecosistema de informacion sobre amenazas colaborativo, mediante mecanismos de vigilancia y
respuesta que refuercen el uso de estandares interoperables y seguros. Se requiere de acciones coordinadas y conjuntas a
nivel nacional que sirvan a las necesidades de todos los usuarios para compartir informacion entre entidades publicas, sectores
clave, IICC y otros stakeholders.
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Tan pronto como los incidentes y las vulnerabilidades son detectadas, se inicia un proceso de gestion en el que se genera un
elevado volumen de informacion que es necesario conocer y procesar en el minimo tiempo posible. Esta informacion
proviene de multiples fuentes, propias o facilitadas por otras organizaciones, publicas o privadas. Procesar y compartirla es un
aspecto critico en la gestion de la ciberseguridad de los gobiernos. La Unidn Europea, a través de la propuesta de Directiva de
Seguridad en las Redes y la Informacién (Directiva NIS), alineada con la Estrategia de Ciberseguridad de la UE, determina en
su articulo 9 la necesidad de establecer un Sistema Seguro de comparticion de informacién sobre amenazas entre los
diferentes CERTs europeos. Por otro lado, el Senado de Estados Unidos acaba de aprobar la Ley de Comparticion de
Informacion de Ciberseguridad (CISA por sus siglas en inglés) con el fin de aumentar la proteccion gubernamental a aquellas
empresas que voluntariamente decidan compartir con el Gobierno federal aquellos datos que consideren que podrian
constituir ciberamenazas.
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Los sistemas de comparticion de informacién de ciberamenazas se encuadrarian en el ultimo eslabén de la cadena, siendo
prestado este servicio de intercambio principalmente por CERTs publicos pero también privados con servicios de
ciberinteligencia, hacia las administraciones publicas y las infraestructuras criticas.
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El impacto en usuarios o ciudadanos
de la comparticion de informacion
sobre ciberamenazas es bajo. Sin
embargo, estos sistemas redundan en
una mayor seguridad y fiabilidad de
las infraestructuras criticas del pais,
evitando la interrupcion de servicios
esenciales a la sociedad.

Los CERT de caracter privado asi como
las empresas de la industria de la
ciberseguridad poseen bases de datos
de caracterizacion de ciberamenazas,
incidentes y wulnerabilidades O0-day,
pudiendo suministrar esta informacion
a las administraciones publicas para
aumentar su proteccidn.

de intercambio de informacion tiene
un alto impacto en la administracion
publica espafiola y en los gobiernos de
los paises, ya que permite hacer frente
a atagques de ciberespionaje vy
ciberterrorismo que comprometen la
seguridad del pais.
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Las redes o sistemas de intercambio de ciberinteligencia se encuadrarian en los tres tipos, puesto que la caracterizacion
completa de las ciberamenazas implicara, por un lado, la puesta en marcha de mecanismos efectivos para prevenirlas; por
otro, la disposicion de herramientas de monitorizacion configuradas especificamente para detectarlas; y, por ultimo, las
acciones a llevar a cabo para mitigarlas en caso de que se materialicen.
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Estos sistemas estan siendo desarrollados por empresas y CERTs con el fin de proteger infraestructuras criticas y entidades
privadas (como el servicio Cyber Threat Intelligence Sharing de CyberSOC); asimismo, el CERTSI participa en una plataforma
de reciente creacion, para el intercambio de informacién de ciberamenazas con otros CERTs europeos y socios
internacionales.

Sin embargo, es necesario establecer un marco regulatorio estricto, asi como unos estandares y protocolos de intercambio
de informacion seguros, con el fin de eliminar las barreras relacionadas con las reticencias y suspicacias a la hora de
compartir informacién de caracter critico y estratégico a nivel gubernamental.
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Distribucion de ciberinteligencia

AMBITO DE APLICACION

El sector de aplicacion de esta tendencia es el de las administraciones piblicas y mas concretamente aplica al control de
fronteras y a los mandos de ciberdefensa del Estado. La interrupcion de sistemasy el ciberespionaje constituyen las principales
amenazas a los que hacen frente los gobiernos. Asimismo, este servicio es demandado por empresas consideradas
infraestructuras criticas.

CARACTERIZACION DEL SECTOR DESTINATARIO

El sector publico Espafiol presenta 7 Instituciones del Estado y la Administracién General del Estado (AGE), estd integrada
por la Administracion Central, la Administracion Periférica (Delegaciones de Gobierno en las Comunidades Auténomas,
Suhdelegaciones del Gobierno en las Provincias y los Direcciones Insulares), los Organismos Publicos adscritos a los
Ministerios, la Administracién del Estado en el Exterior (embajadas y consulados) y las Instituciones Reguladas por normas
especiales (AEAT, Banco de Espafia); ésta a su vez se organiza en torno a 13 Ministerios.
En cuanto al gasto de la AGE en ciberseguridad en 2014:

La inversion en hardware de seguridad fue de 3,48 millones de euros.

El gasto en software de seguridad, supuso una cuantia de 6,71 millones de euros.

En cuanto a los servicios informaticos, el gasto de la AGE en servicios de seguridad representd un 0,01% sobre el total

de servicios.
El Centro de Respuesta ante incidentes del Centro Criptolégico Nacional (CCN-CERT) es el organismo competente para el
tratamiento de vulnerabilidades y |a gestion y resolucion de incidentes de ciberseguridad de la AGE, las administraciones
de las 17 Comunidades Auténomas y 2 Ciudades Auténomasy las 8.125 entidades locales.

PREVISIONES DE DEMANDA

* En el afio 2014, el CCN-CERT gestion6 12.916 incidentes
en las Administraciones Publica, en empresas vy
organizaciones de interés estratégico para el pais. El
incremento de incidentes de 2013 a 2014 fue de

alrededor de un 78%. = Administraciones Publicasy Gobiernos.

De los incidentes registrados en 2014, el 11% fueron +  Cuerpos y fuerzas de seguridad del Estado.
catalogados con un nivel de riesgo entre muy alto y
critico; afectando a los sistemas de la organizacion y a su
informacion  sensible. FEstas cifras indican que los
sistemas y comunicaciones mas criticas, entre ellas las de
la Administracidn, reciben una media de cuatro ataques
diarios.

+ Infraestructuras Criticas.

MODELOS DE NEGOCIO

CASO DE EXITO

El CERT del Centro Criptoldgico Nacional ha puesto en marcha una plataforma de intercambio
de informacién y conocimiento de ciberamenazas, a la que Unicamente pueden acceder las
organizaciones registradas en el Sistema de Alerta Temprana (SAT) del CERT Gubernamental
Nacional.
Este sistema, llamado REYES y basado en la tecnologia MISP (Malware Information Sharing
Platform), estd configurado para ofrecer un modo de intercambio de informacion entre
distintas organizaciones que internamente generan ciberinteligencia. El sistema ofrece una
ctitro ariptolsgke noconal base de datos centralizada de eventos de ciberseguridad en un formato estructurado
compatible con iniciativas como OpenlOC o STIX, y con funcionalidades como correlacion de
eventos en base a sus atributos, importacion y exportacion de estos eventos en distintos
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