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Hacking ético

Hacking ético se denomina a la actividad de busqueda de vulnerabilidades mediante la utilizacion de pruebas de penetracién
o “pen test” informaticas en las redes de una organizacion con el objetivo de prevenir dichas vulnerabilidades en el futuro. El
objetivo de dicha practica se basa en la prevencion de posibles fallos de seguridad, la mitigacion del impacto provocado por
cualquier incidente de seguridad, |a priorizacion de riesgos y |a verificacion del cumplimiento normativo.

ORIGEN DE LA TENDENCIA

ECONOMICO/EMPRESARIAL . DEMANDA NORMATIVA TECNOLOGIA

En la actualidad, el ciberterrorismo y los ataques cibernéticos a empresas, gobiernos e instituciones financieras alrededor del
mundo es una realidad. El dafio que puede causar un “hackeo” a la red de cualquier organizacion se mide en términos
monetarios, en el impacto de la imagen publica y en la falta de confianza que esta situacion podria generar en sus clientes.
Estos ataques provienen desde otros paises, grupos de cibercriminales, ciberterroristas; y también dentro de la misma red
corporativa o institucional, en muchas ocasiones por sus propios colaboradores. Por otro lado, durante los ultimos afios han
aparecido nuevas técnicas de intrusion que atentan contra la seguridad de la informacién de una manera mads sofisticada, por
lo que las organizaciones privadas y los gobiernos han implementado el hacking ético como herramienta de prevencion,
control y mitigacidn de incidentes.

UBICACION EN LA CADENA DE VALOR DE LA CIBERSEGURIDAD

El hacking ético se configura como una actividad de prestacion de servicios de ciberseguridad. Puede enfocarse desde dos
vertientes, por un lado en la prestacion de servicios que permitan detectar fallos en los sistemas a través de la realizacion de
pruebas de vulnerabilidad, y por otro en un servicio de formacién y capacitacion de los empleados, a cargo de personal
externo de la empresa, para que estos puedan detectar y prevenir ataques y robos de informacion.

IMPACTO EN BENEFICIARIOS

Impacto en usuarios/clientes . . O Impacto en empresas . . O Impacto en gobiernos . . .

La contratacion de servicios de hacking La identificacion de vulnerabilidades y La inversion en hackers éticos
ético contribuye a mejorar la la mitigacion temprana de las mismas proporciona a los gobiernos una
percepcion de seguridad que los contribuye a la proteccion de los | herramienta clave en la seguridad de
clientes tienen de Ila empresa, activos empresariales de la empresa sus sistemas y en la lucha contra el
favoreciendo el uso de herramientas y | sin poner en riesgo su imagen ni la | ciberterrorismo, identificando ataques
sistemnas digitales a su disposicion. confidencialidad de sus datos. y vulnerabilidades de los sistemas.

CLASIFICACION DE LA TENDENCIA

SOLUCIONES DE CONTROL

Esta tendencia se configura como una herramienta tanto de prevencion, como de control y de mitigacién para las empresas,
dado que permite identificar posibles vulnerabilidades en las redes y los sistemas, para una vez reportadas, puedan
establecerse medidas de seguridad para corregir y mitigar las debilidades encontradas y evitar fugas de informacion sensible,
ademas de otros ataques informaticos.

CICLO DE VIDA DE LA TENDENCIA

En linea con la mayor concienciacién de las empresas en materia de seguridad digital y proteccion de la informacién que se
ha manifestado durante los ultimos afios, el hacking ético se configura como un servicio de potencial crecimiento para
grandes empresas y aquellas que hacen un uso intensivo de las tecnologias, siendo aun una tendencia en fase de
introduccién en el mercado en pymes y en empresas menos innovadoras.

Estudio de Tendencias en ciberseguridad



sincibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

GOBIERNO MINISTERIO
DE ESPANA DE ECONOMIA
Y EMPRESA

Hacking ético

AMBITO DE APLICACION

En la actualidad, las principales aplicaciones del hacking ético son, por un lado, |a contratacion de servicios de profesionales
para el rastreo de las redes corporativas en busca de posibles fallos y amenazas, y por otro, la contratacién de servicios de
formacion, para capacitar a los empleados de nociones de seguridad informatica y disponer de activos que realicen esa
actividad preventiva dentro de la empresa.

CARACTERIZACION DEL SECTOR

. i Se distinguen las siguientes modalidades de hacking ético:
Actividad de hacking por

paises * Hacking ético externo caja blanca: se analizan en profundidad todas las posibles

brechas de seguridad, a través de informacién previamente proporcionada. El

resultado es un informe amplioen el que se incluyen recomendaciones.

Brasil

Hacking ético externo caja negra: similar al hacking anterior, pero sin disponer de
Colombia informacion previa.

Alemania I Hacking ético interno: se analiza Ia red interna de la empresa para identificar la

Armenia I intrusion.

Hacking ético de aplicaciones web: se simulan ataques reales a determinadas
aplicaciones.

Hacking ético de sistemas de comunicaciones: se analiza la seguridad de las
telecomunicaciones y la disponibilidad de los sistemas de comunicaciones.

Paises Bajos |1
Rusia HH 5
Bulgaria HEE 7
Estados Unidos N 13
Rumania I 3
China  EE—— 30"

Hacking ético VolIP: se analizan los riesgos de seguridad derivados de la conversién
entre redes de voz y datos.

Test de denegacidn de servicio: se analiza el grado de solidez de un servicio ante la
agresion de una atacante local o remoto.

PREVISIONES DE DEMANDA

El nimero de brechas de seguridad graves e incidentes

continuard expandiéndose rapidamente, especialmente Infraestructuras criticas.

para las empresas que han implementado servicios de
seguridad informdtica y/o actividades de hacking ético
mds lentamente.

Cada nueva version de cada aplicacion, sistema operativo
o dispositivo aumenta el nimero de oportunidades de
explotacion para los delincuentes virtuales.

Empresas con alta madurez tecnoldgica.

Empresas con grandes sistemas de informacion y de
gestion de datos.

Gobierno y Administraciones Publicas.

Pymes.

MODELOS DE NEGOCIO

CASO DE EXITO

* La Asociacién Nacional de Profesionales del Hacking Etico, ANPHacket, retine a hackers éticos,

juristas expertos en derecho informatico, y fuerzas de seguridad, con el objetivo de fomentar
la colaboracion y el intercambio de informacion en la lucha contra el cibercrimen entre los
diferentes agentes implicados. Ademas de participar en actividades que promuevan la imagen
del hacking ético como herramienta para garantizar la seguridad de estados y empresas.
En esta simbiosis, los hackers reciben consejo acerca de como reportar vulnerabilidades que
encuentran en la red para convivir con la ley, mientras que los diferentes cuerpos de
seguridad, como la Policia o la Guardia Civil, acuden a ellos con dudas técnicas que surgen en
sus investigaciones contra el cibercrimen.
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