Estudio de mercado de Colombia

Caracterizacion del
mercado global

%'g Ambito Econémico
Indicadores econémicos
PIB total 377.739 M$ Evolucién del PIB (Billones $) Evolucién de la IED (M$)
PIB per Cépita 7.904 S
Inflacién 5% 037 0,38 03 15039 16208 16151
lED 16151 Ms 2012 2013 2014 2012 2013 2014

Rankings internacionales

Global Competitiveness 61/140 Doing Business 54/189 Global

. 67/141
Index Innovation Index

Colombia mejora su posicion en cinco puestos en el indice de competitividad gracias, en gran medida, a una mejora en el
i desarrollo del mercado financiero. Sin embargo, se precisan mejoras en las infraestructuras, en concreto, en la calidad del
transporte. Asimismo, es el pais latinoamericano que cuenta con mayores mejoras en todas las dreas medidas respecto a la
 facilidad de hacer negocios, destacando por la facilidad de acceso al crédito y el pago de impuestos tras reducir la tasa del
impuesto sobre la ndmina e introducir excepciones a las contribuciones de asistencia sanitaria. :

Calidad de Vida

Indicadores sociales

Poblacién 47,9 Millones de personas indice Desarrollo Humano 0,720

indice de Gini 53,5 Tasa desempleo 10,1 %

Rankings internacionales
Better Life Index

Global Peace Index
LefEEL (Health)

-/36

Colombia no es considerado uno de los paises mas pacificos de América Latina debido, en gran medida, al aumento de la
percepcion criminal y las protestas populares experimentadas en la regidn. Sin embargo, los acuerdos de paz entre el
gobierno y la guerrilla ofrecen perspectivas de acabar con el conflicto de la region. Ademas, por otro lado, el pais cuenta
con la tasa de desempleo mas grande de los paises latinoamericanos analizados, afectando al 10% de la poblacién.

Infraestructuras

Indicadores
Transporte aéreo, carga (M Tn-Kms) 796 Calidad infraestr. portuaria 3,6 Lineas férreas (total rutas-kms) -

Rankings internacionales

Networked Readiness Index = 64/143

" Colombia se situa 7 puestos sobre la media respecto al aprovechamiento de las oportunidades ofrecidas por las nuevas E
tecnologias para mejorar el bienestar y el desarrollo. En el ranking cuenta con una puntuacion de 4,1 sobre 7 puntos,

i alcanzando la mayor puntuacion en el subindice de asequibilidad (5,6) y su mejor posicién en el subindice de uso

i (Internet, TIC...) del Gobierno (30/143).
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Estudio de mercado de Colombia

Caracterizacion del
mercado global

Gobierno y AAPP
Indicadores
Saldo presupuestario (%piB) -5,5 % Gasto Publico (% PiB)  28,2% Deuda Publica Neta (% PIB) 30,5%
Rankings internacionales
Corruption Index 83/167 WSJ Economic Freedom Index 33/178

Asimismo, obtiene una puntuacion de 70.8 sobre 100 puntos, siendo el segundo pais de Sudamérica, después de Chile,
con mayor libertad econdémica debido a la fuerte estabilidad econédmica y a la apertura al comercio y a las finanzas
mundiales. Su economia se ha expandido alrededor de un 5% anual durante los ultimos cinco afios, centrandose las

i recientes reformas en la mejora de la regulacién y el fomento del sector privado.

Colombia se sitla un puesto por encima de la media en el indice de corrupcion, con una puntuacién de 37 sobre 100.

Marco Juridico para el negocio

Marco Juridico

Si desea mds
informacion

Ameérica Latinay el

Indicadores sobre la facilidad para hacer negocios Colombia Caribe
Obtencidn de electricidad 69/189 -
Apertura de una empresa 84/189 -
Numero total de procedimientos necesarios para inscribir una sociedad 8 8,3
Numero total de dias necesarios para inscribir una empresa 11 29,4
Coste (% de ingreso per capita) 7,5 31
Requisito de capital minimo pagado (% de ingreso per capita) 0 2,8

a que comparativamente con la promedio para la region de América Latina y el Caribe, el nimero de procedimientos y
dias para la apertura es menor, y el coste y capital inicial son mas bajos en Colombia. Adicionalmente, el indicador global
que evalua el procedimiento, fiabilidad y transparencia del suministro eléctrico indica que Colombia es el 692 pais

donde la obtencion de electricidad resulta mas facil y fiable.

Marco fiscal para el negocio

El Régimen Tributario Colombiano establece impuestos de caracter nacional y sub-nacional (departamentales y
municipales). La inversidn extranjera se trata del mismo modo que la inversion local en todos los departamentos de la
Republica.

Caracteristicas del régimen fiscal

v Los principales impuestos de caracter nacional son el Impuesto sobre la Renta y el Complementario de Ganancias
: Ocasionales, el Impuesto al Patrimonio (con vigencia temporal), el Impuesto sobre las Ventas - IVA, el Gravamen a

los Movimientos Financieros y el Impuesto de Timbre.

v Dentro de los impuestos sub-nacionales, se encuentran el Impuesto de Industria y Comercio, el Impuesto Predial y

el Impuesto de Registro.

v Con el fin de evitar la doble tributacién y prevenir la evasidn fiscal en materia de impuestos sobre la Renta y sobre
el Patrimonio, Colombia y Espaila mantienen vigente un convenio internacional.

sincibe_
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Estudio de mercado de Colombia

Caracterizacion del sector
TICy Ciberseguridad

Sociedad y Economia Digital

Sector TIC
Numero de empresas TIC 644 Importaciones productos 10.2
TIC (%) !
Gasto en Ciencia y Tecnologia 970.59 Exportaciones productos 02
(M$) ’ TIC (%) ’
Gasto en Ciencia y Tecnologia 035 Exportaciones servicios 139
(% PIB) ! TIC (%) !

" Colombia cuenta con 11 cldsteres tecnoldgicos que aglutinan a un total de 644 empresas que desarrollan software, ’
aplicaciones y tecnologia. Respecto a las importaciones y exportaciones TIC del pais, la balanza comercial de productos
TIC colombiana es negativa dado que las importaciones superan a las exportaciones en un 10%. Sin embargo, las

.. exportaciones de servicios TIC, suponen un 14% sobre el total de las exportaciones de servicios del pais.

Acceso y uso de las TIC

Hogares con ordenador Penetracion banda ancha
44,5 - ,
(%) fija (lineas/100 hab.) 10,27
Hogares con acceso a Penetracion movil
53
Internet (%) (lineas/100 hab.) 113,08

£ En Colombia, el 53% de los hogares cuenta con acceso a Internet, donde la penetracion de Banda Ancha es de 10,3 k

lineas de abonados por cada 100 habitantes. Sin embargo, la penetraciéon mévil en términos de suscripciones a
i telefonia celular es de 113,1 lineas cada 100 habitantes, situada muy por encima de las 14,7 lineas de telefonia fija
:._cada 100 habitantes.

Usuarios de Internet

(%)

Cobertura de la red movil
(% poblacion)

52,6 Ancho de banda (kb/s por us.) 76,1

100 Acceso a Internet en Colegios 4/7

Respecto a la usabilidad de Internet, en Colombia 52,6 personas de cada 100 cuentan con acceso a la red mundial. En
términos de calidad de la red, el ancho de banda se sitlia en 76kb/s y por usuario, por debajo de la media europea pero
como pais lider de los paises latinoamericanos analizados. Ademas, en una escala del 1 al 7 (el mejor), el acceso a
Internet en los colegios de Colombia se situaria en 6 puntos sobre 10.

Impacto de las TIC en Impacto de las TIC en Impacto de las TIC
los nuevos servicios 4,6/7 los nuevos modelos de ~ 4,5/7 sobre el acceso a los 4,3/7
y productos organizacion servicios basicos

" En una escala del 1 al 7 (el mejor), el impacto que las TIC suponen en nuevos servicios o productos, en modelos de -

organizacion o en servicios basicos cuenta con una puntuacion pareja en torno al 4,5/7, que se traduciria en un
¢ 6,5/10. No obstante, el impacto econdmico en servicios y productos es un 2% mayor que el impacto econémico de las
;. TIC en modelos organizativos y un 7% que el impacto social en el acceso a los servicios basicos.
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Estudio de mercado de Colombia

Caracterizacion del sector
TICy Ciberseguridad

. . Sidesea mds g%
Comercio exterior informacion \J

Comercio exterior Colombia

Exportaciones 16 % Importaciones 21,4 %
(%/PIB) (%/PIB)

. i6 68.891 69.903  75.116
Evolucion 68.034 67.140 63.861 !Evolucwn. ,
exportaciones importaciones
(M$) (M$)

2012 2013 2014
2012 2013 2014
.. Principales . . L.
Principales Estados Unidos, China, Panam3, proveedores Estados Unldo's, Chlna,'MeX|co,
clientes Espafia e India. Alemania y Brasil.

" Colombia mantiene saldo negativo en la balanza comercial, dado que las importaciones superan a las exportaciones en
11.255 MS, es decir, un 5,4% més sobre el PIB. Las exportaciones mantienen una tendencia a la baja desde el afio 2012
como consecuencia a la caida de los precios del petréleo y de su posicion comercial con Venezuela, que tras la crisis se
tradujo en el cierre de la frontera entre ambos paises. Las importaciones mantienen una tendencia creciente,

incrementandose en 6.225 MS desde 2012 a 2014, es decir, un 9% mas.

Espaina — Colombia

Exportaciones Importaciones 23 M€
(Espafia a 0,8 M€ (Colombia a !
Colombia i
) Espaiia) 25 -
iy . 1,8
Evolucion Evolucién D AN \
exportaciones 0,6 07 038 importaciones . .
(Me) e e (Me)
2012 2013 2014 2012 2013 2014
Exportacion TIC a Colombia realizada 2611: Fabricacion de componentes Importacién TIC desde Colombia realizada
~ o e -
desde Espafia en 2014 (%) electronicos por Espafia en 2014 (%)
64,5% M 2612: Fabricacion de circuitos impresos
66,8%

ensamblados

M 2620: Fabricacion de ordenadores y equipos
periféricos

M 2630: Fabricacion de equipos de
telecomunicaciones

M 2640: Fabricacion de productos electrénicos
de consumos

1 2680: Fabricacion de soportes magnéticos y
Opticos Servicios TIC Comercio

0,
7.9% 6,6%

.-

" En los dltimos afios, el saldo de la balanza comercial hispano-colombiana ha resultado positivo para Espafia. Los datos
respecto al sector TIC muestran que la principal partida objeto de exportacion e importacion es la fabricaciéon de equipos de
telecomunicaciones, representando alrededor del 65% en ambos casos; seguido de la fabricacion de ordenadores y
periféricos, con mas de un 15%. Por ello, las dos actividades suponen alrededor del 80% del total de las exportaciones o

W 5829: Edicidon de otros programas
informéticos

1,7% 1,1%

i importaciones TIC, respectivamente.
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Estudio de mercado de Colombia

Hoja de ruta de
internacionalizacion

Sector ciberseguridad

P . . . Si desea mds g%
Indice mundial de ciberseguridad informacion ( 1‘} .......
, Medidas Medidas Medidas . - Ranking
Pais P R Cooperacion Puntuacion -
legales técnicas organizativas América . s
Colombia se sittia en la
a .. .
Estados Unidos  1.0000 0.8333 0.8750 0.5000 0.8235 1 92 posicién a nivel
mundial en
ciberseguridad;
Brasil 0.7500 0.6667 0.8750 0.5000 0.7059 3 Legislacion y
"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" regulacion son los
Colombia 0.7500 0.5000 0.7500 0.2500 0.5882 5 campos en los que mas
"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" ha avanzado el pais
Chile 0.7500 0.5000 0.2500 0.2500 0.3824 7
con respecto a sus
competidores.
México 0.2500 0.5000 0.1250 0.3750 0.3235 9

"« Los vectores de desarrollo que se presentan en la nueva estrategia de Ciberseguridad Colombiana (2016)
corresponden a directrices marco que se han identificado como prioritarias, orientadas a fortalecer la posicion del pais
en términos de Ciberseguridad. Cada uno de estos vectores esta compuesto por lineas tematicas, que detallan los
temas en los que enfocar los esfuerzos de innovacién: principios rectores de ciberseguridad; educacion, formacién y
divulgacion en el sector; gestidon integrada de riesgos e incidentes de naturaleza cibernética; identificacion,
autenticacion y autorizacidn; aseguramiento de aplicaciones y ambientes madviles en el Gobierno y Tecnologias de la
Informacién y las Comunicaciones para el Sector Defensa.

* Ademas, la estrategia recoge la creacion de nuevos centros de respuesta rapida a crimenes digitales sectoriales
regionales, que vendran a complementar la labor del Grupo de Respuesta a Emergencias Cibernéticas (Colcert).

Potencial del mercado

Sectores afectados en Colombia por incidentes digitales .
(2015) i » Llas pérdidas econémicas en Colombia por los

Salud | 0,10% ciberdelitos representan cerca del 0,14% del PIB.
Entidades adscritas 0,70% !

* El 43% de las empresas del pais (4 de cada 10) no

Comunic. 0,90% : , .

Defensa 6.00% estdn preparadas para contrarrestar un ciberataque
Financiero 9,00% i« En el afio 2015 se registraron 7.118 denuncias de
Educativo 9,20% : .b t | d t d |
Cobiemo 23,904 : c! erataques, concluyendo eln .un a:Jmen o de las

Ciudadania 42,40% i ciberamenazas del 40% en el dltimo afio.
Anadlisis y caracterizacion del entorno competitivo st desea mds O
y p informacion l,b
Fabricantes Distribuidores Prestadores de servicios
. e Grandes consultoras
Desarrolladores Software y Mayoristas y Distribuidores

Proveedores de Servicios

Fabri H
abricantes Hardware Gestionados de Seguridad

360 Security Group Empresas Publicas de Medellin Comware
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Estudio de mercado de Colombia

Hoja de ruta de
internacionalizacion

Sector ciberseguridad

Principales tendencias de mercado

Incidentes y gestion de riesgos

* Incremento del tipo y nimero de amenazas cibernéticas en 2015: el CCP y el CSIRT PONAL pasaron de gestionar un
total de 3.871 incidentes digitales en 2014, a gestionar 6.366 incidentes en 2015. Se detectaron nuevas amenazas
cibernéticas, cuyos riesgos apuntan no solo a los sistemas de informacion, sino también a las infraestructuras criticas
nacionales, que utilizan redes de comunicaciones como base para su funcionamiento.

Limitada oferta de capacitacion especializada en Ciberdefensa y Ciberseguridad

* Solamente en 2013, los delitos informaticos contra las empresas aumentaron del 36% al 56%, debido a que las
empresas no toman las medidas de seguridad necesarias para protegerse frente a los ciberdelincuentes. Ademas,
cerca de 10M de colombianos fueron victimas de algun delito informatico y solo se recogieron 23.000 denuncias.

Oportunidades de negocio

Servicios de gestion y reporting de incidentes para Infraestructuras criticas

E objetivo principal es desarrollar mecanismos que intervengan en el andlisis, identificacién,
prevencion, investigacion y persecucion de los ciberataques dirigidos a las instituciones publicas.

i Ademds se busca proporcionar a éstas instituciones recursos técnicos basados en la gestion de

riesgos de seguridad digital que contribuyan a la reduccién de incidentes y mitigacion del riesgo.

Infraestructura fisica nacional, como hidroeléctricas, redes energéticas, sistemas portuarios,
Tipo de cliente | sistemas de defensa, 0 armamento de guerra.

Descripcidn

"« Mercado poco explotado y demanda insatisfecha: existencia de una brecha con respecto a los -
Ventajas avances tecnoldgicos, debido a la baja prioridad en la asignacién y ejecucién de recursos
competitivas humanos, fisicos, logicos y econdmicos en las areas encargadas del area de seguridad

* Falta de conocimiento y de cultura de reporting: en Colombia la mayor parte de los incidentes k
Barrerasala de seguridad digitales presentados no se comunican a las autoridades competentes, debido al
inversion desconocimiento de los procedimientos, a la mala reputaciéon del sistema fiscal y legal y a otros
aspectos vinculados con la imagen y reputacion del negocio.

Formacion en ciberseguridad

CEl objetivo de la formacién en ciberseguridad es la concienciacidn y capacitacion en ciberseguridad :
tanto de ciudadanos como de profesionales de muiiltiples sectores, basada en la deteccidon de
riesgos y ciber-amenazas, y la correcta aplicacion de medidas de mitigacidon. Dicha tendencia

. educativa en ciberseguridad contaria con base formativa en el aprendizaje electrénico (e-learning).

La formacidn se orienta a alumnos, ciudadanos, usuarios de redes, profesionales del sector, empresas
y la Administracién.

"+ Soporte gubernamental: el MinTic considera una prioridad incrementar y promover la cultura

Descripcion

Tipo de cliente

Ventajas ciudadana de la seguridad digital a través de campafias de concienciacién para fomentar un uso

competitivas responsable de las nuevas tecnologias haciendo uso de herramientas de seguridad (Plan Vive
Digital).

Barrerasala * Escasa concienciacidon ciudadana de la seguridad digital: el desconocimiento de los riesgos

inversion inherentes al paradigma digital y al uso del internet, repercute en el ndmero reducido de

medidas, herramientas y soluciones de seguridad que los ciudadanos y las empresas demandan.

siNncibe__ 6
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Estudio de mercado de Colombia

Hoja de ruta de
internacionalizacion

Hoja de ruta para la internacionalizacién

‘w Estrategia de entrada

Acceso Directo Acceso Indirecto Acceso en grupo

O Red de comerciales propia . Distribuidor

. Consorcio de exportacién

O Transferencia tecnoldgica
O Alianzas

La cultura y los habitos de mercado de un pais Latinoamérica como Colombia resulta ventajoso en el proceso de entrada
y acogida en el pais, ademas la identificacion de otras empresas nacionales favorece la implantacion de las soluciones
en el mercado asi como el acceso a una red de contactos. Por otro lado, teniendo en cuenta aspectos operativos del
acceso directo que merman el margen de beneficio de la empresa, como aranceles, gastos de envio, cambio de divisas,
seguros y coberturas de riesgo, es favorable la busqueda de un distribuidor local que reduzca riesgos y costes derivados
de la exportaciéon. En caso de primar la reduccion de costes y diversificacion de riesgos derivados de la
internacionalizacidn la creacidon de un consorcio de exportacion desde Espafia, es una de las opciones disponibles.

* Palancas de internacionalizacion

‘ Volumen de ventas

O Reduccién de costes

‘ Poder de mercado

La ubicacién geografica de Colombia y el desarrollo de su infraestructura logistica, facilita a la empresa espafiola el
i acceso a mercados globales debido a diferentes acuerdos comerciales que garantizan el acceso preferencial a mas de 45

paises y cerca de 1.500 millones de consumidores en mercados como Estados Unidos, Brasil, México, Chile o Peru. Por
otro lado, Colombia tiene la mano de obra mas calificada de Suramérica (ranking IMD, 2014).

» Registro de empresa

Si desea mds #7oN :
informacion I‘.-:

(1)

v Registrar la empresa
ante el Registro
Mercantil

v Obtener el certificado
de existencia y
representacion legal

v Registrar los libros de
la empresa en el
Centro de Atencion
Empresarial (CAE)

(10)

Afiliar a los empleados a
un fondo de cesantias

»

|

(2)
Gestionar el formulario
de inscripcion al

Registro Unico
Tributario (RUT) en la
pagina web de la
Direccion de Impuestos
y Aduanas Nacionales
(DIAN)

(9)

Inscribir a los
empleados a un plan
obligatorio de salud

sincibe_
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(3)

Abrir
bancaria

una cuenta

(@)

Afiliar a los empleados a
un fondo de pensiones
privado

7

»

.

(4)
Formalizar la inscripcion
en el Registro Unico
Tributario (RUT) ante la
Direccion de Impuestos
y Aduanas Nacionales
(DIAN) y obtener el
Ndmero de
Identificacion Tributaria
(NIT) definitivo

)

Registrar la empresa y

los empleados al
sistema  publico de
pensiones con

Colpensiones

.

(5)
Registrar la empresa
ante la caja de
compensacion familiar,
el Servicio Nacional de
Aprendizaje (SENA) y el
Instituto Colombiano de
Bienestar Familiar (ICBF)

\ 4

(6)

Registrar la empresa
ante una
Administradora de

Riesgos Laborales (ARL)



Estudio de mercado de Colombia

Hoja de ruta de

internacionalizacion

Hoja de ruta para la internacionalizacién

& Incentivos y ayudas econdmicas

Entidad

Programa

Sidesea mds #aN i
informacion i

Objetivo

Ministerio de Economia
y Competitividad e ICEX

Fondo parala
Internacionalizacion de la
Empresa espafiola (FIEM)
Centro de Negocios de ICEX en
Bogota

Apoyo institucional y comercial a las
empresas espafiolas con interés en exportar,
invertir o establecer acuerdos de cooperacién
empresarial en Colombia.

Camaras de Comercio

Plan Cameral de exportaciones

Iniciativas de apoyo promocional, de
formacién e informacién sobre comercio
exterior.

Compafiia Espafiola de
Seguro de Crédito a la
Exportacion - CESCE

Pélizas de seguro para cobertura
de riesgos comerciales, politicos
y extraordinarios, ligados a la
operativa internacional

Aseguramiento de operaciones.
Cobertura abierta sin restricciones, para
operaciones en todos los plazos en Colombia.

©
zg Instituto de Crédito Linea ICO Internacional Apoyo financiero a la internacionalizacidn de
] Oficial - 1ICO Linea ICO Exportadores las empresas espafiolas.
Linea ICO Garantia SGR
FOND-ICOpyme/infraestructuras
Financiacidn corporativa
Contrato de Ajuste Reciproco de
Intereses (CARI)
Compainiia Espafiola de Interact Climate Change Facility Financiacidn de proyectos de inversién
Financiacién al (ICCF) privados y viables ligados al cambio climatico
Desarrollo - COFIDES y la eficiencia energética.
Centro de Desarrollo Programas de cooperacion Potenciar la presencia internacional de las
Tecnoldgico Industrial tecnoldgica Internacional empresas espafnolas innovadoras. Ofrece
(CDTI) asesoramiento, financiacion e identifica
oportunidades tecnoldgicas fuera de la UE.
o Agencia para la Servicios de atencidn al inversor Ofrecer informacion estadistica y sobre
) promocion del turismo, Informacién (Guia de Negocios y ambiente de negocios. Apoyar a los
g inversion y otros documentos) inversores a través de: confeccion de agendas
L_O) exportaciones de negocios, ayuda en tramitaciones y apoyo
ProExport en negociaciones con autoridades locales.
o CAF — Banco de Apoyo financiero (préstamos a Financiacion de proyectos para el desarrollo
® Desarrollo de América medio y largo plazo, lineas de de mercados de capitales, para la generacién
R R crédito para empresas y bancos) S SMTEL €0 e
"—; Banco Interamericano Apoyo financiero Financiacion de proyectos en
£ de Desarrollo - BID infraestructuras, educacion, salud, proteccién
é social y microemprendimientos.
'é Grupo Banco Mundial Apoyo financiero Financiacion de proyectos en diversos
g’ sectores: agricola, educacidn, sanitario,

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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Estudio de mercado de Colombia

Hoja de ruta de
internacionalizacion

Hoja de ruta para la internacionalizacién

, . Sidh : %
: @ Busqueda de colaboradores TIC en destino >/ deseamas < i) |
R informacion *

: - - - Servicios de consultoria

: .. ... Servicios Electronica Informatica . . .. :

i Servicios Informaticos . . e y administracion de :

: Telecomunicaciones e informatica Software .. :
gestion

Airon Investlgaaon' v Avanza Oficolombia SAS Tool Colombia SAS Alba . Technology

i Desarrollo Colombia Colombia

Datapoint de Colombia Digitex i Andina de Software Aplicaciones tecnicas

: LTDA SAS Industriales SA Ateinsa

Delaware Consul'torla Eurocom - Proactivanet Arnaiz Consultores

Sucursal Colombia

© Desarrolloy consultoria ~ Comercial

de Telefénica de - Multistream Grupo Inforpress

. Sistemas informaticos Colombia EU

i Sideseamds £ :

informacion Ga

ICEX. Espaiia, Exportacion e Inversiones i Oficina Econémica y Comercial de Espafia en Bogota

Paseo de la Castellana, 14-16 Carrera 92, n2 99-07, Oficina 901,Torre “La equidad”

Madrid 28046 11001000, Cundinamarca, Bogota.

Tel.: 902 349 000 Tel.: (00 57-1) 65 55 400

Fax: 91 431 6128 Fax: (00 57-1) 25 70 007

Web: www.icex.es Web: www.oficinascomerciales.es

ProExport. Oficina de Negocios en Espaiia i Camara Oficial Espafiola de Comercio de Bogota

Claudio Coello, San Jerénimo 8, 42 izda. Transversal 18-A,n2 101- 11 Bogota.

28001 Madrid i Tel.: (0057-1) 611 09 93

Telf.: 91 577 67 09 : Fax: (0057-1) 611 08 07

Web: www.proexport.com.co : E-mail: camacoes@cable.net.co

E-mail: madrid@proexport.com.co ! Web: www.empresario.com.co/camacoes

Embajada de Colombia en Madrid ProExport

General Martinez Campos, 48 Veintiocho, n2 132-15.Pisos 35y 36

: 28010 Madrid : Bogota. Colombia

Tel.: 91 700 47 70 F Tel.: (00 57-1) 560 01 00

Fax: 91 310 28 69 © Fax: (00 57-1) 560 01 36

Web: mre.cancilleria.gov.co E-mail: info@proexport.com.co

Web: www.proexport.com.co

Secretaria General Iberoamericana Embajada de Espafia en Bogota

Paseo de Recoletos, 8 Noventa y dos, n2 12 - 68.

: 28001 Madrid : 90355 Bogotd

i Tel: 91590 19 80 Tel.: (00 57-1) 622 00 90 / 635 02 18

i Web: www.segib.org Fax: (00 57-1) 621 08 09 / 655 53 05

! E-mail: Emb.Bogota@maec.es
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Hoja de ruta de
internacionalizacion

Hoja de ruta para la internacionalizacién

& Posicionamiento, difusion y comunicacion en destino

Sidesea mds #N
informacion I

Ferias destacadas

Nombre

i Forode
. ciberseguridad y
: Ciberdefensa

. ANDICOM

Meditech

Andina Link

Expodefensa

Descripcién

El evento tiene como propdsito crear un debate
sobre las tendencias, retos y oportunidades que
plantean las diferentes iniciativas tanto por parte
del Estado, la empresa privada y la academia para
contrarrestar o mitigar los efectos de los delitos
cibernéticos en Colombia y la regidn. La visidon del
Foro es establecer un marco de trabajo conjunto
que le permita al pais crear una vision a largo plazo
donde intervengan los principales actores que
aporten alrededor de la defensa del pais, la
seguridad y las infraestructuras criticas.

ANDICOM es el principal y mas grande evento TIC
en Colombia que tiene como objetivo conectar a la
oferta y la demanda. El Congreso es el punto de
encuentro de la industria TIC colombiana, en
donde se generan oportunidades de negocios a
través de networking, actividades comerciales y
académicas.

Relne a los principales actores del sector salud,
generando un escenario en el cual personas y
representantes de las instituciones mas
importantes del sector, tienen la oportunidad de
actualizarse al asistir al XIl Congreso Internacional
de Hospitales y Clinicas, marco idéneo para
dialogar y conocer los cambios y prioridades del
sector de la salud.

Andina Link es la feria mas importante en América
Latina sobre television, banda ancha y tecnologia
de telecomunicaciones. Este evento reune una
gran variedad de expositores desde los 90 afios
hasta hoy en dia.

El ExpoDefensa es una feria internacional para la
defensa y seguridad. Presenta las ultimas
innovaciones y tecnologias relacionadas con la
seguridad. Los visitantes pueden informarse
exhaustivamente sobre los ultimos avances en
seguridad, y de las medidas de proteccidn frente a
los problemas de proteccién de datos.

Lugar

Bogota

Colombia

Bogota

Cartagena

Bogota

Fecha Frecuencia

Agosto Anual

Septiembre Anual

Julio Anual
Marzo Anual
Noviembre Anual
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Informacion adicional

: Marco juridico

: Comercio exterior

indice Mundial de
i Ciberseguridad

: Registro de
! empresas

: Incentivos y
: ayudas
: econdémicas

Busqueda de
colaboradores TIC
en destino

i Identificacion y
i seleccion de

i organismos

i colaboradores

: Posicionamiento,
. difusiény
: comunicacién en

Banco Mundial

Secretaria de
Estado de
Comercio

ITU

Banco Mundial

AFI (Analistas
Financieros
Internacionales)

ICEX

AFI (Analistas
Financieros
Internacionales)

Sima Media
GmbH

Doing Business 2015
2012-

DataComex 2015

Global Cybersecurity

Index & Cyberwellness 2015

Profiles

Doing Business 2015

UniComex 2014

Directorio de empresas

espafiolas establecidas 2014

Colombia

UniComex 2014

Feriasinfo 2016

http://www.doingbusiness.org/rankings

http://datacomex.comercio.es/

CNAES: 2611; 2612; 2620; 2630, 2640, 2680;
4651, 4652; 5821, 5829, 6201, 6202; 6203;
6209; 6311, 6312;,9511, 9512, 6110, 6120;
6130; 6190

http://www.itu.int/dms_pub/itu-
d/opb/str/D-STR-SECU-2015-PDF-E.pdf

http://espanol.doingbusiness.org/data/e
xploreeconomies/colombia/sub/bogot%
C3%A1/topic/starting-a-business

https://azure.afi.es/ContentWeb/Empres
asUnicaja/colombia/contenido sidN 105
2233 sid2N 1052384 cidIL 967591 ctyl
L 139 scidN 967591 utN 3.aspx?axisU
=informe.pdf#nameddest

http://www.icex.es/icex/GetDocumento
?dDocName=4697953&urlNoAcceso=/ic
ex/es/registro/iniciar-
sesion/index.html?urlDestino=http://ww
w.icex.es/icex/es/navegacion-
principal/todos-nuestros-
servicios/informacion-de-
mercados/paises/navegacion-
principal/invertir-en/empresas-
espanolas-
establecidas/index.html?idPais=CO

https://azure.afi.es/ContentWeb/Empres
asUnicaja/colombia/contenido_sidN_105
2233 sid2N 1052384 cidIL 967591 ctyl
L 139 scidN 967591 utN 3.aspx?axisU
=informe.pdf#nameddest

http://www.feriasinfo.es/Ferias-
Colombia-Z48-S1.html

: destino
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http://www.feriasinfo.es/Ferias-Colombia-Z48-S1.html
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Informacion adicional

Anexo
Otros datos de interés
et eeseee s e s s e e s s ee R R R R R R e8RS R8RSR AR RS8R AR E e R AR ARt i
Nombre Fuente URL :
Tendencias de Seguridad Symantec https://www.symantec.com/content/es/mx/enterprise/other

Cibernética de América
Latina y el Caribe

The Global Information
Technology Report 2015

Politica Nacional de
Seguridad Digital

Comercio Electrdénico en
Colombia

Guia de inversion en
Colombia

Guia Pais Colombia

Estudio de Mercado. El
mercado TIC y software
en Colombia 2015

World Economic Forum

Consejo Nacional de
Politica Econémica y Social
Republica de Colombia

Delegatura de Proteccidn
de la Competencia

ICEX

Oficina Econédmica y
Comercial de Espafia en
Bogota

sincibe_
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resources/b-cyber-security-trends-report-lamc.pdf

http://www3.weforum.org/docs/WEF Global IT Report 201
5.pdf

https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3m
icos/3854.pdf

http://www.sic.gov.co/drupal/recursos user/documentos/pr i
omocion_competencia/Estudios Economicos/Estudios Econo
micos/Estudios Mercado E-commerce.pdf

http://www.icex.es/icex/es/navegacion-principal/todos-
nuestros-servicios/informacion-de-
mercados/paises/navegacion-principal/el-mercado/estudios-
informes/4635774.html?idPais=CO

http://www.comercio.gob.es/tmpDocsCanalPais/B84146B2C
0OA026FA8F81C8B36D0E2388.pdf

http://www.icex.es/icex/es/navegacion-principal/todos-
nuestros-servicios/informacion-de-
mercados/paises/navegacion-principal/el-mercado/estudios-
informes/D0OC2015565925.html?idPais=CO
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Informacion adicional

i Soluciones de
i ciberseguridad
. para

: e-commerce

i Soluciones en
i ciberdefensa

.................................................................................................................................................................................................................................................................

Desarrollo de herramientas vy
soluciones de seguridad destinadas a
reforzar la confianza de los clientes,
como son los sellos de confianza, las
politicas y soluciones de proteccién
de datos basados en el cifrado, la
implantacién de métodos de pago
seguros o las herramientas de
gestion de atencion al cliente en
tiempo real.

El objetivo principal es desarrollar
soluciones eficaces que garanticen
una infraestructura TIC robusta,
segura y resiliente, que permita
reforzar la defensa del estado frente
a los ataques cibernéticos como el
cifrado de informacién o las
cibercélulas, herramientas  que
pueden emplearse tanto de forma
defensiva como para realizar
operaciones  ofensivas en el
ciberespacio.
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Durante 2014 el comercio electrénico en Colombia
alcanzo cifras récord en materia de transacciones,
registrando un aumento de 41,3%.

Con base en dichas cifras, durante el afio anterior el
comercio electrénico habria sumado operaciones por
cerca de 3.500 millones de délares, 900 millones de
ddélares mas que durante 2013.

Colombia se posiciona como el sexto pais en generar una
mayor actividad maliciosa online, segln los datos
registrados en 2013.

Si bien estos ataques han estado dirigidos a todas las
esferas de la economia, los delincuentes digitales se han
concentrado principalmente contra los ciudadanos, el
sector bancario, la fuerza publica y el Gobierno Nacional.
En julio de 2011, el Departamento Nacional de Planeacién
de Colombia publicé CONPES Numero documento 3701,
"Politica para la Ciberseguridad y Ciberdefensa." Este
documento fue aprobado por los Ministerios de Interior,
Justicia, Relaciones Exteriores, Defensa Nacional,
Informacion y Comunicaciones, por el Departamento de
Seguridad y por la oficina del Procurador General.




