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Proteccion de las redes industriales
inteligentesy Smart Grids

La necesidad de proteccion de las redes de sensores industriales radica en protocolos de autenticacion, cifrado de conexiones
M2M, eliminacion de redundancias y procesado seguro de datos cifrados como medidas de seguridad en las redes de
sensores industriales. Las Smart Grids y las redes de sensores interconectadas inalambricamente son susceptibles de sufrir
ataques contra su configuracion. Dependiendo del escenario de aplicacion, éstas requieren la proteccion de seguridad basada
en la integridad, disponibilidad, confidencialidad, no repudio y privacidad de sus datos.

ORIGEN DE LA TENDENCIA

Q ECONOMICO/EMPRESARIAL (‘ DEMANDA . NORMATIVA ‘ TECNOLOGIA

La Estrategia Europa 2020 contempla la necesidad de un uso mas eficiente de la energia en las economias modernas a través
de sistemas inteligentes y define unos objetivos a cumplir en el 2020: reducir las emisiones de gases de efecto invernadero en
un 20%, alcanzar el 20% de fuentes renovables en el consumo energético de la UE y un 10% en el sector del transporte, y
aumentar la eficiencia energética con el fin de ahorrar un 20% del consumo energético de la UE. Asimismo, surge la demanda
de nuevos y mejorados servicios, que permitan adecuar la tarificacion en tiempo real y la libertad para elegir los
suministradores energéticos de acuerdo al nuevo modelo eléctrico en el que se producen grupos de generacion mas
pequefios y cercanos a los consumidores (generacién distribuida), con los que se logra una mejoria en los flujos energéticos.
Esos sistemas inteligentes y conectados requieren la garantia del cumplimiento de unos estandares de seguridad y proteccion.

UBICACION EN LA CADENA DE VALOR DE LA CIBERSEGURIDAD

Esta tendencia engloba, principalmente, a los fabricantes de componentes electronicos y proveedores tecnologicos. La
incorporacion de soluciones y medidas de ciberseguridad afecta tanto en los dispositivos y sensores, como a las redes de
comunicaciones que interconectan dichos dispositivos y que, en dltimainstancia, conforman las Smart Grids.

IMPACTO EN BENEFICIARIOS
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Impacto en usuarios

Las medidas de seguridad en las redes
inteligentes  industriales o  de
medidores energéticos repercuten en
los usuarios de la red, aumentando el
nivel de fiabilidad y calidad en el
suministro de energia eléctrica,
protegiendo la seguridad e integridad
de sus datos personales como usuario.

Para las empresas suministradoras, la
gestion en seguridad de las redes
inteligentes ofrece una oportunidad
de mejora de la gestion del fraude y
errores energéticos y como
consecuencia, aumenta la eficacia y
flexibilidad en la distribucion de los
flujos de energia.

Los suministradores energéticos se
consideran infraestructuras criticas,
desde el punto de vista estratégico del
pais, por lo que la proteccion y
garantia de seguridad fisica y logica
de los sistemas energéticos es una
prioridad para gobiernos y
administraciones publicas.

CLASIFICACION DE LA TENDENCIA

SISTEMAS DE MITIGACION

La tendencia trae consigo soluciones concretas de proteccion de los dispositivos, en su mayoria sensores 0 medidores, o |a
seguridad en las aplicaciones de conexidn y control remoto a éstos. Ademas, la toma de medidas de seguridad contra la
manipulacidn de dichos dispositivos lleva consigo la mitigacion y deteccion de fraude en los flujos energéticos.

CICLO DE VIDA DE LA TENDENCIA

Debido a la convergencia de los sistemas de control industrial en |a generacion energética y los sistemas informaticos
empresariales dentro de las Smart Grid o |a Industria 4.0, los agentes energéticos estan comenzando a considerar el riesgo
producido por fallos de seguridad de los sistemas informaticos tradicionales y su impacto en los sistemas de control, que
hasta la fecha se encontraban centralizados y aislados.
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AMBITO DE APLICACION

El sector de aplicacion de |a tendencia es el sector energético, concretamente los operadores energéticos que gestionan redes
inteligentes. La evaluacion de los riesgos, asi como la identificacion de las brechas tecnolégicas y problemas de organizacion son
algunos de los principales retos a los que las Smart Grids se enfrentan. Concretamente, la sensibilizacion y el fomento de la
formacion y el intercambio de conocimientos son algunas medidas necesarias para brindar seguridad a estas redes.

CARACTERIZACION DEL SECTOR

N2 de empresas de suministro de energia eléctrica, gas, vapor
yaire acondicionado En las ultimos décadas, la demanda eléctrica se ha
duplicado, la potencia instalada ha crecido dos veces y

media y se ha producido una diversificacion tecnoldgica
en la generacion, incorporandose a ella las energias
renovables y los ciclos combinados.
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La hoja de ruta marcada por la Agencia Internacional de la
Energia (IAE) estima que, sélo en actividades de 1+D+i, sera
necesario invertir mas de 10.000 millones de délares
hasta 2050 en el drea de las Smart Grids. Sus aplicaciones
mejoraran la eficiencia del sistema eléctrico y aportaran un
beneficio de entre 1.100y 1.800 millones de euros.
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PREVISIONES DE DEMANDA

* El Plan de Sustitucion de Contadores prevé que en 2018,

25 millones de contadores domésticos sean inteligentes. Empresas suministradoras de energia: eléctrica, agua,
* |berdrola llevara a cabo la sustitucion de 10,5 millones de gas, etc.

contadores y 90.000 centros de transformacion. Endesa ha Empresas de fabricacién industrial.

sustituido el 60% de los contadores del parque actual de Empresas de telecomunicaciones.

11,6 millones de dispositivos. Gas Natural Fenosa, dispone Gobiernos y Administraciones Publicas.

de un parque de 3,6 millones de contadores que sustituir.

MODELOS DE NEGOCIO

CASO DE EXITO

* |berdrola ha impulsado el proyecto PRIME, con la intencion de desarrollar una infraestructura
de telegestion de contadores de cardcter publico, abierta y estandar, cuyo objetivo es el de
abordar la dificultad a la hora de lograr una comunicacién segura y fiable con los centros de
control y de las comunicaciones en tiempo real.

Las empresas lideres industriales en las areas de medida, telecomunicaciones y fabricantes de

IBERDROLA silicio .se .han un[dol para .eI lanzamiento Fie l.m nuevo modelo de arquitectura de
comunicaciones publica, abierta y no propietaria, que ofrezca soporte a las nuevas
funcionalidades de telegestion de contadores y permita avanzar en la construccion de las redes
eléctricas del futuro.
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