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Proteccion de los coches inteligentes

La proteccidn de los coches inteligentes hace referencia a |a seguridad en los sistemas de control de |los coches conectados y
de los coches sin conductor, asi como de los sistemas inteligentes que se comunican con éstos. La proteccion de estos coches
tiene en cuenta tecnologia que aporte soluciones frente a ataques que comprometan el vehiculo y frente a ataques sobre las
redes de comunicaciones inalambricas que comunican a los vehiculos a través de un moédulo de comunicacion integrado u
otros dispositivos. Estas redes deben protegerse contra el bloqueo de la sefial, ataques de denegacion de servicio, y la
transmision de datos falsos a los coches conectados y sus conductores.

ORIGEN DE LA TENDENCIA

OECONC)MICO/EMPRESARIAL Q DEMANDA O NORMATIVA . TECNOLOGIA

En la actualidad, un porcentaje muy elevado de clientes elige el coche en funcion de su equipamiento en conectividad, lo que
supone un cambio de tendencia respecto a los criterios de compra tradicionales. La conectividad permite intercambiar datos
entre vehiculos y el entorno, reducir costes, acceder a aplicaciones de entretenimiento, y otros servicios relacionados con la
seguridad vial, como el sistema de llamada de emergencia (eCall). Este Gltimo, deberd implantarse en todos los coches
fabricados en Europa para 2018, siguiendo las directrices del Reglamento (UE) 2015/758 del Parlamento y el Consejo
Europeo. En los vehiculos auténomos o sin conductor, la ciberseguridad se convierte en una preocupacién aun mayor, en el
que el software y la conectividad juegan un papel mucho mas critico para la conduccién segura de los vehiculos.

UBICACION EN LA CADENA DE VALOR DE LA CIBERSEGURIDAD

La tendencia de proteccion o seguridad en vehiculos inteligentes se orienta hacia el desarrollo y fabricacion de soluciones

tanto de hardware como de software basadas en soluciones como la firma digital, autenticacién, comunicaciones seguras,

cifrado, etc.. Estas soluciones se disefian para proteger las redes de conexion de los vehiculos y todos sus elementos asociados
proporcionar una conexion segura a las mismas, quedarian englobadas en la cadena de valor dentro de fabricacion mixta.

IMPACTO EN BENEFICIARIOS

Impacto en conductores @ ©® @ | sector de componentes ® O O | sector de fabricantes [ X XO

La proteccion de: las comunicaciones, La ciberseguridad proporciona al En la adaptacién del sector a la era
los sistemas de infoentretenimiento, sector de componentes una || digital, la seguridad y la eficiencia son
los sistemas de seguridad, las app de herramienta habilitadora para ampliar los dmbitos que experimentaran
interactividad con el sistema, etc. | y mejorar su cartera de productos a mejoras significativas disminuyendo
tiene como principales beneficiarios a | través de la seguridad y proteccién de | los riesgos en caso de accidente,
los conductores, ocupantes, usuarios o datos de los servicios derivados de la facilitando la  asistencia a los
propietarios de los vehiculos instalacion de software en el ocupantes y reduciendo el impacto en
inteligentes. automavil. su salud.

CLASIFICACION DE LA TENDENCIA

SOLUCIONES DE CONTROL SOLUCIONES DE MITIGACION

La tendencia exige soluciones concretas de proteccion de las comunicaciones, tanto a nivel de los propios componentes
internos del vehiculo, como del vehiculo con su entorno (otros dispositivos, aplicaciones, sefiales, vehiculos, etc), que sepan
adaptar su nivel de seguridad a las condiciones dindmicas de cada instante. Ademas, se incorporan soluciones de control de
acceso y de mitigacion en caso de que el atacante comprometa la seguridad del vehiculo.

CICLO DE VIDA DE LA TENDENCIA

En el mercado espafiol, los coches conectados estdn en un periodo de crecimiento, siendo ya una realidad en el mercado
automovilistico. No obstante, las constantes innovaciones que se producen en este dmbito, justifican que las soluciones de
ciberseguridad de los coches conectados se encuentren en continua evolucion, adaptandose a las nuevas necesidades.

Estudio de Tendencias en ciberseguridad
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Proteccion de los coches inteligentes

AMBITO DE APLICACION

Coches inteligentes: vehiculos conectados a Internet a través de un mdédulo de comunicacién integrado u otros dispositivos,
como los smartphones, que ofrece servicios relacionados con la seguridad vial, infoentretenimiento, eficiencia del trafico (plazas
libres, mejores precios de carburantes, trafico en tiempo real), abaratamiento de costes e interactividad con el sistema, 0 como
los dispositivos smart o wearables que proporcionan perfiles de conduccién personalizados segtin el conductor

CARACTERIZACION DEL SECTOR DESTINATARIO
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* La automocion es un sector estratégico de la economia espafiola. Espafia es el segundo fabricante de coches de Europa
sélo por detrds de Alemania, y noveno del mundo, ademas de liderar la produccién de vehiculos industriales en Europa.
Espafia cuenta con 17 centros de fabricacion de vehiculos distribuidos a lo largo de toda la geografia espafiola y
pertenecientes a 10 empresas fabricantes diferentes.

El sector de fabricantes de equipos y componentes para automocion es un sector muy relevante dentro del panorama
industrial espafiol. Tiene un peso fundamental en la cadena de valor del vehiculo, ya que aporta en torno al 75% del valor
total del mismo. El sector de los componentes esta conformado por empresas principalmente espafiolas, lo que supone
una oportunidad para las empresas de ciberseguridad ya que los centros de decision estan localizados en el pais.

PREVISIONES DE DEMANDA

La conectividad es hoy en dia un elemento importante;
en 2018, y gracias a la introduccién del sistema eCall, no
habra en Europa ningun vehiculo nuevo sin unidad de
comunicacion con modulo SIM integrado.

Se estima que el numero total de wvehiculos con
conectividad integrada aumentara del 10% del mercado
global en la actualidad al 90% en 2020.

Empresas del sector de automocion.

Empresas del sector de componentes de automocién.
Empresas del sector de los Integradores de sistemas.
Empresas del sector de los semiconductores.
Empresas digitales.

Compaiiias de seguros.

MODELOS DE NEGOCIO

CASO DE EXITO

* IBM y Giesecke & Devrient (G&D) desarrollan conjuntamente una nueva solucion de

seguridad criptografica para vehiculos conectados, basada en: gestion de identidades de
confianza en un entorno seguro; gestion de servicios de confianza para garantizar la
seguridad y privacidad de los datos del conductor; gestion de la conectividad altamente
flexible con la solucién de gestion de suscripciones de G&D.
Esta nueva solucion incluye: componentes de hardware altamente protegidos con
elementos de seguridad integrados para almacenar claves criptograficas; soluciones de
inteligencia de seguridad del sistema de administracion basadas en centros de operaciones
de seguridad, inteligencia de seguridad y gestion de eventos.
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