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Seguridad y proteccion de vehiculos aéreos no
tripulados (UAVs): drones

El desarrollo y uso de drones supone un gran reto para la seguridad y la privacidad. Desde el punto de vista de la

ciberseguridad, estos dispositivos estan expuestos a riesgos de pérdida de confidencialidad, integridad y disponibilidad de los

datos. Cuestiones técnicas como la identificacion, alteracion, suplantacion y anulacion de sefales WI-FI,GPS con las que

interactdan los drones, pueden afectar a la seguridad de los dispositivos. También se ven afectados por cuestiones legales

como el cumplimento de su normativa especifica, estandares de seguridad o de proteccion de datos de cardcter personal.
ORIGEN DE LA TENDENCIA
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Los drones surgieron de la esfera militar y se han popularizado en el ambito civil gracias a la reduccion del precio de
comercializacion. El sector de las aeronaves pilotadas por control remoto ha sido objeto de un gran crecimiento en los ultimos
afios. Los sectores agricolas, cartograficos y de reparto pueden beneficiarse del desarrollo de aplicaciones técnicas en el
ambito empresarial para realizar tareas con mayor eficiencia, seguridad y menor intensificacion de mano de obra. El marco
regulatorio vigente para las operaciones con aeronaves pilotadas por control remoto y de peso inferior a 150 kg se rige por el
Real Decreto-ley 8/2014, de 4 de julio, cuyo marco aplicable es muy restrictivo, ya que sdlo permite el vuelo en zonas no
urbanas y sin aglomeraciones de gente.

DEMANDA NORMATIVA

0 ECONOMICO/EMPRESARIAL

UBICACION EN LA CADENA DE VALOR DE LA CIBERSEGURIDAD

La tendencia de proteccion o seguridad en drones se orienta hacia el desarrollo de soluciones software basadas, en el cifrado
de la informacion y registros de instancias de acceso o en el establecimiento de medidas técnicas para que no sea posible el
almacenamiento de informacion permanente. Ademas tienen cabida servicios de diversa indole y todos bajo parametros de
comunicacién inaldmbricos para garantizar su robustez frente a amenazas de ciberseguridad.

IMPACTO EN BENEFICIARIOS
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El impacto en seguridad de los drones
afectara a multiples sectores, entre los
que destacan las empresas de
mantenimiento de infraestructuras; o
usuarios  particulares  para  uso
avanzado y/o profesional en dmbitos
como la fotografia, peliculas, servicios
turfsticos, etc.

El impacto de los drones en diferentes
sectores exige una fabricacion
especifica. Las lineas de fabricacion
diferenciadas necesitaran desarrollar y
adaptar las medidas técnicas y de
seguridad de los componentes vy
sistemas a las necesidades del cliente
final.

El crecimiento e impacto en diferentes
sectores que actualmente estan
causando los drones, crea la necesidad
de establecer un marco juridico que
permita el desarrollo en condiciones
de seguridad fisica y de la informacion
que evite incidentes contra el derecho
a la privacidad de las personas.

CLASIFICACION DE LA TENDENCIA

SOLUCIONES DE CONTROL

La tendencia trae consigo soluciones concretas de proteccion de las comunicaciones y geo-localizacion, o seguridad en las
aplicaciones de conexion y control remoto del aparato. Ademas, en el auge de dicha tendencia tendran cabida soluciones de
control de acceso a la gestion del dron y |a posible manipulacion de su comportamiento o de la informacion almacenada.

CICLO DE VIDA DE LA TENDENCIA

La industria de los drones es emergente vy, tras concluir las etapas de desarrollo tecnolégico y de introduccién en el mercado
con éxito, se prevé una etapa de crecimiento en su comercializacion. Sin embargo, los posibles ataques en ciberseguridad
contra éstos se encuentran aun en una fase introductoria y sus efectos estan atun por experimentar su mayor crecimiento.
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AMBITO DE APLICACION

Los vehiculos aéreos no tripulados, drones o RPAS, representan uno de los segmentos de mayor crecimiento en la industria
aeronautica. Entre sus multiples ambitos de aplicacion destacan: control fronterizo, seguridad y vigilancia por parte de las
Fuerzas y Cuerpos de Seguridad; supervision e inspeccion de infraestructuras, instalaciones industriales y agricolas;
comunicacionesy difusion de radio y television; gestion de |a calidad del aire; gestion de recursos naturales y meteorologia.

CARACTERIZACION DEL SECTOR DESTINATARIO
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La industria aerondutica espafiola es la 52 de Europa por facturacion y con una elevada inversion en [+D+i con un 10,8%
de lafacturacion en 2013, 8 veces superior a la media de [+D de Espafia en 2013.

El sector aeroespacial es, junto al biotecnoldgico y al de las tecnologias de la informacién y comunicacién (TIC), el sector
industrial que mayor porcentaje de recursos destina a la innovacion en Espaia.

El Valor Afiadido fue en 2013 de 1.977,3 millones de euros, lo que supone un 1,60% del total del VA del sector industria.

Las exportaciones del sector fueron de 5.981,1 millones de euros, representando asi el 2,83% de las exportaciones del
sector industrial.

PREVISIONES DE DEMANDA

La proxima década se duplicara el gasto de UAVs, Controladores aéreos.

alcanzando a nivel mundial los 91.000 millones de Fuerzas y cuerpos del Estado y Policfa Local.
ddlares, segtin un estudio de mercado de Teal Group Empresas del sector industrial.

El sector de los drones generara en 2050, 150.000 Empresas del sector energético.

empleos y alrededor de 15.000 millones de euros al afio Gobiernos e instituciones publicas.

de beneficios, segln estimaciones de la Comisidn Empresas del sector agricola.

Europea. Empresas del sector de la construccion.

MODELOS DE NEGOCIO

CASO DE EXITO

= Elbit Systems, la compafiia de defensa israeli conocida por fabricar drones y sistemas
aeronduticos, desarrolla una nueva unidad, llamada Cyberbit.
* Através de Cyberbit, trata de crear un nicho en seguridad de la informacién para empresas,
un mercado que superara los 40.000 millones de dolares de ingresos para 2018, segun datos
EIbit Sy;tems de IDC y Bloomberg Intelligence.
—— T — Cyberbit, actia en dos vertientes: por un lado ofrece productos destinados al seguimiento y
obtencién de informacidn para agencias de inteligencia del gobierno y por otro pone a

disposicion de paises, ejércitos y grandes empresas un sistema para detectar, manejary
repeler ciberataques.
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