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Encuentro Internacional

SESION DEL COMITE ESPANOL DE AUTOMATICA (CEA)

CIBERSEGURIDAD INDUSTRIAL EN EL AMBITO DE LOS SISTEMAS DE
AUTOMATIZACION Y CONTROL

23 de octubre de 2024 (09:00h). Palacio de Congresos y Exposiciones de Ledn (Palacin)

09:00h INAUGURACION DE LA SESION

Presentacion de la Linea estratégica de Ciberseguridad Industrial del Comité Espainol de
Automatica

Félix Barrio (Director de INCIBE)
Santiago Gutiérrez Martin (Vicerrector de Investigacion y Transferencia de la Universidad de Ledn)
José Manuel Andujar Marquez (Presidente del Comité Espafiol de Automatica, Universidad de Huelva)

Manuel Dominguez Gonzalez (Coordinador de la Linea estratégica de Ciberseguridad Industrial de CEA,
Universidad de Ledn)

09:30h CONFERENCIA PLENARIA
Complex Attacks and APTs on Digital Substations
Aida Akbarzadeh (Norwegian University of Science and Technology)

10:00h PRESENTACION DE PROYECTOS ESTRATEGICOS DE INCIBE

Investigacion en ciberseguridad industrial en los sistemas de automatizaciéon y control de las

subestaciones de traccion
Manuel Dominguez Gonzalez (Universidad de Ledn)

Ciberseguridad en redes eléctricas mediante observadores
Ramon Costa Castelld (Universitat Politecnica de Catalunya)

Modelo real de sistema de aguas de la ciudad de A Coruiia y las posibles vulnerabilidades
Alvaro Michelena (Universidade da Corufia)

10:45h CASOS PRACTICOS DE EXITO

Caso de uso de ciberseguridad en un entorno de refineria
Daniel Lopez Lago (Petronor)

Equipos de ciberseguridad para la segmentacion y proteccién del trafico de red entre zonas
Antonio Martinez Algora (Stormshield)

Construyendo la ciberseguridad industrial, el camino del proveedor
Aarén Flecha Menéndez (S21sec)

Ciberseguridad industrial en infraestructuras criticas dedicadas al sector Oil&Gas
Aitor Lejarzegi (Schneider Electric)

Defensa en profundidad: sistemas de control tolerantes a ataques
Juan Manuel Escafio Gonzalez (Universidad de Sevilla)

Laboratorio de ciberseguridad de nuevas tecnologias de INCIBE y el nuevo panorama normativo
Miguel Martin Redondo (INCIBE)

11:50h CLAUSURA DE LA SESION

/N
9:00-12:00h WORKSHOP DE DIGITALIZACION Y CIBERSEGURIDAD. DIGIS3 .'D|G|53
Para poder asistir, es necesario registrarse en: Mas informacién en:
https://www.registro-18enise.es/ https://www.incibe.es/eventos/enise
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