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Agenda y logistica

09:30-00:35

09:35-10:10

10:10-10:40

10:40-10:55

10:85-11:10

11:10-11:25

11:25-11:30

Presentacion y bienvenida a Ia jornada
Miguel F%ngel Caftada, INCIBE

Presentacion del NCC-ES, ecosistema ECCC y DIGITAL
Miguel Angel Cafiada, INCIBE

Nuevas convocatorias DIGITAL-ECCC-2024-DEPLOY-CYBER-
06
Héctor Laiz, INCIEE

Horizon Europe
Maite Boyero, COT

Como lograr una propuesta exitosa
Marco Lozano, INCIBE

Ruegos y preguntas

Cierre de la jornada
Miguel Angel Cafiada. INCIBE
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InfoDay NCC-ES
Ciberresiliencia y Avance Tecnolégico:
Oportunidades de Financiacion del Digital Europe Pr

25 de enero de 2024
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nccspain@incibe.es

www.incibe.es/ncc-es

. []
AP $incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD


mailto:nccspain@incibe.es

Estrategia Europea de Ciberseguridad Uk NCC.ES sinclbe_
para la Decada Digital
|

% La estrategia describe como la UE puede aprovechar y
reforzar todos sus instrumentos y recursos para ser
tecnolégicamente soberana. También expone cémo la T 2 22 GG
UE puede intensificar su cooperacion con socios de todo DIGITAL DECADE
el mundo que comparten nuestros valores de
democracia, Estado de Derecho y derechos humanos.

D’g’tal piocd®s
Wital (o

Ambitos de actuacién
4 Resiliencia, soberania tecnolégica y liderazgo

4 Capacidad operativa para prevenir, disuadir y

Cutting-edge

e P i N\
res p on d er n e 022, N\ technologies
oy & 550 for people

4 Cooperacién para promover un ciberespacio global y
abierto.
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Gobernanza Ciberseguridad en Espana
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Horizonte 2026 =

Superficie Riesgo

Gestion del riesgo

Digitalizacion

Conectividad

Inteligencia Artificial e-Life Oportunidad
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Alcance de la Iniciativa

Alcance

@ NCC-ES ¢ ||—||;||;,E_

¢ Reforzar las capacidades europeas en materia de ciberseguridad

¢ Proteger nuestra economia y a la sociedad frente a los ciberataques,

% Mantener y promover la excelencia en la investigacion y reforzar la competitividad de la industria de la UE

Septiembre 2017 ﬁ

Septiembre 2018 W

Diciembre 2020 H
Enero 2021 M

Junio 2021 N

2021-2022 T

Cumbre Jefes de Estado Tallin 2017: Mandato de convertir la UE en lider mundial de
ciberseguridad en 2025

La Comision presenta la propuesta de Reglamento

Estos Estados miembros confirman el acuerdo
Adopcion formal por parte del Parlamento Europeo y del Consejo
Entrada en vigor del reglamento

Puesta en macha del ECCC y de los NCCs (designacion de INCIBE)

Financiado por P e Plande %2
- GORERND SHCHTANA DF 57455 ecuperacién, . .
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Estructura y Gobernanza

Estructura Operativa
¢ Centro Europeo de Competencia en Ciberseguridad con sede en Bucarest (ECCC)

¢ Centros de Coordinacion Nacional (NCC) en cada uno de los estados miembros (27)

% Mantener y promover la Comunidad de Competencias en Ciberseguridad, formada por las 27 Comunidades
Nacionales en torno a los NCCs

Gobernanza
¢ Miembros: Comision Europea (DG Connect) + Estados Miembros (ECCC+NCCs)

¢ Consejo de Administracién
¢ Director Ejecutivo

¢ Grupo Consultivo Estratégico

Otros aspectos relevantes
¢ Papel fundamental en el Programa Europa Digital [Reglamento (UE) 2021/694, sintesis]

& Contribuye al programa Horizonte Europa, y otros programas

¢ El reglamento crea el marco para coordinar la inversiones en ciberseguridad y los Estados miembros.

. ]
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https://www.boe.es/buscar/doc.php?id=DOUE-L-2021-80746

Mision del ECCC y la Red

I
El Centro Europeo de Competencia en Ciberseguridad (ECCC), ubicado en Bucarest,

—r
, . . o on o o . , ECCCm
fortalecera las capacidades de la comunidad tecnoldgica de ciberseguridad, protegera il
nuestra economia y sociedad de los ciberataques, mantendra la excelencia en la COMPETENCE CENTRE
investigacion y reforzara la competitividad de la industria de la UE en este campo.

Es mision del ECCC (art. 3):

+ Apoyar la resiliencia y la fiabilidad de las redes y los sistemas de informacion.

@ NCC-ES ¢ IF]IZIIJE_

+ Apoyar las capacidades, las competencias y los medios tecnolégicos de la Unidn en relacion con la
resiliencia y la fiabilidad de las infraestructuras de las redes y sistemas de informacion.

+« Aumentar la competitividad y liderazgo de la UE en materia de ciberseguridad

Debe contribuir:

+ La aparicion de soluciones para los retos de ciberseguridad a los que se enfrentan los sectores publico y
privado y apoyar el despliegue efectivo de estas soluciones.

+« Tomardecisiones estratégicas de inversién, poniendo en comun los recursos de la UE, de los Estados miembro
y de la Industria.

+ Aplicar el apoyo financiero, relacionado con la ciberseguridad, de los programas Horizonte Europa y Europa

Digital. :
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Funciones ECCC (Art. 5)
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Funciones Estratégicas

L 4

L 4

Elaborar y supervisar la ejecucion del programa estratégico

Crear sinergias entre la Comunidad de Competencias en la ejecucion de programas europeos: prioridades de
trabajo, reforzar la excelencia del sector (especialmente las pymes), apoyo y asistencia a empresas emergentes,
pymes...

Crear sinergias entre instituciones y organismos de la UE, especialmente ENISA

Coordinar los NCCs y asegurar el intercambio de informacion entre ellos y entre miembros de la Comunidad
Proporcionar asesoramiento especializado industria, tecnoldgico y de IDi en ciberseguridad

Facilitar el uso de los resultados de los proyectos de investigacion e innovacion, y su aplicabilidad

Funciones de Ejecucion

L 4

L 4

L 4

Establecer y ejecutar el plan programa de trabajo anual, asi como coordinar y administrar los trabajo de la Red
Prestar asesoramiento especializado a impulsar la generacion de competencias digitales avanzadas
Impulsar la implantacién de infraestructuras TIC

Potenciar las sinergias y coordinacioén entre el ambito civil y militar en ciberseguridad

A ® | i
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Centro Nacional de Coordinacion j NECES #incibe_

(NCC-ES)

INCIBE designado como Centro de Coordinacion Nacional (NCC-ES) por
el Consejo de Nacional de Ciberseguridad

Funciones (art. 7)

4 Actuar como punto de contacto y coordinacién a nivel nacional para apoyar al Centro de Competencia en
sSu mision y objetivos, cooperar con el resto de agentes competentes, la industria, el sector publico, la
comunidad academica y de investigacion y la ciudadania, teniendo en cuenta los retos en ciberseguridad.

4 Puesta en marcha de proyectos transfronterizos y acciones conjuntas financiados a través de la UE.

4 Proporcionar conocimientos especializados teniendo en cuenta los retos especificos en ciberseguridad, a
nivel nacional y regional.

¢ Establecer sinergias con actividades pertinentes a nivel nacional, regional y local, en particular las politicas
enunciadas en las estrategias nacionales de ciberseguridad.

# Prestar asistencia técnica para los proyectos gestionados por el ECCC en relacion a su mision y objetivos.
4 Promover programas educativos de ciberseguridad.

¢ Evaluar las solicitudes Nacionales para formar parte de la Comunidad.

¢ Crear una Comunidad de Competencia publico-privada a escala nacional.

. ]
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Comunidad Nacional de Competencia ghceEs *ncbe—
en Ciberseguridad
I

La Comunidad involucrara a un grupo amplio, interdisciplinario, abierto y diverso de partes interesadas europeas del
ambito de la tecnologia de ciberseguridad, incluyendo en particular a entidades de investigacion, industria de la
oferta y la demanda y el sector publico.

Contara con la participacion de los centros nacionales de coordinacidén, de los centros europeos de innovacion
digital, cuando proceda, asi como de las instituciones, 6érganos y organismos con conocimientos especializados
de la Union, como ENISA.

Funciones de los miembros de la Comunidad

&% Apoyar al Centro de Competencia a cumplir su misién y realizar
sus objetivos.

& Trabajaran en estrecha colaboracion con el Centro de Competencia
y los Centros Nacionales de Coordinacion.

& Participaran, cuando proceda, en los grupos de trabajo para llevar a
cabo actividades especificas previstas en el programa de trabajo
anual.

& Apoyaran al Centro de Competencia y a los NCCs en la promocion

de proyectos especificos.
Cofinanciado por . e
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Agenda Estrategica (1)

I
Declaraciones de impacto a corto plazo

¢ Para 2027, el ECCC y la Red de NCCs habran financiado a
las PYME europeas en el desarrollo y uso de
tecnologias, servicios y procesos estratégicos de
ciberseguridad mediante un mecanismo coordinado de
financiacion en cascada a travées de las NCC vy la
cofinanciacion nacional que reduce el umbral de solicitud
para las PYMEs.

¢ Para 2027, el ECCC y la Red de NCCs habran apoyado vy MO e CERIRE
aumentado la mano de obra profesional en
ciberseguridad, tanto en cantidad como en calidad,
mediante la normalizacion vy la certificacion de competencias
en ciberseguridad e inversiones en educacion y formacion
de profesionales de la ciberseguridad. Strategic Agenda

¢ Para 2027, el ECCC y la Red de NCCs habran reforzado la
experiencia en investigacion, desarrollo e innovacion y
la competitividad de la comunidad de ciberseguridad de la
UE mediante el desarrollo y la aplicacion de un plan de

accion eficaz y coherente.
- Cofinanciado por %ﬁg SRR BT ovuonoom, | AT 2 iNcibe _
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Agenda Estrategica (2)

Prioridades. Eje 1. Procesos y herramientas de gestion de la informacion sobre
ciberseguridad y gestidon de riesgos

¢ 1.1.1 Desarrollar y aplicar tecnologias, servicios y procesos para apoyar el intercambio de informacion, la prevencién
coordinada y colaborativa, la deteccion y respuesta/recuperacion y la investigacion de incidentes de ciberseguridad

€ 1.1.2 Apoyar la concienciacion y posterior adopcion en la gestion de vulnerabilidades de las organizaciones y el desarrollo de
iniciativas de divulgacion coordinada de vulnerabilidades (CVD) para corregir vulnerabilidades, en consonancia con las
soluciones de ENISA

1.1.3 Desarrollar y aplicar soluciones innovadoras de modelizaciéon y simulacién
1.1.4 Garantizar la disponibilidad de herramientas de ciberseguridad de facil acceso y uso para las PYME

1.2.1 Aumentar la resiliencia de las entidades esenciales e importantes definidas en NIS2

® & o o

1.2.2 Apoyar el desarrollo y la adopcion de herramientas de automatizacién para los procesos de ciberseguridad mediante
el desarrollo y despliegue de soluciones de ciberseguridad basadas en IA

2

1.2.3 Promover la seguridad y la privacidad desde el diseio

¢ 1.2.4 Apoyo a la implantacién de soluciones de ciberseguridad en el desarrollo de productos y su uso prolongado en
entornos de TI/OT (tanto antiguos como nuevos)

¢ 1.2.5 Apoyo al desarrollo, la implantacion y la garantia (uso de auditorias) de la criptografia post-cuantica en productos

y servicios seguros
- Cofinanciado por %ﬁ% GOMERND  MMSTED o s g |nc ibe —_—
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Agenda Estrategica (3)

Prioridades. Eje 2. Apoyar y hacer crecer el talento en ciberseguridad

¢ 2.1.1 Garantizar el desarrollo, el ajuste y la adopcidn de curriculos educativos alineados con las necesidades del
mercado

¢ 2.1.2 Desarrollar herramientas comunes y plataformas de facil acceso para la educacidon técnica practica, la
formacion y las oportunidades de ensayo

¢ 2.1.3 Desplegar campanas especificas para el desarrollo de carreras en ciberseguridad
¢ 2.1.4 Promover un enfoque de seguridad y privacidad "desde el disefio" en la formacién y la educacién

¢ 2.1.5 Promover el desarrollo de capacidades de los ciberprofesionales en materia de gestién y prevencién previas a
las amenazas

¢ 2.1.6 Aumentar la concienciacién sobre las amenazas a la ciberseguridad, el modus operandi de los actores de las
amenazas y el impacto potencial

¢ 2.2.1 Garantizar la adopcién y aplicaciéon de marcos de competencias de ciberseguridad

& 2.2.2 Apoyar el desarrollo y la difusion de sistemas de evaluacidon y certificacién de competencias

. ]
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Agenda Estrategica (4)

I
Prioridades. Eje 3. Refuerzo de la I+D+i en el ecosistema europeo de ciberseguridad

4 3.1.1 Apoyar a las organizaciones expertas y a los profesionales de la criptografia post-cuantica para que lideren el
desarrollo de algoritmos de criptografia post-cuantica adecuados y robustos

¢ 3.1.2 Desarrollar una estrategia de adopcién de la criptografia post-cuantica con prioridades basadas en analisis de
riesgos

¢ 3.2.1 Fomentar y facilitar la adopcién por parte de la industria, incluidas las PYME, de sistemas europeos maduros de
certificacidn de la ciberseguridad y evaluaciones de la conformidad de los requisitos esenciales para los productos y
servicios de ciberseguridad

L 4

3.2.2 Mejorar los sistemas paneuropeos de evaluacién de la conformidad

L 4

3.3.1 Desarrollar la comprension de la comunidad de ciberseguridad mediante una cartografia dinamica de sus
capacidades y posibilidades y la identificacién de posibles oportunidades de colaboracion

3.3.2 Apoyo a la adopcidn de tecnologias y productos de ciberseguridad de la UE
3.3.3 Apoyo a un mercado abierto de ciberseguridad en toda la UE

3.4.1 Fomentar la colaboracién entre instituciones de ensefanza superior, investigacion interdisciplinar e innovacién

® & ¢ o

3.4.2 Promover la creacidn y capacitacidon de iniciativas de cooperacion del estilo de los Centros de Analisis e
Intercambio de Informacion (ISAC)

L 4

3.4.3 Fomentar la colaboracién para mejorar la ciberresiliencia

. ]
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ECCC: Una Oportunidad para la I+D+i gjNecEs sincibe_

en ciberseguridad
I

Impulso Financiero Apoyo y Dinamizacion

Mecanismos directos y financiacion en Cascada

Real Decreto 204/2023, de 28 de marzo, por el que se modifica el Real
Decreto 403/2020, de 25 de febrero, por el que se desarrolla la estructura
orgdnica bdsica del Ministerio de Asuntos Econdmicos y Transformacion
Digital.

¥ 1+D+i tecnologias emergentes

% Pymes e Industria Ciber

DIGITAL
EUROPE PROGRAMME - M€

#DigitalEUprogramme #DigitalEU

oX 2

Impacto Multisectorial (energia,
(financiacion ciberseguridad 2021-2027) salud, telco, manufacturero, publico,

financiero, espacio...)
1.600 me

oX 2

Soluciones de uso civil y militar

&
(Cluster Il ciberseguridad 2021-2027) > Fomento del Empleo y desarrollo del
Talento
% Sinergias con Comunidad y érganos
europeos W B
EUROPEAN * *
UNION en’sa -
g 8.000 me ;e

(2021-2027)

- % | I
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DIGITAL EUROPE PROGRAMME: Qué gheeEs rincibe_
es el DEP

I
DIGITAL
EUROPE PROGRAMME
n r n n n n n r n n i o
Transformacion digital s resiliencia & soberania digital
INTELIGENCIA HABILIDADES USO TECNOLOGIA
5 PGl fclels ARTIFICIAL LGN DIGITALES AVANZADAS SOCIEDAD Y EMPRESAS

areas

7 600 M€ Cerrar la brecha entre la investigacion en tecnologia digital y su
- DEP implementacion en el mercado.

Beneficiara a los ciudadanos y empresas del ambito europeo con
1 - 650 M€ especial énfasis en las PYMEs.

DEP Ciber

. - ’ " lb
e B B . o INCIDE_
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DIGITAL EUROPE PROGRAMME: gy NeCEs sincibe_

Objetivos N
I

+ Desplegar, coordinar y explotar una infraestructura integrada de supercomputacién Yy datos, orientada a la
demanda y a las aplicaciones, que sea facilmente accesible para los usuarios publicos y privados.

+ Desarrollar y reforzar las capacidades y los conocimientos en materia de IA en la Unidn, incluida la
creacion y el refuerzo de recursos de datos de calidad y de los mecanismos de intercambio correspondientes, asi como
de bibliotecas de algoritmos, garantizando al mismo tiempo un enfoque centrado en el ser humano.

+ Apoyar la creacion y adquisicion de equipos, herramientas e infraestructuras de datos
avanzados en materia de ciberseguridad.

+ Apoyar el desarrollo de competencias digitales avanzadas para aumentar el talento, reducir la brecha
digital y fomentar una mayor profesionalidad, especialmente en lo que respecta a la computacion de alto rendimiento y
en la nube, el analisis de macrodatos, la ciberseguridad, las tecnologias de libro mayor distribuido,las tecnologias
cuanticas, la robotica y la inteligencia artificial.

» Apoyar al sector publico y a los ambitos de interés publico, para que desplieguen y accedan a

las tecnologias digitales de vanguardia, como la computacién de alto rendimiento, la IA y la
ciberseguridad.

. ]
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DIGITAL EUROPE PROGRAMME
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PLAN DE TRABAJO + Creacion de SOCs europeos interconectados

2021-2022 + Apoyo para ciberseguridad en el sector salud
+ Despliegue de la red de Centros de Coordinacion Nacionales (NCC)
+ Ciberresiliencia, coordinaciéon y cyber ranges europeos
+ Securizacion de infraestructuras estratégicas y tecnologias de 5G
+ Adopcion de soluciones innovadoras de ciberseguridad

o Apoyo a la implementacion de la directiva NIS y Estrategias
Nacionales de ciberseguridad

+ Capacidades de testeo y certificacion

. ]
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DIGITAL EUROPE PROGRAMME =

Desarrollo de capacidades de los SOCs europeos

L 4

PLAN DE TRABAJO

2023-2024 + Inteligencia Artificial y tecnologias habilitadoras en ciberseguridad
+ Acciones relacionadas con la Implementacion de la Ley de Ciberresiliencia (CRA)
+ Transicién hacia la criptografia post cuantica (PQC)

+ Acciones relacionadas con el Mecanismo de Emergencia de Ciberseguridad, en
linea con la Ley de Cibersolidaridad

+ Coordinacion entre las esferas civil y de defensa
+ Estandarizacion en el area de ciberseguridad

o Apoyo a la implementacion de legislacion europea en ciberseguridad vy
Estrategias Nacionales de Ciberseguridad

+ Acciones a desplegar por los Centros de Coordinaciéon Nacionales

+ Soporte al programa, evaluaciones y revisiones

. ]
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«Para quedarte donde
estas tienes que correr lo
mas rapido que puedas.
Si quieres ir a otro sitio,
deberas correr, por lo
menos, dos veces mas
rapido».

A través del espejoy lo
que Alicia encontré alli

- :_-__—;__"“ (Lewis Carroll, 1871).

" [ |
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

NCC-ES INCIBE
Edificio INCIBE. Av. José Aguado 41.
24005 Ledn. Espaia
Tel: +34 987 877 189
nccspain@incibe.es
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