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Agenda

MIERCOLES, 6 DE MAYO

Auditorio Campus Nord UPC, Edificio Vertex

& iNncibe__

&

UNIVERSITAT POLITECNICA
DE CATALUNYA
BARCELONATECH

8:30-9:00 Registro

9:00-10:00 | Ceremonia de apertura

en ciberseguridad

10:00-11:00 | Transferencia 1 - Deteccion avanzada, inteligencia y apoyo a la operacion

11:00-11:30 | Pausa café: sesion de posters 1

11:30-13:00 | Investigacion 1 - Deteccidn, prevencion y respuesta

13:00-14:00 | Keynote 1: Wei, Yuan Mao (Applus+ Laboratories)

14:00-15:00 | Pausa comida

15:00-16:30 | Investigacion 2 - IA, modelos de lenguaje y aprendizaje

16:30-17:00 | Pausa café: sesion de posters 2

infraestructuras

17:00-18:00 | Transferencia 2 - Arquitecturas de confianza, identidad y proteccién de

18:00-18:30 | Premios RENIC

JNIC
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Ciberseguridad



£ ¥ MINISTERIO
-

SECRETARIA DE ESTADO
PARA LA TRANSFORMACION DIGITAL ~ DETELECO! ACIONES
V EINFRAESTS i

: Y DE LA FUNCION PUBLICA

& iNncibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

&

JUEVES, 7 DE MAYO

Auditorio Campus Nord UPC, Edificio Vertex

UNIVERSITAT POLITECNICA
DE CATALUNYA
BARCELONATECH

8:30-9:00 Registro

9:00-10:00 | Investigacion 3. Escenarios y plataformas |

10:00-10:45 | Charla patrocinada: Joan Regidor (CaixaBank)

10:45-11:15 | Pausa café: sesion de posters 3

11:15-12:15 | Keynote 2: Viceng Torra (Umea Universitet, Suecia)

12:15-13:15 | Investigacién 4. Escenarios y plataformas |l

13:15-14:15 | Pausa comida

14:15-15:30 | Investigacion 5. Privacidad

15:30-16:00 | Pausa café: sesion de posters 4

16:00-17:00 | Investigacion 6. Blockchain, sistemas distribuidos e identidad soberana

17:00-17:15 | Foto grupal

18:30-20:30 | Actividad Social: visita guiada Barcelona (punto encuentro, Plaza
Catalufia)

21:00-23:00 | Cena de Gala: Fabrica Moritz Barcelona, Ronda Sant Antoni 41
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VIERNES, 8 DE MAYO

Auditorio Campus Nord UPC, Edificio Vertex

BARCELONATECH

rincibe_ @ e

8:30-9:00 Registro

9:00-10:00 Formacidén 1 - Formacion y concienciacion en ciberseguridad
10:00-11:15 | Investigacion 7. Software y sistemas para la ciberseguridad
11:15-11:45 | Pausa café: Sesion de poésters 5

11:45-12:45 | Investigacion 8. Criptografia

12:45-13:45 | Formacion 2 - Plataformas y entornos practicos de aprendizaje
13:45-14:15 | Premios CTF

14:15-15:15 | Pausa comida y clausura

17:45-20:00 | Actividad Social: visita Sagrada Familia con perspectiva matematica
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Ceremonia Inaugural

Mesa inaugural:

e José Manuel Rebollal Fernandez, Subdirector de asesoria juridica, desarrollo de
talento, antifraude y RR.HH del Instituto Nacional de Ciberseguridad de Espafia
(INCIBE)

e Laura Caballero Nadales, Directora de la Agéncia de Ciberseguretat de Catalunya
(ACC).

e Miquel Soriano Ibafiez, Director General d'Universitats de la Generalitat de
Catalunya (DGU).

e Pedro Diez Mejia, Vicerector de Recerca de la Universitat Politécnica de Catalunya
(UPC)

e Oscar Esparza Martin, Presidente del comité organizador de las JNIC 2026.

Moderadores mesa redonda “El reto de la investigacién en ciberdefensa”
e Cristina Alcaraz Tello, profesora de la Universidad de Malaga (UMA) y co-chair del
track de investigacion.
e Juan Hernandez Serrano, profesor de la UPC y co-chair del track de investigacion.

JNIC

Jornadas Nacionales
de Investigacioén en
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Charlas

KEYNOTE 1 (miércoles 6 de 13:00-14:00)

Wei, Yuan Mao - Director Operaciones, Cybersecurity BU,
Applus+ Laboratories

Wei Yuan Mao es Director de Operaciones de la Unidad de Ciberseguridad de Applus+
Laboratories. Con mas de quince afos de experiencia en evaluaciones ITSEF (Common
Criteria hasta EAL6+, EMVCo, SESIP y GSMA), es Experto designado por ENISA en la
EUDIW y especialista en Common Criteria. Su trabajo se centra en la regulacion europea de
la evaluacién de seguridad, la criptografia poscuantica y la identidad digital. Es Executive
MBA por ESADE y MSc en Seguridad de la Informacion.

En su charla, llamada “La Confianza en Transicion: Europa, Norteamérica y China en la
Préxima Era Cibernética”, nos explica que la ciberseguridad ha dejado de ser una cuestion
de proteccion técnica para convertirse en un factor de poder econdmico, liderazgo
tecnoldgico e influencia geopolitica. Sus fundamentos estan cambiando simultdneamente en
dos frentes.

En el plano geopolitico, las premisas que sostuvieron la confianza digital global
—estandares convergentes, certificacion interoperable y marcos de evaluacion
compartidos— se estan fragmentando. La desacoplacion estratégica entre Estados Unidos,
Europa y China esta dando lugar a tres modelos de confianza incompatibles: orientado a la
innovacién, a la regulacién y a la soberania.

En el plano tecnolégico, la IA redefine el equilibrio entre ataque y defensa, la criptografia
poscuantica impone una migracién ineludible y la identidad digital se consolida como
infraestructura soberana, con la Cartera Europea de ldentidad Digital (EUDIW) como caso
clave.

Esta ponencia propone entender la ciberseguridad como una disciplina de gestién de
transiciones. Basada en quince afios de experiencia en evaluacion de seguridad europea,
trabajo asesor en ENISA y participaciéon directa en la revisién de la arquitectura EUDIW, se
dirige a la comunidad JNIC: la investigacion en verificacion formal, identidad y privacidad es
el cimiento de la préxima infraestructura de soberania digital. El desafio urgente es cerrar la
brecha entre excelencia cientifica y ejecucion industrial evaluada y escalable.

Moderador: Juan Hernandez Serrano

JNIC
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KEYNOTE 2 (jueves 7 de 11:15-12:15)

Viceng Torra - Catedratico de IA en la Universidad de Umea

Viceng Torra es catedratico de IA en la Universidad de Umea (Suecia) y es fellow del IEEE y
de EurAl, asi como IS| elected member. Ha sido catedratico en las Universidades de
Maynooth (Irlanda) y Skévde (Suecia) y ha ocupado posiciones en el IlIA-CSIC y en la
Universidad Rovira y Virgili. Su investigacion se centra en los temas de privacidad de datos
para aprendizaje automatico y estadistica y también en razonamiento aproximado
(conjuntos difusos, medidas e integrales difusas, métodos de toma de decisiones).

Ha escrito varios libros. Entre ellos "Modeling Decisions" (con Y. Narukawa, Springer, 2007),
"Data Privacy" (Springer, 2017), "Guide to Data Privacy" (Springer, 2022). Es fundador y
editor de la revista Transactions on Data Privacy. Desde el afio 2004 organiza la conferencia
anual Modeling Decisions for Atrtificial Intelligence.

En su charla, llamada “Aprendizaje automatico e inferencia de conocimiento
preservando la privacidad”, Vicenc¢ nos explica los ultimos resultados del grupo Nausica:
PrivAcy-AWare traNSparent deClsions group de la Universidad de Umea, que investiga en
el area de la privacidad para aprendizaje automatico y estadistica. En los ultimos afios han
trabajado con varios modelos de privacidad (k-anonimidad, privacidad diferencial, privacidad
integral), tipos de escenarios (centralizados y distribuidos -- federated learning), y tipos de
datos (bases de datos estandar, grafos, series temporales en smart grid). Actualmente
trabajamos también en otros aspectos de seguridad para IA, en particular maneras de
mitigar ataques de envenenamiento de memoria (memory poisoning). Por ejemplo, tenemos
resultados sobre recuperacion de conocimiento e inferencia ldgica preservando la
privacidad. En esta charla se presentaran algunos de nuestros resultados recientes.

Torra, V., Bras-Amordés, M. (2026) Memory poisoning and secure multi-agent systems
https://arxiv.org/abs/2603.20357

Varshney, A. K., Torra, V. (2025) Efficient federated unlearning under plausible deniability.
Mach. Learn. 114(1): 25 (2025)

https://doi.org/10.1007/s10994-024-06685-x

Moderadora: Maria Bras Amoroés

JNIC
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CHARLA PATROCINADA (jueves 7 de 10:00-10:45)

Joan Regidor Sanfeliu - Gestor de Respuesta de Incidentes
del CSIRT de Caixabank

Joan Regidor Sanfeliu: Joan es un apasionado de la ciberseguridad con mas de 10 afios de
experiencia en distintos ambitos dentro de este campo. A lo largo de su trayectoria ha
trabajado en diversas areas del espectro de la seguridad, lo que le ha permitido desarrollar
una vision global y practica frente a los retos actuales. Actualmente compagina su actividad
profesional en el sector con una participacion activa en la comunidad de ciberseguridad,
asistiendo a conferencias especializadas y manteniéndose al dia de las ultimas tendencias y
amenazas. Ademas, participa regularmente en competiciones de tipo Capture The Flag
(CTF), donde pone a prueba y perfecciona sus habilidades técnicas en entornos practicos y
desafiantes. Su enfoque combina la experiencia profesional con una clara vocacion por el
aprendizaje continuo y la mejora constante.

La charla, llamada “Cuando la confianza falla: 1A, identidad y supply chain en banca”,
aborda vectores emergentes en ciberseguridad bancaria como ataques a la cadena de
suministro (supply chain), compromiso de identidad (phishing avanzado y bypass de MFA) y
nuevas superficies derivadas del uso de LLMs (prompt injection y exfiltracion de datos). A
partir de casos reales y tendencias emergentes, se exploran los riesgos actuales y como
evolucionara la ciberseguridad financiera en un entorno donde el atacante también se apoya
en sistemas inteligentes.

Moderador: Oscar Esparza Martin

JNIC
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SESIONES

Investigacion 1 - Deteccion, prevencidn y respuesta

Miércoles 6 de 11:30-13:00
Moderador: Pedro Garcia Teodoro

e Pedro Beltran-Lépez, Enrique Tomas Martinez Beltran, Pantaleone Nespoli, Manuel
Gil Pérez, Gregorio Martinez Pérez and Alberto Huertas Celdran. MadHoney:
Senuelos Toxicos para la Defensa Activa en el Aprendizaje Federado
Descentralizado.

e Mohammadhossein Homaei, Agustin Di Bartolo, Alberto Lopez Trigo, Pablo Garcia
Rodriguez and Mar Avila. Hybrid Physics-Informed Neural Network (PINN) for
Stealthy FDI Detection.

e Carlos Mario Braga Ortufio, Manuel A. Serrano, Eduardo Fernandez-Medina and
Joaquin Sierra Granados. De la deteccion al diagnéstico: interpretacion
estructural de rupturas ecosistémicas en ciberseguridad.

e Daniel Huici, Ricardo J. Rodriguez and Eduardo Mena. A review of: “An Extensible
and Scalable System for Hash Lookup and Approximate Similarity Search with
Similarity Digest Algorithms”.

e Antonio Lara-Gutierrez, Carmen Fernandez-Gago and Jose A. Onieva. HDDAF: Un
Framework para la Detecciéon y Adaptacién de Drift en Sistemas de Deteccién
de Amenazas Basados en Inteligencia Artificial.

e Daniel Quirumbay Yagual, Diego Fernandez Iglesias and Francisco Névoa. A
Review of: “A Hybrid EFMS-KMeans and CNN-GRU Architecture for Anomaly
Detection in Encrypted Network Traffic.”

e Rubén Pérez-Jove, Cristian R. Munteanu, Julidn Dorado, Alejandro Pazos and Jose
Vazquez-Naya. Revisiting Network Traffic Foundation Models: A Systematic
Review.

Investigacion 2 - IA, modelos de lenguaje y aprendizaje

Miércoles 6 de 15:00-16:30
Moderador: Urko Zurutuza Ortega

e Tamim Al Mahmud, Najeeb Jebreel, Josep Domingo-Ferrer and David Sanchez.
DP2Unlearning: An Efficient and Guaranteed Unlearning Framework for Large
Language Models.

e Loya C. Haughton, Daniel Gregori-Guerra, Eduardo Fidalgo, Victor Gonzalez-Castro,
Laura Fernandez-Robles and Alicia Martinez-Mendoza. Breadth Over Depth: Why
Domain Specialisation Without Multilingual Pretraining Fails for Bilingual
Cybersecurity NER.

e Enrique Garcia-Arias, Antonio Robles-Gémez, Rafael Pastor Vargas, Llanos Tobarra
and Pedro Vidal-Balboa. Un Marco Unificado de Aprendizaje Profundo
Multicabeza para la Deteccién del Ciberacoso.

JNIC
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e Fernando Jesus Garcia Molina, Roberto Magan Carrién and Antonio Ropa Muioz.
¢Son capaces los Grandes Modelos de Lenguaje de comprender eventos de
seguridad?

e Tomas Pelayo-Benedet, Ricardo J. Rodriguez and Carlos H. Ganan. Una revision
de "The Machines are Watching: Exploring the Potential of Large Language
Models for Detecting Algorithmically Generated Domains".

e Manuel Franco de la Pefia, Angel Luis Perales Gémez and Lorenzo Fernandez
Maimé. A Review of ShaTS: A Shapley-based Explainability Method for Time
Series Artificial Intelligence Models.

e Manuel Franco de la Penfa, Angel Luis Perales Gomez and Lorenzo Fernandez
Maimé. Propuesta de un médulo de xAl con degradacién controlada para
frameworks de AD.

Investigacion 3 - Escenarios y plataformas |

Jueves 7 de 9:00-10:00
Moderadora: Maribel Gonzalez Blasco

e Daniel Mufioz Heredia, Angel Jesus Varela Vaca, Diana Borrego and Maria Teresa
Gbémez Lopez. Optimising secure and sustainable smart home configurations.

e Nestor Rodriguez-Perez, Javier Matanza, Lukas Sigrist, Jose L. Rueda and Gregorio
Lopez Lopez. MaDloT 3.0: Andlisis de Ataques a la Demanda y Generacion
Distribuida en un Sistema Eléctrico.

e José Luis Ruiz Catalan, Angel Suarez-Barcena, Antonio Santos-Olmo, Luis Enrique
Sanchez Crespo, David Garcia Rosado and Eduardo Fernandez-Medina.
Evaluando Riesgos de Ciberseguridad en Infraestructuras Distribuidas. El
patron MARISMA-DS.

e Javier Parada Tallante, Mario Reyes De Los Mozos and Francisco Javier Lopez
Munoz. Emulacion Adversaria Adaptativa aplicada a Infraestructuras Criticas y
Redes lioT.

e Carlos Riggio Diéguez and Araceli Goiriz Seoane. Andlisis comparativo de
técnicas de engano en OT: Honeypots Modbus deterministas vs. generativo
basado en LLM.

Investigacion 4 - Escenarios y plataformas li

Jueves 7 de 12:15-13:15
Moderador: Ricardo J. Rodriguez Fernandez

e Mohammadhossein Homaei, Inda Kreso, Oscar Mogollén Gutiérrez, Alberto Lépez
Trigo and Andrés Caro. Quantitative Cyber-Physical Risk Assessment using
Co-Simulation.

JNIC
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e Valentine Machaka, Saioa Arrizabalaga and Josune Hernantes. A Review of:
"Assessing the impact of Modbus/TCP protocol attacks on Critical
Infrastructure: WWTP case study.".

e Diego F. Bustamante V., Luis Enrique Sanchez Crespo, David Garcia Rosado,
Antonio Santos-Olmo Parra and Eduardo Fernandez-Medina. Towards a
sustainable cybersecurity framework for Agriculture 4.0 based on a systematic
analysis of proposals.

e Daniel Foronda-Pascual, Pedro Peris-Lopez and Carmen Camara. A summary of
Untouchable and Cancelable Biometrics: Human Identification Using
Radar-Based Heart Signals.

e Agustin Javier Di Bartolo, Mohammadhossein Homaei, Alberto Lépez Trigo, Andrés
Caro and Mar Avila. Arquitectura de comando y control basada en roles para la
orquestacion segura de nodos de auditoria distribuidos.

Investigacion 5 - Privacidad

Jueves 7 de 14:15-15:30
Moderador: Josep Pegueroles Vallés

e Alejandro Pérez-Fuente, Pablo A. Criado-Lozano and M. Mercedes
Martinez-Gonzalez. Evaluacion de la Lealtad en Apps de Salud: Un Analisis de
Discrepancias Mediante Ontologias.

e Andrea Jimenez-Berenguel, Marta Moure-Garrido, Celeste Campo and Carlos
Garcia-Rubio. Evaluation of DNS Traffic Obfuscation Strategies for Defending
Against Mobile User Profiling.

e Josep Domingo-Ferrer. How Worrying Are Privacy Attacks Against Machine
Learning? (Extended Abstract).

e Unai Laskurain, Aitor Aguirre and Urko Zurutuza. A summary of:
Privacy-Preserving Feature Valuation in Vertical Federated Learning Using
Shapley-CMI and PSI Permutation.

e Jan Aguil6 Plana and Vanesa Daza. Zaguik: Zero-Knowledge Attestation for
Privacy-Preserving LLM Governance.

e Marc Guzman-Albiol, Marta Bellés-Munoz, Carla Brugulat-Rica, Rafael
Genés-Duran, Jose L. Munoz-Tapia and Juan Jose Alins-Delgado. Comparadores
Eficientes en R1CS Mediante Acumulacién Ponderada.

Investigacion 6 - Blockchain, sistemas distribuidos e

identidad soberana

Jueves 7 de 16:00-17:00
Moderador: Jose Muioz Tapia

e Joan Ferré-Queralt, Jordi Castella-Roca and Alexandre Viejo. Prediccion de Carga
Segura y Privada en Smart Grids mediante Incentivos Basados en Blockchain.

JNIC

Jornadas Nacionales
de Investigacioén en
Ciberseguridad




i sg} ¥ MINISTERIO SECRETARI STADO

" PARA LA TRANSFORMACION DIGITAL 'DE TELECO! ACIONES
SRR AR AIORACION
a &

BARCELONATECH

rincibe_ @ e

INSTITUTO NACIONAL DE CIBERSEGURIDAD

e Iiaki Seco, Cristina Regueiro Senderos, Borja Urquizu Gomez and Eduardo Jacob
Taquet. Protocolo Basado en FHE para la Caracterizaciéon Privada de Datos en
Ecosistemas SSI.

e Jaume Costa and Jordi Herrera Joancomarti. How Al Agents Construct
Privacy-Preserving Bitcoin Transactions.

e Sergi Morales, Julian Salas and Jordi Herrera. Evaluating the Impact of a
Cryptographically Relevant Quantum Computer on Bitcoin.

e Andreu Cecilia and Ramon Costa-Castell6. Un protocolo de enmascaramiento
para algoritmos de consenso no lineales e incrementalmente pasivos.

Investigacion 7 - Software y sistemas para la

ciberseguridad

Viernes 8 de 10:00-11:15
Moderadora: Maria Bras Amoroés

e Martifo Rivera Dourado, Christos Xenakis, Alejandro Pazos and Jose
Vazquez-Naya. A Review of EAP-FIDO: A Novel EAP Method for Using FIDO2
Credentials for Network Authentication.

e Jorge Garcia-Diaz, Daniel Escanez-Exposito and Pino Caballero-Gil. qcrypto:
Libreria para la Simulacion y Desarrollo de Protocolos Criptograficos
Cuanticos.

e Javier Pallarés de Bonrostro and Ana |. Gonzalez-Tablas. PQCryptoRefactorer:
Pipeline verificado para migraciéon poscuantica asistida por LLMs en
repositorios reales.

e Antton Rodriguez Ceberio, Xabier Etxezarreta, Ifiaki Garitano, Mikel lturbe and Urko
Zurutuza. Master-of-Puppets: Framework Agentless de Control Remoto para
Operaciones de Ciberseguridad.

e Kevin van Liebergen, Srdjan Matic and Juan Caballero. (Work in Progress):
Towards Automated Phishing Kit Fingerprint Generation for Phishing Detection
and Classification.

e Mohammadhossein Homaei, Agustin Di Bartolo, Oscar Mogollén-Gutiérrez, Pablo
Garcia Rodriguez and Andrés Caro. Process-Aware High-Interaction Honeypot
using Shadow Digital Twins.

Investigacion 8 - Criptografia:
Viernes 8 de 11:45-12:45
Moderadora: Pino Caballero Gil

e Arturo Hernandez Sanchez and Santiago Escobar. A Symbolic Analysis of Hash
Functions Vulnerabilities in Maude-NPA.

e Daniel Escanez-Exposito and Pino Caballero-Gil. Simulacién cuantica de légica
booleana, circuitos digitales y esquemas criptograficos.

e |van Blanco-Chacén, Raul Duran-Diaz and Rodrigo Martin Sanchez-Ledesma. A
generalized approach towards root-based attacks against PLWE instances.
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e Victor Garcia, Santiago Escobar and Kazuhiro Ogata. Formalization and analysis
of the post-quantum signature scheme FALCON with Maude.

e Jesus Diaz-Verdejo, Rafael Estepa, Antonio Estepa Alonso, Javier Mufioz-Calle and
German Madinabeitia. Una revision de: Building a large, realistic and labeled
URI dataset for website modelling in anomaly-based intrusion detection
systems: Biblio-US17.

Sesion poésters 1:
Miércoles 6 de 11:00-11:30

e Fernando Roman-Garcia, Antonio Alarcon, Juan Hernandez-Serrano, Oscar Esparza
and Jorge Mata. NoRDEx: Un protocolo descentralizado optimista de no
repudio para intercambios de datos.

e Alvaro Navarro Martinez, Sara Nieves Matheu Garcia and Antonio Fernando
Skarmeta Gomez. Automated Hyperledger Fabric Deployment for Continuous
Cybersecurity Certification.

e Pere Vidiella, Pere Tuset-Peird, Josep Pegueroles and Michael Pilgermann.
LLM-based Classification of CVEs for Vulnerability Analysis in Medical IT
Systems.

e Mauro Clavijo Herrera, Rolando Trujillo Rasua and Carles Anglés Tafalla. Review of:
Decentralizing Photo Forensics for Public and Verifiable Trust.

e Aitor Brazaola-Vicario and Oscar Lage. Satellite-enabled extension of QKD
Networks for operation in remote environments.

e Pedro Beltran-Lépez, Manuel Gil Pérez and Pantaleone Nespoli. Desarrollo de un
Simulador de Ciberengaino basado en Teoria de Juegos y el Marco MITRE
Engage.

e Farzam Rezaei, Jorge E. Lopez de Vergara, Luis de Pedro and Ivan Gonzéalez. Does
encryption actually provide privacy? A study of the CESNET-TLS-Year22
dataset.

e Marti Batista Obiols, Antonio Peso, Carla Rafols and Vanesa Daza. Verifiable Batch
Evaluation of Nonlinear Functions with High Precision for Machine Learning.

Sesion poésters 2:
Miércoles 6 de 16:30-17:00

e Luis Miguel Garcia-Saez et al. Arquitectura Adaptativa de IDS Federado para la
Mitigacion de Amenazas mediante Aprendizaje Semisupervisado en redes
loT/lloT altamente heterogéneas.

JNIC
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e David Montoro Aguilera et al. Simulating cyber influence operations in synthetic
online social networks.

e Jordi Doménech et al. Evaluacion de la robustez de algoritmos de Machine
Learning frente a ataques de envenenamiento de etiquetas en entornos IoMT.

e Joaquin Gaspar Medina Arco et al. Applicability of adversarial attacks in machine
learning based NIDSs: A preliminary analysis.

e Jose Fuentes et al. A Review of: Advanced detection of suspicious activity
within UEBA framework using Deep Autoencoders.

e Asier Martinez-de-Guerefiu et al. Caracterizacion de Ataques Imperceptibles en
Vision-Language-Action Models.

e Valentine Machaka et al. A Review of: Automated Moving Target Defence in OT
Security.

e Mario Gutierrez Delgado et al. Metodologia para la caracterizacion y modelado
de la propagacion de riesgos de ciberseguridad.

Sesion poésters 3:
Jueves 7 de 11:00-11:30

e David Sobrin Hidalgo, Alexia Casado Gonzalez, Angel Manuel Guerrero Higueras
and Vicente Matellan Olivera. Disefio conceptual de un marco de seguridad
poscuantica para sistemas ciberfisicos.

e Albert Borras Rius. Riesgos Informacionales y Geopoliticos de la Cumbre
Iberoamericana de Madrid 2026.

e Francisco J. Névoa, Daniel Garabato, Alvaro Sarmiento, Mario Casado, Ignasi De
José and Carlos Dafonte. Plataforma escalable de autenticacion continua
basada en biometria del comportamiento y modelos de inteligencia artificial.

e Belén Sanchez Pardo, Jaime Pujante Saez, Ignacio Ruiz Chicano and José Luis
Hernandez Ramos. Metataxonomia del factor humano en ciberseguridad
alineada con estandares.

e Farid Bagheri-Gisour Marandyn et al. Desafios de la Ciberseguridad OT en la Era
NIS2: Amenazas, IA y Brechas de Implementacion.

e Enrique Fernandez-Morales et al. IA explicable (XAl) para la deteccién de
ataques orientada a aplicaciones loT rurales inteligentes.

e Vicente Mayor et al. Deteccion de anomalias temporales en accesos para
sistemas UEBA.

Sesidn posters 4:
Jueves 7 de 15:30-16:00

e Maria Iria Nunez-Vilabeiran et al. Sistema de esteganografia coverless en audio
basado en generacion musical.

e Victoria Garcia Martinez-Echevarria et al. Deteccién automatica de audio
generado por Inteligencia Artificial.
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e David Melendi et al. Métodos de deteccion e investigacion forense de amenazas
de insiders en contextos corporativos: Un meta-estudio.

e Marcos Rodriguez Vega and Pino Caballero Gil. De Insultos a Identificadores:
Enmascaramiento con LLMs y Aumento de Datos Iterativo para la Deteccién de
Discurso de Odio Multiclase.

e lIrene Gosalvez White and Pedro Garcia Teodoro. Benchmark experimental para
estimar el nivel de seguridad de LLM con capacidades agénticas.

e Joana Justo Guillaumet et al. Disefio e Implementacion de un Next Generation
Security Operations Center Basado en Herramientas Open Source e I1A

e Eva Manzano Caro et al. Analisis comparativo de sistemas de verificacion de
voz basados en inteligencia artificial.

e Marina Buitrago-Pérez et al. Consistency is all you need -- on the alignment
between the EU Al Act and technical attacks against LLMs.

Sesion poésters 5:
Viernes 8 de 11:15-11:45

e Miguel Gomez Carpena, Jorge Lanza Calderon and Luis Sanchez. Gestion segura
y descentralizada de DID Documents on-chain en Ethereum.

e Carlos Jimeno Miguel, Raul Orduna Urrutia and Francesco Zola. Identificaciéon y
anonimizacion de entidades nombradas en fuentes de informaciéon no
estructurada para su uso en deteccién de ingenieria social.

e Héctor Padin and Inés Ortega Fernandez. On the Practical Viability of Local
Agentic Language Models for Android Security Analysis.

e Victor-Pablo Prado-Sanchez et al. A Review Of: Zero-Shot Classification of lllicit
Dark Web Content with Commercial LLMs.

e Asier Gambra et al. Hacia detectores adaptativos: Transfer Learning en
deteccién de Ataques de Fallos de Tension.

e Jovan Andrés Guilléen Mass and Roberto Magan Carrion. A Purdue-Aligned
Evaluation Framework and Reference Architecture for ICS Cybersecurity
Testbeds.

e Lluis Bermudez, Montserrat Guillen and Pau Nerin. Prediction of hourly cyber
support helpline request volume for real-time alerting systems.

e Nil Ortiz, Albert Calvo and Muhammad Shuaib Siddiqui. Threat Mutation
Identification via Transformer-based Analysis of Malware Assembly Code.
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Transferencia 1 - Detecciéon avanzada, inteligencia y apoyo

a la operacion en ciberseguridad

Miércoles 6 de 10:00-11:00
Moderador: Shuaib Siddiqui

e Aitor Del Rio Ferreras, Enrique Alegre, Eduardo Fidalgo, Victor Gonzalez-Castro,
Rocio Alaiz-Rodriguez, Laura Fernandez-Robles, Manuel Castejon-Limas, Alicia
Martinez-Mendoza, Loya C. Haughton, Christopher Gaul, Waqar Tanveer and Milad
Mirjalili. LUCIA: Plataforma de Transferencia Tecnoldgica para la Detecciéon
Multi-Amenaza y Proteccion Digital mediante IA.

e Diego Pérez-Vieites, Ivan Garcia-Nogueiras, Guillermo Lopez-Pazos, Juan José
Moreira-Pérez, Miguel Masciopinto, Paula Dominguez-Vazquez and Carmen
Garcia-Nogueiras. VeraQuo: Plataforma multimodal para deteccion vy
trazabilidad de contenido sintético.

e Alejandro David Cayuela Tudela, Alejandro Buitrago Lopez, Belén Cuesta Bartolomé,
Teresa Garcia De Alcaraz Ruiz, Itandehui Gris Sanchez, Carlos Manchoén Vallegas,
Sandra Menasalvas Medina, Laura Méndez Garcia, Gregorio Martinez Pérez, Frida
Mufioz Plaza, José A. Ruipérez Valiente, José Francisco Suarez Mulero, Juan
Manuel Tejero and Javier Pastor-Galindo. Cyber threat intelligence in the context
of information warfare within the EUCINF project.

e Pantaleone Nespoli, Daniel Diaz-Lépez, Sergio Lépez Bernal, Francisco Oliva
Bermejo, Pedro Gonzalez Megias, Jorge Maestre Vidal, Victor Sobrino Garcia and
Gregorio Martinez Pérez. ECYSAP EYE: From Cyber Situational Awareness to
Mission-Centric Decision Support for Enhanced Cyberspace Operations.

Transferencia 2 - Arquitecturas de confianza, identidad y

proteccioén de infraestructuras

Miércoles 6 de 17:00-18:00
Moderador: Juan Gonzalez Martinez

e Haritz Saiz, David Gilarranz, Marc Romeu, Jose Ramén Martinez, Fernando de la
Iglesia and David Cirauqui. Entropia Cuantica Verificable en Infraestructuras PKI:
Integracion de un Generador Cuantico de Numeros Aleatorios (QRNG) en
LamassuloT.

e Carles Anglés-Tafalla, Jordi Castella-Roca, Alexandre Viejo and Josep M. Gasto.
TrustDrive: Blockchain-Powered Driving Evidence Generation System.

e Mohammadhossein Homaei, Mehran Tarif, Pablo Garcia Rodriguez, Andrés Caro
and Mar Avila. Causal Digital Twins for Cyber-Physical Security in Water
Systems: A Framework for Robust Anomaly Detection.

e Maria Isabel Gonzalez Vasco, Vicente Mufioz, Angel L. Perez Del Pozo and Claudio
Soriente. Self-Soverign Digital Identity: a construction from Barreto et al.
ID-based signatures.
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Formacién 1 - Formacién y concienciacidon en

ciberseguridad

Viernes 8 de 9:00-10:00
Moderadora: Vanesa Daza

e Xabiel G. Paneda, David Melendi, Roberto Garcia, Victor Corcoba and Antonio
Estepa. Concienciacién con casos reales: Importancia de una trazabilidad
adecuada en el contexto de la PYME.

e Marco Lépez Gonzdlez, José Carlos Ramirez and Isaac Agudo. Educating for
Impact: A Strategic Vision for Ethereum Security Training.

e Andrea Banos Ramos, Maria Reneses Botija, Mario Castro Ponce, Farid
Bagheri-Gisour Marandyn, Constanga Brito, Filipe Rodrigues and Gregorio Lopez
Lopez. Cibercrimen entre ninos y adolescentes en Portugal: un estudio basado
en datos del videojuego RAYUELA.

e Marc Ruiz Ramirez and Fernando Agraz. Innovacion en la Ensefianza de la
Gestion de la Ciberseguridad en Estudios de Grado Universitario.

e German Saez.Tocando la criptografia: comprender la clave privada con una
Maquina Enigma de carton.

Formacion 2 - Plataformas y entornos practicos de
aprendizaje

Viernes 8 de 12:45-13:45

Moderadora: Guiomar Corral

e Joaquin Sierra Granados, José Luis Ruiz Catalan, Eugenio Romero Ciudad, Angel
Suarez-Barcena, Antonio Santos-Olmo and Eduardo Fernandez-Medina.
Laboratorio docente de ciberseguridad: diseio, instrumentaciéon y despliegue
para practicas y retos técnicos.

e Carlos Jimeno Miguel and Mikel Izal Azcarate.CTF como Servicio: Una
infraestructura reproducible y escalable para la formacion en ciberseguridad.

e Julia Sanchez, José-Maria Romero, Alan Briones and Guiomar Corral Torruella.
Marco para el diseio y certificacion de formacion en ciberseguridad alineada
con el ECSF mediante Cyber Ranges y entornos virtuales de aprendizaje.

e Diego Cabuya-Padilla, Carlos Castaneda-Marroquin and Daniel Diaz-Lépez.
MARCIM-WG: A wargame proposal based on math modeling applied in a naval
scenario.

e Vanesa Daza and Carla Rafols. aliclA: Un asistente docente basado en GPT
personalizado con enfoque socratico para la ensefianza de criptografia.
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