Uso de altavoces
inleligenltes

Aunque los altavoces inteligentes pueden hacernos la vida mas
facil, no debemos olvidar que pueden ser vulnerables y
exponernos a posibles riesgos:

Puerta trasera inalambrica

Robo de informacidn 4 . 5 Como pueden conectarse a otros
| | &4, dispositivos por medio de una conexion
Si el fabrlcante no almacena de wifi o Bluetooth, sin cierto control a la hora
NELCE cn‘rada nuestros datos o Si [ 4 de vincularlos, los atacantes podrian
alguien consigue vulnerar sus aprovechar esta puerta y conectar algun

sistemas, nuestra informacion
estaria expuesta: historial de todas
nuestras peticiones, habitos e
informacion personal.

dispositivo al altavoz.

Dolphin attacks

Los ciberdelincuentes emplean
un sonido imperceptible para
los humanos, pero que se
traduce en comandos de voz
para el dispositivo.

Suplantacion de identidad

Aunque estan programados para

| ' | reconocer la voz del duefio, una
[ v entonacion similar podria permitir que
| terceros interactuasen con el
Red vulnerable - dispositivo.

Al vincular varios dispositivos
al altavoz, aumentamos la

g

vulnerabilidad de nuestra (lre

Red. Con que un dispositivo ) =/ Uso de nuestros datos
se infectase, la seguridad del N, = N 4 Todo lo que interactuemos con el
resto estaria comprometida. ——— altavoz se almacenara en los

servidores del fabricante. Hay que
informarse sobre el uso de nuestra
informacion para evitar
malentendidos y que se utilice para
fines que no deseamos.

(4

'YX 3 NO an@ SI

Recuerda que ponemos a tu
disposicion la linea de [
ayuda 017, gratuita y
confidencial, para cualquier
cuestion relacionada con la
ciberseguridad.

Minimiza los riesgos
de tu dispositivo
inteligente con estos
4 consejos basicos

J Protege el acceso con contraseiias robustas.
J Mantén tus dispositivos actualizados.
J No compartas informacion sensible.

“ Apdgalos si no los estas usando.
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