Lo que han pedido
los ciberdelincuentes a los Reyes Magos

Hoy en dia los datos estan muy cotizados en el mercado negro y los
ciberdelincuentes los buscan sin cesar, incluso estan entre sus regalos predilectos.

iTe has parado a pensar cuanto valen tus datos en [a Red?

Te mostramos los servicios mas demandados, su valor en el
mercado negro y los riesgos mas importantes.

REgiStro médico Acceso a datos sensibles

que pueden comprometer

1 € nuestra salud y privacidad.
Desde

. )
Datﬂs baﬂ(a"os Robo de dinero o suplanta-

cién de identidad para pedir

0€ créditos, realizar compras
Desde online dulentas, etc.

Cuenta de plataforma de pago online T E—)

miento de dinero de

18€ manera ilegal, compras
Desde online fraudulentas, etc.

Cuenta de servicios de pago multimedia /.. - oo e

utilizar nuestros servicios sin
nuestro permiso, que puede

Desde derivar en el descubrimiento
de preferencias personales
y habitos de uso.

Suplantacion de identidad
para utilizar nuestros datos
en actividades ilicitas
(fraudes).

Suplantacion de identidad y viola-
cién de la privacidad, que puede
derivar en el dafio de reputa-
cion, revelacion de contactos,
gustos, hébitos, etc.

Suplantacién de identidad, vio-
lacién de la privacidad y venta
de datos a terceros para reali-
zar, por ejemplo, fraude de tipo
phishing a nuestros contactos.

Suplantacién de identidad y
violacién de privacidad para
dafar nuestra imagen o reali-
zar estafas y extorsiones.

i Qué podemos hacer los usuarios?

Instala herramientas de proteccién y limpieza

Revisa las opciones de privacidad y seguridad

No compartas publicamente informacién confidencial
Protege tus cuentas con contrasefias robustas
Inférmate sobre los fraudes mas conocidos

Comprueba quién es el desarrollador de las aplicaciones
No utilices software ilegal

Cifra los archivos e informacion personal

No compartas datos personales en Internet

Sé consciente, si un servicio es gratuito el producto eres td.
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i 'b Mantente al dia con nuestras campafias Oficina
o I I-I c I E — P w de Seguridad

de concienciacion para estar informado. el inlemalta

iEs nuestra mejor defensa!
u @osiseguridad
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